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OZET

OZ, Orkun. Soguk Savastan Akilli Savasa Gecis Siirecinde Yapay Zeka Teknolojilerinin
Rolii: Cin ve ABD Ornekleri, Yiiksek Lisans Tezi, Nevsehir, 2023.

Bilim ve teknigin tiretimde etkin yer almasiyla birlikte yasanan sanayi inkilab1 sonrasinda
ortaya ¢ikan teknoloji hayatin her doneminde karsimiza ¢ikan ve siirekli kendini
gelistirerek dinamik yapisin1 korumay1 basaran bir kavram olmustur. Hayatimizin her
alanina entegre olmasi acisindan basar1 gosteren bu kavram her gegen giin etki alanim
genisletmektedir Ulkelerin gelismesinde kritik bir 5Sneme sahip olan bu kavram toplumun
her alaninda ¢ok biiytlik degisimlere yol agmistir. Bu degisimlerin dahil oldugu alanlardan
biri de muharebe alanidir. Teknolojinin muharebe alanina girmesi oldukca eskiye
dayanmaktadir. Tanklar, uzun menzilli silahlar, makineli tiifekler teknolojinin savasa
yansimalarindan bazilaridir. Ancak teknolojiyle beraber dijitallesmede savas alanlarinda
yer almaya basladiginda savaslar format degistirmeye baslamig, artik muharebe
alanlarinda otonom silahlar, insansiz ucaklar, robotlar gibi yeni aktorler boy gostermeye
baslamistir. Bu baglamda; ¢aligma insanlik tarihi kadar eski olan savasin bir donemi olan
soguk savas donemini, bu donem sonrasi savasta yasanan degisimi ve bu degisimde yapay
zeka teknolojilerinin roliinii ortaya koymayr amaglamaktadir. Bu ama¢ dogrultusunda
donemin iki basat aktorii olan ABD ve SSCB’nin dis politika stratejileri, bu stratejilerin
uygulanma bic¢imleri ve bu donemde askeri alanda yasanan gelismelere yer verilmistir.
Ik olarak soguk savas dénemi, bu dénemde diinya siyasetinin durumu hakkinda genel
izlenim ele alinmis, soguk savas sonrasi donem ve yasanan teknolojik gelismelere
deginilerek Ozellikle teknolojik alanda biiyiik bir yenilik olan yapay zeka hakkinda
bilgilere yer verilmistir. Yapay zeka ile yasanan teknolojik gelismelerin 6zellikle yapay
zekanin ve diger teknolojilerin askeri alana uygulanmasiyla devrim niteliginde
yeniliklerin goriillmeye basladigi vurgulanmistir. Bu yeniliklerle beraber taze bir kavram
olan akilli savas tanimlamasi yapilarak bu savasin alanlari, stratejileri ve savasin
yiriitiildiigii araglara deginilmistir. Bu yeni savasin diinya siyasetine yansimasinin nasil
olacagi, ozellikle yapay zeka alaninda etkin tlkeler olan ABD ve Cin iizerinden
incelenmistir. Bu inceleme yapilirken her iki iilkenin yapay zeka stratejilerine, bu

stratejiler dogrultusunda yaptiklar1 uygulamalara yer verilmis olup her iki {ilkenin akilli
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savagt nasil yorumladiklarina ve bu savas dogrultusunda hangi teknolojileri
gelistirdiklerine deginilmistir. Ayrica her iki iilkenin akilli savas ve yapay zeka
politikalarinda birbirlerine karst tutumlarina deginilerek, ilkelerin bu yeni savas
uygulamalarinda sahip olduklar1 avantaj ve dezavantajlari ¢esitli yonlerden ele alinmistir.
Caligsma sonucunda; bu yeni teknolojinin savas alanina uygulanmasiyla savasin yeni bir
formata biiriindiigl tespit edilmistir. Bu yeni formatla beraber yeni aktorlerin savas
alanlarinda daha ¢ok boy gosterecegi anlasilmaktadir. Yapay zeka teknolojisinde ve akilli
savagta diinyanin 6nde gelen iilkelerinden olan ABD ve Cin’in akilli savag doneminde de
basat aktorler olarak kalmaya ve diinya siyasetine yon vermeye devam edecekleri 6n

goriilmektedir.
Anahtar Sozciikler

ABD ve Cin, Akilli savas, Akilli savas teknolojileri, Yapay zeka
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ABSTRACT

OZ, Orkun. Role of Artifical Intelligence Techologies in Transition from Cold War to
Intelligent War: Examples of China and the United States, Master’s Thesis,
Nevsehir, 2023.

The technology that comes after the industrial revolution of science and technique, as
well as its effective participation in production, has been a concept that exists at every
stage of life and that manages to maintain its dynamic structure through continuous self-
improvement. This concept, which has succeeded in integrating it into every aspect of our
lives, is expanding its sphere of influence day by day, a concept which is of critical
importance in the development of countries, has led to very large changes and
transformations in all spheres of society One of the areas where these changes are
involved is the battlefield. The introduction of technology into the battlefield goes back a
long way. Tanks, long range weapons, machine guns, are some of the manifestations of
technology to war. But as technology began to take part in the battlefields of digitization,
wars began to change format, and new actors in combat zones such as autonomous
weapons, drones, and robots began to appear. In this context, it aims to demonstrate the
transformation of the Cold War period, a period of the war as old as human history, and
the role of artificial intelligence technologies in this transformation. To this end, the
foreign policy strategies of the United States and the USSR, the two principal actors of
the period, were given to the manner in which these strategies were implemented and the
improvements that occurred in the military field during this period. It first covered the
general impression of the state of world politics during the Cold War period, the post-
Cold War era, and the technological advances that were happening, providing information
about Al, which was a major innovation in the field of technology. The technological
advances in artificial intelligence have been especially emphasized by the application of
artificial intelligence and other technologies to the military field that revolutionize
innovation. These innovations combined with the introduction of a fresh new concept of
intelligent warfare, emphasizing the areas of this war, its strategies, and the means by
which war is conducted. How this new war will reflect on world politics has been studied,
especially in the United States and China, which are active in artificial intelligence. In the

course of this review, both countries' artificial intelligence strategies were incorporated
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into the applications they were undertaking in pursuant to these strategies, which outlined
how both countries interpreted smart warfare and what technologies they were developing
towards this war. Additionally, each country's intelligent war and artificial intelligence
policies addressed their opposition to each other, addressing various aspects of the
advantages and disadvantages that countries enjoy in these new war practices. As a result
of the study, it has been found that with the application of this new technology to the
battlefield, the war is taking on a new form. This new format, along with new actors, is
understood to show more of a presence in battlefields. Artificial intelligence technology
and smart warfare have predicted that the United States and China, the world's leading
countries, will continue to remain major actors during the smart war, and will continue to

influence world politics.

Keywords

USA and China, Artificial intelligence, Intelligent war, Intelligent war technologies
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GIRIS

Savas kokenleri itibariyle oldukca eskiye dayanan bir kavramdir. Insanligin her
doneminde var olmay1 basarmis bir kavram olan savas oldukc¢a karmasik bir yapiya
sahiptir. Savas sorunlarin diplomasi araciligiyla ¢oziilemedigi zamanlarda en az iki taraf
arasinda, siddet iceren eylemlerin organize insan gruplar1 arasinda yiritiildiigii silahli
kuvvet kullanma durumudur (Ansgstorm, 2005). Savaslar ¢ikis nedenleri ve ortaya ¢ikan
sonuglar1 bakimindan gesitlilik géstermektedir. Etki alani oldukga genis olan bu kavram
insanlik igin biiyiikk dnem teskil etmektedir. Insanlar var oldugu giinden bu yana
hayatlarin1 kolaylastirma ugrasi iginde olmuslardir. Bu ugrasi sayesinde yeni buluslar
hayata gegirerek birgok gelismenin Oniinii agmuslardir. Siire¢ igerisinde yasanan
gelismeler 15181nda insan hayatinda 6nem teskil eden bir diger kavram teknoloji olmustur.
Teknoloji, tiriin, siire¢ (iiretim), bilgi, amag¢ ve anlam (tinsellik) boyutlarini icermektedir.
Uriin boyutunda makine iiretimi olarak diisiiniilen teknoloji ayn1 zamanda insan, emek ve
cabasini da gerektiren bir siireci ifade etmektedir (Kabakg¢1 ve Odabasi, 2004). Her tiir
teknoloji, yasama sahip ¢ikmak, sorunlara pratik ¢oziimler getirmek ¢abasi ile bir amaca
yonelik olup, ¢evremizi, ortamlar1 ve evreni tanima g¢aligma g¢abasini1 yansitmaktadir
(Inam, 1999). Bu teknolojinin hayatimizin her alaninda gériiliiyor olmasi onu daha da

degerli hale getirmistir.

Teknolojinin ¢ok ¢esitli uygulanabilir alanlarindan biri de askeri alandir. Savas
robotlarinin ordularda yer almasi, otonom silahlarda yasanan geligsmeler, bas dondiiriicii
hipersonik silah teknolojisi, iistiin yetenekli denizaltilarinin savas alaninda boy
gostermesiyle savas geleneksel halden modernlige dogru hizla ilerlemektedir. Savas
kendini giincelleyerek bambaska bir boyuta gecmektedir. Bu ¢alisma ile savas ve
teknoloji birlikteliginin savas {izerindeki etkileri incelenmeye c¢aligilmistir. Ciinki
teknolojinin savasa uygulanmasiyla geleneksel savas geride kalmis artik modern savas ve
modern savasin unsurlari 6n plana ¢ikmaya baslamistir. Savaslarda bu degisimin
yasanmasinda yapay zeka teknolojisinin rolii oldukca biiytiktiir. Bilimsel bir disiplin
olarak 1956’da ortaya cikan yapay zeka, amaci insanin tiim bilissel siireclerini taklit
edebilen bir makine tiretme mottosudur. 20. yiizyilda gelistirilmeye baslanan bu teknoloji

zamanla alt dallara ayrilmistir. Bu teknolojinin glinlimiizdeki yaygin kullanim alani olan



dar yapay zeka teknolojisinin ordulara ve askeri alanlara uygulanmasiyla oldukg¢a 6nemli
gelismelere ortaya ¢ikmistir. Bu teknolojiyle birlikte otonom silahlar, savas robotlari,
hipersonik flizeler gibi bilim kurgu filminde kullanilan teknolojiler gercek hayatta
goriilmeye baglanmistir. Bu heyecan verici gelismeler 1s18inda savasta yasanan bu
degisim insanlik tarihi agisindan kayda degerdir. Bu ¢alismada iki donem inceleme altina
alimmustir. Biri soguk savas donemi bir digeri de akilli savas donemidir. Soguk savas
doneminin se¢ilmesinde en 6nemli etken o savasin tiirii ve yapisinin da aynen akilli savas
gibi insanligin ilk kez karsilastig1 bir savas tiirii olmasidir. Yine o donemde teknolojinin
etkin kullanim1 her iki savas doneminin de bir bagka ortak 6zelligi olmustur. Bu iki savas
tiriinde ortaya ¢ikan ozellikler savag terminolojisine yeni kavramlar kazandirmistir.
Modern savas unsurlarinin var ettigi bir savas olan akilli savas kavraminin literatiirde yer
bulmasiyla beraber bu savas alaninda 6ne ¢ikan {ilkelerden biri Cin bir digeri ise ABD
olmustur. Yapay zeka teknolojisinde oldukga basarili olan bu iki tilke bu teknolojiyi savas
alanina uygulamada da ayni basariy1 gostermistir. Gelistirdikleri hipersonik silahlar,
savas robotlari, insansiz hava, kara ve deniz araglari, radarlar bu alandaki belli basl
basarili uygulamalarindandir. Bu yiizden akilli savas tiiriiniin iki basarili uygulayicisi olan
ABD ve Cin akilli savas stratejileri ve akilli savas unsurlari agisindan bu ¢alismada detayl
sekilde incelenmistir. Bu c¢alismayla teknolojinin savas iizerindeki etkisi ve savasi
dontistiirme sekli, savasin degisen unsurlar1 ve kullanilan yeni savas teknolojilerinin neler

oldugu ortaya koyulmaya ¢alisilmistir.

Literatiir taramalar1 yapildiginda gerek yerli gerekse yabanci literatiir
kaynaklarinda yapay zeka teknolojisi, yapay zekanin egitim, saglik, kamu politikalari,
hukuk, isletmeler, bankacilik gibi  kullanim alanlari, yapay zeka etigi gibi bir¢ok
caligmaya rastlamak miimkiindiir. Kamu politikalar1 alaninda Saygili (2020), yapay zeka
kamu politikalarini ABD ve Cin 6rnek tilkeleri tizerinden incelemistir. Yine isletme
alaninda Akgiil (2003), istanbul Menkul Kiymetler Borsasinda yapay zeka
uygulamalarina yer veren bir ¢alisma yapmistir. Yalgin (2022) ise hukuk alaninda
“Eserlerden veriye- yapay zeka ve telif hakki ihlalleri” konu baglikli bir ¢alisma
yapmistir. Ancak bu teknolojinin savas alanina yansimasiyla ilgili yapilan ¢aligmalar
sinirhidir. Ozellikle yerli literatiirde bu alanda biiyiik bir bosluk mevcuttur. Keza yabanci
literatiirde de yerli literatiire benzer bir durum yasanmaktadir. Ozellikle yabanci

literatiirde ekonomi, isletme, tiretim, saglik gibi alanlardaki ¢aligsmalarin yogunlastigi



tespit edilmistir. Wolnicki ve Piaceski (2019) “Yeni ¢ilgin yapay zekanin emek, sermaye
ve ABD ile Cin arasindaki is rekabeti tizerindeki etkisi (The impact of the new crazy Al
on labor, capital and business competetion between the US and China)” ¢alismayla ABD
ve Cin arasindaki is rekabetinden yapay zekanin rolii nedir sorusuna cevap aramistir, Yine
Wang (2019) tarafindan “Cagdas ABD ve Cin’de yasal teknoloji (Legal Technology in
contemporary USA and China)” ¢alismasiyla teknolojide yasalligin boyutlarini ortaya
koyan bir ¢alisma yapmuistir.. Bu durumun yasanmasinda akilli savag kavraminin yeni bir
kavram olmasi, bu alanin dinamik bir yapiya sahip olmasi1 gibi faktorler etkili olmustur.
Bu caligmayla literatiirde bilhassa yerli literatiirde biiyiik bir boslugun doldurulmasi
hedeflenmektedir. Uzerinde calisilan iilkeler olan ABD ve Cin’in kamu giivenlik
politikalar1, yapay zeka uygulamalar1 gibi ¢alismalar literatiirde mevcut iken; bu iki
tilkenin yapay zekali akilli savas alaninda degerlendirmelerini baz alan caligmalar
simirhidir. Bu anlamda da literatiirde yasanan boslugun doldurulmasi amag¢lanmaktadir.
Bu teknolojinin stirekli gelisen bir yapiya sahip olmasi, lilkelerin bu teknolojiye olan
ilgisinin her gegen giin artmasi, bu teknolojinin hayatin her alanina entegre edilebilir
olmasi, savas alaninda rakipleri karsisinda biiyiik avantajlar saglayabilir olmasi gibi
nedenler bu teknolojiyi daha da 6nemli hale getirmektedir. Bu dngoriiyle birlikte yapay
zeka temelli akilli savas uygulamalarinin hangi alanlara sigrayacagi merak konusudur. Bu
savag tiiriiyle birlikte ne gibi yeni savas aktorlerinin ortaya ¢ikacagi incelenmeye deger

bir bagka merak konusudur

Bu caligmanin amaci soguk savas doneminden gilinlimiize kadar yapay zeka
teknolojilerinin askeri alana uygulanmasiyla savaslarda yasanan degisimlerin ABD ve
Cin tizerinden incelenmesidir. Bu ¢alismada gegen temel kavramlar soguk savas, akilli
savas ve yapay zekd teknolojisidir. Bu calismanin daha anlasilir olmasi agisindan
kavramlarin ¢alisma kapsaminda tagidig1 anlamlara deginmekte fayda vardir. Bir devlet
ya da devlet grubunun diger devlet ya da devlet grubuna kars1 iradesini kabul ettirmek
amaciyla sicak catismaya girmeden milli giic unsurlarinin bazen bir kismin1 bazen de
tamamin1 kullanarak yiiriittiigli miicadeleye soguk savas denmektedir. Bu savas tiiriinde
tilkeler ellerindeki silahli giicleri tehdit, caydirma, goz korkutma amacl olarak asil amaci
disinda kullanirlar (Akargiin, 1993, s. 1-5). Yapay zeka makineler tarafindan sergilenen
zekadir. Insana &zgii olan algilama, dgrenme, gogulcu diisiinme, fikir iiretme, ¢dziim

bulma, iletisim kurma, ¢ikarim yapma, karar verme, yliksek biligsel fonksiyonlar1 yerine



getirme ve otonom davraniglart ortaya koymada makinelerin bas aktor oldugu teknoloji
yapay zekadir (UIB, 2017). Uzaktan kontrol edilen sistemler, yapay zekal1 robotlar,
insansiz ugaklar, yapay zekali hava savunma sistemleri, savas aninda yapay zekadan karar
alma siirecinde yararlanma durumlariin yasandigi savas tiirii akilli savas olarak

tanimlanmaktadir (Yilmaz, 2021).

Bu caligsmayla soguk savas siirecinden akilli savas siirecine geciste yapay zeka
teknolojisinin nasil bir rol oynadig1 sorusuna cevap aranmistir. Bu ana soruyla beraber su

alt sorulara da cevap verilmeye ¢alisiimistir:

e ABD’nin soguk savas ve akilli savag stratejileri ve bu stratejileri
gerceklestirmek adina kullandiklar1 akilli savas araglari nelerdir?

e Cin’in soguk savas ve akilli savas stratejileri ve bu stratejileri gergeklestirmek
adma kullandiklar1 akilli savas araglari nelerdir?

e ABD ve Cin akilli savas doneminde birbirine hangi yonlerden distiinliik

kurmustur?

Bu ¢alisma meydana getirilirken literatiir incelenmesi yontemine bagvurulmustur.
Yerli literatiir taramada Google Scholar, Dergipark, Ulakbim, Yoktez gibi siteler
taranmistir. Yabanci literatiir taramasi yapilirken Google Scholar, Web of Science,
Science Direct, Springer Link, Reserachgate ve Academia sitelerinden faydalanilmistir.
Bu sitelerden yapilan literatiir taramasi yani sira web sitelerinden, internet

kaynaklarindan, resmi ve 6zel kurumlarin aragtirma raporlarindan faydalanilmistir.

Bu arastirma ¢alismasinda tilke olarak ABD ve Cin se¢ilmistir. Bu ¢alisma donem
olarak soguk savas ve akilli savas donemleriyle sinirlandirilmistir. Arastirma ayrica

yontem olarak literatiir incelemesi ile sinirlandirilmistir.

Bu tez caligmasiin literatiirde onemli bir boslugun doldurulmasina katki
saglanmasi beklenmektedir. Yapilan literatiir taramasi sonucunda tezin ana kavramlari
olan soguk savas ve yapay zeka kavramlari iizerine birgok ¢alisma mevcuttur. Ancak bu
kavramlarin yaninda yeni bir kavram olan akilli savas alaninda yapilan calismalar
oldukga smirhidir. Bu alanda yerli kaynaklarda Yilmaz (2021) tarafindan yazilan “Akilli

Savas” adli makale, Ozcan (2019) tarafindan yazilan “Akilli Savas Dénemi ve Ulusal



Giivenlik Konseptleri” makalesi ve Aysal (2022) tarafindan yazilan “Yapay zeka
uluslararasi iligkilerde askeri alanda bir devrim midir? ABD ve Cin rekabeti {izerinden
bir degerlendirme” adl1 yiiksek lisans tezi bulunmaktadir. Mevcut ¢alismalar akilli savas
tanimu, stratejileri iizerinde odaklanmaktadir. Bu aragtirmanin mevcut ¢caligmalardan fark:
akilli savas, soguk savas ve yapay zeka kavramlarini bir araya getirerek literatiire farkl
bir bakis ag¢is1 sunmaktadir. Bu bakis agisin1 kazandirmak i¢in mevcut temel kavramlarin
teknoloji Onciisii olan ABD ve Cin iizerinden 6rneklenmesi akilli savas ve teknolojilerinin

somutlastirilmasi agisindan kayda degerdir.

Bu tez calismasi dort bolimden meydana gelmektedir. Birinci boliimde savas
kavrami tanimlanmis olup, savaslarin neden ve sonuglari, savas tiirleri hakkinda
bilgilendirme yapilmistir. Ikinci boliimde ise soguk savas kavrami iizerinde durulmustur.
Soguk savag kavrami tanimlanarak bu dénemin bas aktorleri olan ABD ve SSCB’nin
uyguladiklar1 stratejiler incelenmistir.  Ucgiincii boliimde ise tez ¢alismasinin ana
temalarindan olan yapay zeka ve akilli savas kavramlari incelenmistir. Yapay zekanin
tanimi, tarihi, tiirleri incelenmistir. Bununla birlikte akilli savas teknolojisinin tanimi,
siireci ve bu savasin unsurlarina yer verilmistir. Son boliimde ise Cin ve ABD’nin
uyguladiklar1 yapay zeka ve akilli savag stratejileri ele alinmistir. Ayrica bu iki iilkenin
akilli savas uygulamalarina yer verilmis olup, strateji ve uygulamalar iki {ilke iizerinden

karsilastirilmistir.



1. BOLUM

SOGUK SAVASTAN AKILLI SAVASA GECIS SURECININ
KAVRAMSAL VE KURAMSAL DEGISIMi

Arastirmanin bu boéliimiinde savas olgusunun tanimina, savasin nedenlerine ve
sonuclarina, savas cesitlerine, soguk savas ve akilli savas tiirlerinin tanimina, soguk
savastan akilli savasa gecis siirecine, akilli savasta uygulanan taktik ve stratejilere,

kullanilan teknolojiler ile ilgili arastirmalara yer verilmistir.

1.1. SAVAS OLGUSUNUN GENEL DEGERLENDIRMESI ve TANIMI

Savas, insanlik tarihi kadar eskiye dayanan bir kavramdir. Savasin bu kadar kadim
olmasinda insanlarin siddete meyilli olmalari, zor kullanma ve yonetimi ele gegirme
diirtiileri etkili olmustur. Tarih sahnesinde ¢esitli nedenlerden dolay1 sayisiz savas
yasanmistir. Yasanan bu savaslarda kazanan ve kaybeden taraflar olmustur. Hangi tarafta
olursa olsun savas gerisinde tarifsiz acilara, bir daha geri gelmeyecek kayiplara yol

acmuistir.

Yapilan incelemelere gore insanlar 6000 yildan bu yana birbirleriyle yaklagik
14000 savas yapmistir (Daver, 1992, s. 181). Donemsel olarak sosyolojik, psikolojik,
uluslararas: iliskiler, biyolojik, etnolojik gibi farkli disiplinler tarafindan tanimlanan
savag kavrami lizerinde ortak bir goriise varmak olduk¢a zordur. Savas teriminin kullanim
alaninin yaygin olmasi ve her alanin kendine 6zgili yorumunun olmasi ortak tanimi daha
da zorlagtirmaktadir. Tiirk Dil Kurumu sozliigiinde “devletlerin diplomatik iligkileri
keserek giristikleri silahli miicadele, harp, cenk, cidal ugrasma, kavga, miicadele, bir seyi
ortadan kaldirmak amaciyla girisilen miicadele” olarak tanimlanmaktadir (TDK, 2022).
Bir diger tanimda ise “savas uluslararasi sistemde siddet kullanma ya da silahli kuvvet
kullanma kapasitesine sahip devletler ve devlet dis1 siyasal aktdrler arasinda gergeklesen,
bliyiik olcekli fiziksel siddet igeren gatisma ya da ¢arpisma olarak tanimlanmaktadir”
(Sokullu, 2019, s. 2). Keskin’e (1998, s. 68) gore savas, silahli giiglerin arasinda



meydana gelen ¢atigma halidir. Bu durumun savas olarak nitelendirilmesi i¢in silahli bir

catisma yasanmasi gerekmektedir.

Savasin ne oldugu tizerine 6nemli ¢alismalar yapan isimlerden biri de Carl von
Clausewiztz’dir. “Savas Uzerine” adli eserinde savasi “politikanin baska araclarla
stirdiiriilmesi” seklinde degerlendirmistir (S. 35). Sadowski ve Becker’e (2010, s. 13) gore
savas kavrami1 maddesel ve biligsel olarak iki yaklasim tizerinden degerlendirilmektedir.
Maddesel yaklasimda teknolojik, ekonomik ve fiziksel gii¢; bilissel yaklasimda zihinsel

durum, fikir yapisi, hisler, alg1 ve kiiltlir savagin aktorleri konumundadir.

Bu tanimlarla beraber geleneksel hukuka gore bir ¢atismanin savas olarak

tanimlanabilmesi icin belli basli sartlar aranmaktadir. Bunlar su sekildedir (Ozer, 2018):

1. Iki veya daha fazla devlet arasinda meydana gelmesi,
2. Savagin ilan edilmesi,

3. Savasin amaglarinin ortaya konulmasi,

4

. Catismalarin siiresi.

1.2. SAVASLARIN ORTAYA CIKIS SEBEPLERI ve SONUCLARI

Insanlik tarihiyle baglayan savaslarin giiniimiize kadar varligin1 devam ettirdigi
goriilmektedir. Savasin ortaya ¢ikmasina, taraflarin ¢atisma yasamasina farkli dinamikler
neden olmaktadir. Yani savas neden ¢ikar sorusuna tek bir cevap bulmak olduk¢a zordur.

Ibni Haldun’a (1989, s. 39) gére dort durum savaslarin ortaya ¢ikmasina yol agmistir:

1. Insanlarm 6¢ alma duygusu,

2. Insanlarin birbirine besledigi diismanlik duygusu,

3. Insanlarin Tanrr’ya ve dine hizmet diisiincesi,

4. Devletlerin isyancilara veya hiikiimete itaat etmeyenlere karsi giristigi

savunma eylemidir.

Bununla beraber savaglarin nedenleri ile ilgili literatiirde farkli goriigler de yer
almaktadir. Yasanan gelismeler ve degisimler farkli nedenlerden savaslarin ortaya

¢ikmasina yol agmistir. Thomas Hobbes’a gore insan hep savas halindedir. Ona goére



savas ii¢ ardisik gelisimin yasanmasiyla ortaya ¢ikar. Insanlar esit dogarlar. Bu esitlik
onlar arasinda giivensizlige neden olur. Giivensizlik de savas halini ortaya ¢ikarir
(Hobbes, 2012). Bu goriislerin yaninda savasa neden olan daha birgcok etken vardir.
ABD’li {inlii siyaset bilimci Quincy Wright ise savasin ¢ok cesitli nedenlere bagl
cikabilecegini belirtmis olup ozellikle teknolojik seviye, hukuksal yapi, sosyo-politik
ogrenme ve kiiltiirel sebepleri belli basli etkenler olarak gostermistir. Wrihgt’e (1942, s.
298) gore teknolojik gelismeler 6zellikle askeri teknoloji savaslarinin ortaya ¢ikmasini
etkilemektedir. Hukuksal diizenlemeler savaslari 6nlemede yetersiz kalmaktadir. Bunun
yaninda siyasi ve sosyal kurumlarin Orgiitlenme bigimleri de savasi tetiklemektedir.

Ayrica ¢atigan fikirler ve zit ideolojiler savaslarin baglamasina neden olmaktadir.

Savasin nedenlerinin ne olduguna dair idealistler ve realistler de farkli bakis acisina
sahiptir. Realistlere gore savasin temel sebebi insan iken; idealistlere gore savasin
kaynagi insandan ziyade ¢evresel faktorlerdir. Realist baglamda yer alan Hobbes’a (1997,
S. 76-79) gore disaridan bir dayatma olmaksizin insan, iggiidiisel olarak savasmaya
miusaittir. Locke (1980, s. 8-13) ise savasin nedeni olarak insanlarin savasi dnlemek igin

ortak kural ve yaptirim eksikliginden yararlandigini savunmaktadir.

Idealistler ise realistlerin aksine savasin ¢ikis nedeni olarak insan1 gdrmemislerdir.
Bu baglamda idealistlerin fikir onciisii olan Rousseau’ya (1982) gore savasin ¢ikis noktasi
insandan ziyade g¢evresel faktorlerdir. Rousseau insanin dogal halinin savasmaktan uzak
oldugunu savunmaktadir. Diger insanlarla iligkiler i¢inde olmasiyla beraber kazandigi
cikar, ihtiras, intikam gibi duygular insan1 savasmaya itmektedir (Rousseau, 1982, s.
108).

Thucydides ise savasin dogusunu siyasal sistemlere baglamistir. Eski Yunan’daki
mevcut Siyasal sistemlerin savasa sebep olan baslica faktérlerden oldugunu belirtmistir
(Thucydides, 2009). Bu yaklagimda savasin ve barisin yasanmasinda baglica etken
devlettir. Bu kapsamda, savasin engellenmesi iyi devlet diizenin yasanmasina baglidir.
Iyi devletin ise farkli tanimlar1 bulunmaktadir. Maverdi ilahi kurallara gore; Karl Marx
tiretim araglarmin durumuna gore, Immanuel Kant temel hak ve ilkelere riayete gore,

Wilson demokrasiye gore “iyi devleti” tanimlamaktadir (Bulut, 2020, s. 100).



Savasin yasanmasmin bir nedeni de wuluslararast sistemlerde yasanan
gruplagmalardir. Benzer ¢ikara sahip devletlerin kurdugu ittifaklar sonucunda devletler
kars1 karsiya gelmekte ve savaglar yasanmaktadir. Bu durumun yasanmasinda etkin
arabuluculuk giiciinden yoksunluk yasanmasi ve hukuki yaptirimlarin yetersiz olmasi rol

oynamaktadir (Nikitin, 2001, s. 69).

Jones (1991) insan faaliyetleri i¢erisinde oldukg¢a 6nemli bir yere sahip olan savasin

nedenlerinil5 baslik altinda toplamistir. Bu basliklar asagidaki gibidir:

Uluslararasi sosyal Darwinizm.

Anlik saldirganlik ve sosyal biyoloji.

Gli¢ yolu ile ¢atismalar1 ¢ozme.

Niifus sinirlanmasi.

Dis catigmalar araciligiyla i¢ baglilik.

Askeri-sanayi kompleks ve niikleer silah iretme ¢abalari.
Teknik ironi ve hata doguran iletisim basarisizligi.

I¢ didisme araciligryla uluslararasi catisma,
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Dis catigmalar araciligiyla i¢ baglilik.
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. Silahlanma yaris1 ve giivenlik agmazi.
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. Gli¢ dengesizligi.
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. Gli¢ kaymasi.
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w

. Milliyetcilik ve ayrilik.

[EEN
IS

. Yoksunluk ve mahrumiyet.

15. Ekonomik ve bilimsel tesvik.

Son yillarda yapilan ampirik ¢aligmalar ise savaslarin ¢ikmasini iki ana nedene

baglamaktadir. Bu nedenler (Hatipoglu, 2019, s. 2):

1. Ulkeyi savasa tesvik eden i¢ siyasi drgiitlenmeler.

2. Ulkelerin etkili miizakere yerine savas1 segcmeleri.

Yapilan literatiir incelemesi gostermektedir ki savasin tanimi yapmak ne denli zor
ise savasin nedenleri lizerinden mutabakata varmak da o denli zordur. Savasin ana aktorii

insandir. Bundan dolayi, savasin nedenleri konusunda goriis birligine varilamamaktadir.
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Savasa insanin kotii diirtiileri yol agiyorsa bu diirtiiler tesvik ve bilgilendirme ile iyiye
yonlendirilmelidir. Insan dogasini diizeltmekten ziyade, sosyal ve siyasi kurumlarin
tizerine diisen gorevleri yerine getirerek istenmeyen yonleri degistirmesi savaslarin ¢gikma
olasiligini daha da diisiirmektedir (Budak, 2020, s. 104). Savaslarin ¢ikmasinda
bahsedilen nedenlerden bazen biri bazen de birkagi etkili olmaktadir.

Savaglarin nedenlerinin nasil ki tek bir baglamda degerlendirmesi zor ise
sonuglarmin da aym sekilde tek bir baglamda degerlendirilmesi o denli zordur. Savasin
sonuglar1 da nedenleri gibi insanlari, tilkeleri, sistemleri, yonetimleri, ekonomiyi ve daha
birgok alani etkilemektedir. Bununla birlikte savasin sonuglari her alanda ve her analiz
diizeyinde farklilik gostermektedir. Stein ve Russet bu etki alanin1 8 baglik altinda

toplamustir (1980, s. 399-402).

1. Etki Zamanlamasi: Savasin sosyal biitiinlesmeye etkisi bazen hemen
hissedilirken bazen savas sona erdikten sonra bile hissedilemeyebilir.

2. Siire: Savasin bazi etkileri gecici iken baz1 etkileri daha da kalicidir. Ornegin
savasin ekonomik etkileri savas sonrasi uzun siirmez iken savas esnasinda
meydana gelen yaralanmalar kalic1 etkiye yol agmaktadir.

3. Savaglar etkileri bireyler, gruplar ve uluslararasi sistemler agisindan da
kategorize edilebilmektedir. Bazi savaslar daha dar kapsamda etkili olurken
bazi savaslarin etkisi daha genis boyutlara yayilmaktadir.

4. Savaglar; ¢ikis nedenine gore, siirdiigii siireye gore ve ¢ikis zamanina gore de
kendi i¢inde kategorilere ayrilmaktadir. Bazi savaslar uzun yillar siirdiiglinden
sonuglar1 daha yikici olmaktadir. Bazi savaslar ulus savasi bazi savaslar ise
diinya savasi olarak nitelendirilmektedir. Bu siniflama kapsaminda ortaya ¢ikan
sonuglar ve yikicilik degismektedir.

5. Savasin devletlere yonelik tehditleri ve ortaya ¢ikan sonuglart da farklilik
gostermektedir.

6. Uluslarin savaglart yliriitme bi¢imlerinde de farklilik goriilmektedir. Bazi
savaglarda toplum topyekin savasirken baz1 savaslar daha kisith
yiiriitiilmektedir. Savasin bu yiiriitiilme bicimi dogal olarak sonuglarini da

etkilemektedir.
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7. Savaglarin gidisati da sonuglarina dogrudan etki etmektedir. Katilimcilar igin
savaglar zafer veya yenilgi ile sonuglanmaktadir. Her iki taraf i¢inde iyi ya da
kotii olsun farkl etkilere yol agmaktadir.

8. Aktorlerin savas Oncesi sahip oldugu nitelikler, savastan nasil etkileneceklerini

belirtmektedir.

Savaglarin genel sonuglari iilkeler, uluslar, devletler, medeniyetler acisindan
oldukca olumsuz etkiye sahiptir. Kazanan ve kaybeden denkleminden olusan savasin
kazanan tarafi avantajli goriinse de savas taraflara onarilmasi zor yaralar agmaktadir.
Acilan bu derin yaralar siiphesiz ki her devleti esit bicimde etkilememektedir. Bu
olumsuzluktan etkilenme dereceleri lilkelerin zenginligine, gelismislik derecesine, iiretim
miktarina, ordusuna ve daha bir¢cok etkene baglidir. Yapilan calismalar savasin taniminin,
nedenlerinin, sonuglarinin ne olduguna dair ortak bir mutabakatin olmadigini
gostermektedir. Ancak, savasin ve etkilerinin olumsuzlugu konusunda arastirmacilarin
hemfikir oldugu goriilmektedir Her ne nedenden olursa olsun savagsiz bir diinyanin

insanlik adina en iyisi oldugunu séylemek yerinde bir tespit olacaktir.

1.3. SAVAS TURLERI

Savaslarda zaman igerisinde gelisim ve degisim yasamaktadir. Yasanan teknolojik
gelisimler, iilkelerin sosyokiiltiirel yapilari, degisen ekonomik kosullar gibi nedenler
savaglarin ¢esitlenmesine yol agmaktadir. Savaglarin ¢ikmasina neden olan faktorler
oldukca fazladir. Bu denli faktor cesitliligi savas tipolojisi olusturmada farkli yorumlara
neden olmaktadir. Yapilan arastirmalar sonucunda literatlirde birbirinden farkli bircok
savas tipolojisine rastlamak miimkiindiir. Gelisen bilim ve teknolojiyle birlikte ortaya
¢ikan yeni savas tiirler1 bu tipolojilerin daha da cesitlenmesine vesile olacaktir. Bu
aragtirmada literatiirdeki geleneksel tipolojiler ve modern tipolojilerden yararlanarak

karma savas tipolojisine yer verilecektir
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1.3.1. Savasta Yer Alan Aktorlere Gore Savas Tiirleri

Bu savas tiirlinde siniflandirma; savasin taraflarina gore yapilmaktadir. Bu
siniflamaya gore savaslar ikiye ayrilmaktadir.l-Devletleraras1 savaslar, 2-Devletici

savaglar.

1.3.1.1. Devletleraras1 Savaslar (Interstate War)

Uluslararasi statiide” devlet” olarak taninan taraflar arasinda yapilan savas tiirtidiir
(Sokullu, 2019). Bu savas tiirii kendi iginde “kiigiik savas”, “hibrit savas”, “birlesik

2 13 2 (13

savas’, SInirsiz savas ',
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yeni savas”, “vekalet savas1”, “karmasik savas” ve “seyirci

kalma savas1” olarak alt kategorilere ayrilmaktadir.

Kiigiik Savas (Little War) iki tarafin da diizenli birlikler kullanmadan yiiriittiigii
tiim miicadelelere kii¢iik savas denmektedir (Calwell, 1906, s. 21).

Hibrit Savas (Hybrid Warfare) Devletlerin, silahli kuvvetler olarak karsi karsiya
gelmek istemedigi durumlarda bagvurduklari bir savas tiirtidiir. Hibrit savasta temel
strateji; devlet ya da devlet dis1 aktorler tarafindan yeni doktrin ve organizasyonlar
olusturmak, techizat gelistirmek ve asimetrik ve yaratici bir sekilde ¢atigma siiresini
uzatmaktir. Hibrit savasin ne olduguna dair verilen cevaplar oldukca cesitli olup ortak bir
tanimlama mevcut degildir (Toptas, 2015, s. 3). Bigak¢i’ya (2019) gore hibrit savas,
savasin devam ettigi sirada hedefe yonelik kimligi belirsiz ve hedefin giiciinii azaltici

saldirilardir.

Birlesik Savas (Compound Warfare) Birlesik savas tanimlamasini yapan ilk kisi
Thomas Huber’dir. Konvensiyonel olan ve konvensiyonel olmayan gii¢lerin bir arada
kullanildig1; diizenli ve diizensiz kuvvetlerin savas esnasinda eszamanli kullanildigi savas

tiirli birlesik savastir (Huber, 2004).

Sinirsiz Savas (Unrestricted war) “Limitler 6tesi savas” da denilen sinirsiz savas;
Cinli subaylar Quiao Liang ve Wang Xiangsui tarafindan yazilan “Sinirsiz savas
(unrestricted war)” adli kitapta tanimlanmistir. Yazarlar, savasi geleneksel tanimindan

farkli bir sekilde ele almistir. Her ne kadar ismi “sinirsiz savas” olsa da savasin sinirlari
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vardir. Bu savas tiiriinde, askeri olan ve olmayan unsurlar i¢ i¢e girmistir. Bu savaslarda
siddetin olma zorunlulugu yoktur. Savasin taraflar1 bazen savasin bas aktorleri olan
askerler olabilirken bazen siradan insanlar olabilir. Bazen bu unsurlarin her ikisi de bir
arada olabilir. Bu savas tiiriinde savasin unsurlarini net bir sekilde ortaya koymak

miimkiin degildir (Liang ve Xiangsui, 1999, s. 206-207).

Yeni Savas (New War). Kiiresellesmeyle beraber devlet dis1 aktorler yeni kaynaklar
yaratarak siddet kullanma kapasitelerinde artis saglamislardir. Herfried Miinkler,,
yasanan bu durumdan dolay1 devlet dis1 aktdrlerin devletin destegine ihtiya¢ duymadan
hareket edebildikleri ve bu siirecte askeri yapilanmanin da Ozerklestigini
vurgulamaktadir. Bu siire¢ de yeni savasi tanimlayan bir siire¢ olmaktadir. Yani, devlet
dis1 aktorlerin kiiresellesme sayesinde elde ettigi kaynaklar ile siddet kapasitelerini
arttirmalar1 ve sonug olarak, askeri unsurlarin 6zerklesmesi siireci “yeni savas” olarak

tanimlanmaktadir (Brzoska, 2004, s. 110).

Seyirci Kalinan Savas. (Spectator Sport Warfare). Seyirci Kalinan Savas, Colin
Maclnnes (1999), Mann’in metaforundan yola ¢ikarak 1990’11 yillarda yasanan savaslari
“seyirci kalmman savaglar” olarak tanimlamistir. Bosna’daki tecaviiz kurbanlari,
Kosova’daki etnik temizlik bu savas tiriiniin siddetli etkilerine ornek olarak
gosterilmistir. “Seyirci” metaforunun kullanilmasina sebebi bu savaslarin etkilerinin ne
kadar siddetli olsa da sadece yerel halki etkilemesidir. Siddeti yasayan topluluk haricinde
kalan dig diinya, bu vahseti yasayanlara karsi sempati duysa da acilarin

hissetmemektedir.

Vekalet Savaslart (Proxy Wars). iki veya daha fazla aktdriin ortak bir amag
dogrultusunda bir araya geldigi, iki aktdr arasinda hiyerarsik bir diizenin oldugu ve
aktorlerden birinin ana aktor oldugu, maliyetli ve kanli savaslara girmemek i¢in baska bir
aktor catismasina (asil-vekil iligkisi) miidahil olmasidir. Bu savas tiirlinde asil genellikle
vekille iligkisini istihbarati giiclinii kullanarak kurmustur (Gok, 2021). Bu savas tiirii
soguk savag doneminde ortaya ¢ikmis olup taraflarin sikilikla bagvurdugu bir savas ¢esidi

olmustur.

Karmasik Savag (Complex Warfare) Karmasik savas, sivil ve asker is birligiyle

yiiriitiilen savastir. Istikrar hareketi, yeniden insa faaliyetleri, insani yardim, afet ve acil
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durum yonetimi, diizensiz savas veya ayaklanmaya karsi koyma harekatinin esgiidiimlii
planlamasi ve icrasinin belirtilen is birligini zorunlu kildig1 savas tirtidiir (Binnendijk ve
Cronin, 2011, s. 1).

1.3.1.2. Devlet ici Savaslar

I¢ Savas- Sivil Savas (Civil War). Genellikle bir iilke smirlar i¢inde meydana
gelen, ¢ogunlukla diizenli ve silahli kuvvetleri igeren, siireklilik arz eden organize ve
genis ¢apli ¢atigmalar i¢ savas ya da sivil savas olarak tanimlanmaktadir. Bu savaslarda
taraflarin biri devlet olmaktadir (Ozkegeci-Taner, 2019). Bu savasla ilgili en kapsaml
calisma Correlates of War (COW) projesidir. Bu projenin fikir babasi olan iki arastirmact
Small ve Singer’e (1972, 1982) gore i¢ savaslar1 diger ¢atismalardan ayiran iki temel
unsur vardir: 1-Bir y1l i¢inde 6len insan sayisi, 2-Miicadelenin siirekliligini saglayacak

orgiitsel yapilar (COW, 2022).

Ayaklanma (Riot). Devletin itaati saglayacak giliglerden yoksun oldugu veya
toplumun taleplerini karsilamada yetersiz kaldigi durumlarda mevcut siyasi otoriteyi
devirerek yerine yeni bir siyasi tesekkiil olusturmak amaciyla baslatilan halk hareketine

ayaklanma ya da isyan denmektedir (Budak, 2020).

Halk Savasi (People’s War). Mao Zedung tarafindan gelistirilen halk savasi ya da
gerilla savasi olarak adlandirilmaktadir. Halkin ayaklanmacilara destegini siirdiirmesini
saglamak ve diismani kirsal bolge derinliklerine ¢ekmek, hareketli savas ve gerilla
yontemlerini birlestirerek bolgede diigmani imha etmek esasina dayanan bir savas
tiiriidiir. Mao’nun yiiriittiigli bu savas teorisi askeri- siyasi yaklasimla stratejik savunma,
stratejik denge ve stratejik saldirty1 izleyen ii¢ asamadan meydana gelmektedir (Oztiirk,
2021).

Hareketli Savas. Halk savagsi tiirinde uygulanan bir stratejik askeri hamle olan
hareketli savas, diisman askerinin yok edilmesini hedefleyen, bu suretle derinlemesine
ilerleme esasina dayanan, savunmasiz noktalara saldirip hizla geri g¢ekilme esasina

dayanan bir savas tiiriidiir (Demir, 2020, s. 58).
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Asimetrik Savas (Asymmetrical Warfare). Taraflarin birbirinden asimetrik olarak
kabiliyet ve kapasite farkliligi gosterdigi savaslardir (Kiss, 2014; Thorton, 2007).
Devletci savaslar olan i¢ savas, ayaklanma, halk savasi ve hareketli savas asimetrik savas

orneklerindendir.

1.3.2. Siddet Tiirii ve Yontemlerine Gore Savas Tiirleri

a. Konvansiyonel Savas (Conventioanl Warfare). Konvensiyonel savas; kara,
hava, deniz kuvvetleri tarafindan yiiriitiilen ve sicak temas riskinin yiiksek oldugu ve buna
bagl olas1 can kayiplarinin fazla olabilecegi bir savas tiiriidiir (Canan, 2014). Iki devlet
arasindaki diizenli ordular araciligiyla yiiriitiilen savas olup son dort yiiz yilin bir

riiniidir (Yalgin, 2020).

b. Konvansiyonel Olmayan Savas (Unconventional Warfare). Konvansiyonel
olmayan savasta ise sicak temas pek kurulmamaktadir. Onun yerine biyolojik, kimyasal

ve niikleer giigler kullanilarak savas yiiriitilmektedir (Sokullu, 2019, s. 6).

Diizensiz Savas (Gayrinizami Harp) (Irregular Warfare). Gayrinizami harp
kavrami en genel tanimiyla iki ya da daha fazla devletin ordular arasinda ¢ikan ve diizenli

muharebeler disinda kalan politik amagh silahli ¢atismalar ya da kuvvet kullanimidir

(Ozdemir, 2021).

Diizenli ve biiylik birliklerden ziyade kiiglik ve hareketli birliklerle diismani
yipratarak moral bozma ve kayip verme stratejisi giiden savaslardir. Bu tanimla birlikte
ilke silahl1 kuvvetleriyle miisterek ve onun emrinde olan, iilke isgaline kars1 miicadele
veren, isgal edilmesi durumunda diismandan kurtulmasi i¢in ugrasan, diismana taarruz

sirasinda geride yardimci kuvvet islemlerini goren harp tiirtidiir (Isik, 2019).

Gizli Savas (Secret War). Aralarinda husumet bulunan taraflarin, diismanca niyet
ile milli gii¢ unsurlarimin bir ya da birden fazlasini digeri lizerinde kullanmasina ragmen,
taraflarca savas olarak tanimlanmayan c¢atisma ortamlart gizli savas olarak

tanimlanmaktadir (Varlik, 2013, s. 127).
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Gizli savas kendi icerisinde elektronik savas, psikolojik savas, bilgi savasi, ortiili

faaliyetler ve yikici faaliyetler olmak iizere bes alana ayrilmaktadir.

Elektronik Savas (Electronic Warfare). Elektronik harp, iilkelerin teknoloji ve elde
ettigi istihbaratlar sayesinde hasim tarafin elektromanyetik spektrumunun kontroliinii ele
gecirme siirecidir. Cesitli tekniklerin kullanildigi bu savas yonteminde amag, diismanin
elektromanyetik giiclerini kullanmasin1 tamamen engellemektir. Ayn1 zamanda, dost

giiclerin bu giiciinii en faydali hale getirmeyi hedeflemektedir (SavunmasanayIST, 2020).

Psikolojik Savas (Psychological Warfare). Psikolojik savas; genel hatlartyla, bir
devletin bir baska devlet iizerinde milli menfaatlerini gerceklestirmek icin o iilke
insanlarmin duygu, diisiince, tutum ve davraniglarini etkileyerek istenilen yoOnde
degistirmek amaciyla; sindirme, korkutma gibi yapilan propagandalar biitiiniidiir

(Kurtoglu, 2017, s. 299; Yoriikoglu, 2018, s. 38).

Bilgi Savast (Information Warfare). Bilgi savasi, alg1 olarak her ne kadar ileri
teknolojiye sahip silahlarla yapilan savas gibi diistiniilse de aslinda diisman tarafa ait bilgi
merkezli islemcileri, bilgi sistemlerini ve bilgi tabanli ag yapilarini etkileyecek bir hareket
gerceklestirmek i¢in olusturulan ve savunma sistemleri ile yapilan savastir (Sagsan,

2002).

Ortiilii Faaliyetler (Covert Activites). Diplomasinin yetersiz kalmastyla birlikte
savas ilan edilemeyen donemlerde diismana kars: yiiriitiilen gizli faaliyetler biitiiniine
“ortiilii faaliyetler” denir (National Security Archive, 2019). Bu faaliyetlerin amaci,
sadece bilgiye ulasmaktan ibaret degildir. Ulke yararma yurt disinda askeri, siyasi ve
ekonomik faaliyetler yiirlitmektir. Suikast, adam kagirma, propaganda, dezenformasyon
faaliyetleri, yikic1 eylemlere destek, riigvet gibi faaliyetler de bilgi disindaki ortiilii
faaliyetleri teskil etmektedir (Karaagag, 2021).

Yikici Faaliyetler (Destructive Activites). Bir yabanci devletin hedef iilkedeki
hosnutsuz unsurlar1 sistematik bicimde organize ederek, destekleyerek veya yoneterek bu
iilkeyi kendi dig politikasina daha uygun hale getirmek i¢in yaptigi miidahaleler
biitiiniidiir (Y1lmaz, 2006, s. 648).
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1.3.3. Yogunluguna Gore Savas Tiirleri

Yogunluguna gore savas tiirleri topyekin, diisiik yogunluklu savas, orta yogunluklu

savas, yiksek yogunluklu savas ve sinirli savas olmak tizere bese ayrilmaktadir.

Topyekiin Savas (All-Out War). Cok sayida giiclin birbiriyle farkli tip ve
biiyiikliikteki mithimmatlar1 kullanarak cografi limit gozetmeksizin yiiriittiikleri savas

tiiriine topyekin savag denir (Sokullu, 2019).

Diisiik Yogunluklu Savas (Low Intensty Warfare). Yurt i¢inde veya yurt disinda
sinirlari belirli bir bolgede yapilan yer faaliyetleri, terdrizm veya gerilla kuvvetlerine karsi

yapilan sinirli miidahaleye diisiik yogunluklu savas denir (Akargiin, 1993, s. 1-5).

Orta Yogunluklu Savas (Medium Intensty Warfare). iki veya daha fazla ulusun
silahli kuvvetleri arasinda genel harbe kadar varmayan bazen kiigiik c¢atigmalarin

yasandig1 savas tiiridiir (Akargiin, 1993, s. 1-5).

Yiiksek Yogunluklu Savas (High Intensty Warfare). Yerlesim yerlerinde
mevzilerini tahkim ederek savunma yapan diismana taarruz etmeyi veya taarruz eden
diismana kars1 savunma mevzilerinde miicadeleyi esas alan yogun catigmali bir savas

tiiriidiir (South, 2019).

Swtirlt Savas (Limited War). Taraflarin kullanilan silahlar, belirlenen hedefler,
katilan kuvvetler gibi baz1 6zellikleri kasitli olarak sinirl tuttugu savas tiirtidiir (Akargiin,

1993, s. 1-5).

1.3.4. Catisma Alanlarina Gore Savaslar

Bu savas alan1 kendi icinde genel savas, bolgesel savas, mevzi savasi, meskin
mahal savasi, deniz savasi, hava savasi, kara savasi, uzay savasi, siber savas ve akilli

savas olmak tizere on tiire ayrilmaktadir.

Genel Savas (General War). Taraflart, birbirine diisman devlet veya devlet gruplart
olan ve o yiizden genis bolgelere ya da diinyaya yayilan savaslardir. Bu tanim hegemonya,

gii¢ dengesi ya da ittifaklar savasini ¢agristirsa da genis bolgeler ya da diinya ifadelerinin



18

yer almasi mekansal unsuru 6n plana ¢ikarmistir. Bu, genel savasi benzerlerinden ayiran

ozelliktir (Oztiirk, 2021).

Boélgesel Savas (Territorial War). Bolgesel savas, bolgesel giicler ve onlara bagl
taraflarin  katilimiyla gerceklesen savastir. Bu savas mevzi savasima benzerlik
gostermesine ragmen ona gore daha genis alanda ve daha fazla devletin katilimiyla olan

ancak genel harbe doniismeyen bir savastir (Varlik, 2013).

Mevzi Savast (War of Possition). Yasanan savasa gore bazen smirli bir sahada
Klasik silahlarla kiigiik kuvvetler arasinda yasanirken; bazen de biiyiik bir sahada biiyiik
seviyedeki kuvvetler arasindaki cephelere bagl kalinan silahli miicadeledir (Akargiin,

1993, s. 1-5).

Meskiin Mahal Savas: (Residential Warfare). Meskiin mahal savaglarina kent
savaslar1 ya da sehir savaslar1 da denmektedir. En genel tanimiyla, kendi igerisinde sivil
halki koruyucu, kurtarict ve ihtiyaglarini karsilayict sehir yonetimini, iletisim ve bilgi
akisiyla ilgili alan operasyonlarini, belirli hedefleri etkisiz hale getirme, istihbarat
toplama gibi 6zel operasyonlar1 ve psikolojik operasyonlari iceren savas tiiriidiir

(Doctrine for Joint Urban Operations, 2002, s. 9).

Deniz Savasi (Naval Warfare). Deniz harekat alaninda olan iki veya daha fazla
devlet tarafindan gergeklestirilen savas tiirtidiir. Bu savas tiirlinde kara harbine gore
niteliksel olarak sicak catisma yasanmasi ve dolastyla kayiplarin yiiksek olma ihtimalinin

zayif oldugu bir savas tiiriidiir (Quester, 1986; Watts, 2003).

Hava Savasi (Air Warfare). Hava savasi, insanli veya otonom olarak hava
araclarinin hava harekati sirasinda kullanilmasiyla diisman unsurlarinin yok edilmesine
dayanan savas bi¢imidir. Bu savaglar hava araclari arasinda yasanma ihtimali varken hava
araglarin kara, deniz istii ve alti hedeflere diizenleyecegi saldirilar1 da kapsamaktadir

(Maclsaac, 2016).

Kara Savast (Land War). Kara giicii ile yiirtitiilen, diismanla sicak temasin ve can
kayb1 ve miihimmat riskinin ¢ok yiiksek oldugu toprak pargasi lizerinde yapilan

savaglardir. Bu savaslarin hava ve deniz savaslarina gore riski daha yiiksektir (Sokullu,
2014).



19

Uzay Savast (Space War). Devletler arasinda ya da devlet dis1 aktorlerin (birey ya
da terdr orgiitleri) birbirlerini kor ve sagir birakacak sekilde yiiksek ¢oziilme kapasiteli
fotograf alma (IMINT), gizli dinleme (SIGINT) ve uydu telefonlarina dayali gizli iletisim
(HUMINT) saglayan casus uydular1 gibi uzaydaki stratejik amaglhi uydulari, asker
uydulari, fiize firlatma erken uyar1 veren uydular1 hem uzaydan hem de yeryiiziinden

devre dig1 birakmaya odaklanan savas tiiriidiir (Sokmen, 2019).

Siber Savas (Cyber Warfare). Bir ulus devletin baska bir ulus devletin
bilgisayarlarina ya da aglarina niifuz etme, zarar verme veya aksamaya yol acan

eylemlerini kapsayan savas tiirtidiir (Clarke ve Knake, 2010, s. 6).

Akilli Savag (Smart War). Uzaktan kontrol edilen sistemler, yapay zekali robotlar,
insansiz ugaklar, yapay zekali hava savunma sistemleri, savas aninda yapay zekadan karar
alma siirecinde yararlanma durumlarinin yasandigi savas tiirii akilli savas olarak

tanimlanmaktadir (Yilmaz, 2021).

1.3.5. Gii¢ Unsurlarina Gore Savas Tiirleri

Bu savas tiirli kendi i¢inde soguk savas, sicak savas, ekonomik savas ve teknolojik

savas olmak tlizere dort baslik altinda toplanmaktadir.

Soguk Savas (Cold War). Bir devlet ya da devlet grubunun diger devlet ya da devlet
grubuna kars1 iradesini kabul ettirmek amaciyla sicak c¢atigmaya girmeden milli gii¢
unsurlarinin bazen bir kismini bazen de tamamini1 kullanarak yriittiigli miicadeledir. Bu
savag tiirlinde tilkeler ellerindeki silahli giicleri tehdit, caydirma, géz korkutma amagl

olarak asil amaci diginda kullanirlar (Akargiin, 1993, s. 1-5).

Sicak Savas (Hot War). Bir iilkenin baska bir tilkeye kars1 milli hedeflerini zorla
elde etmek amaciyla silahli kuvvetleri kullanarak yiiriittiigli, can, mithimmat kaybi

riskinin yiliksek oldugu savas tirtiidiir (Akargiin, 1993, s. 1-5).

Ekonomik Savag (Economic War). Herhangi bir diisman iilkeyi veya potansiyel

tehdit olarak goriilen bir iilkeyi kendi ulusal politikasin1 ekonomik destekten yoksun
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birakacak sekilde sistematik ve planli bir bicimde yipratacak ekonomik girisimlere

ekonomik savas denir (Siilleymanli, 2019).

Teknolojik Savas (Technoloogical Warfare). Bir giic unsuru olarak teknolojik
gelismelerin, devletlerin ve devlet disi aktorlerin askeri kapasitelerinde yarattigi
artiglarin, catismanin mekani, savasin yontemi, vasitalari, kuvvetlerin organizasyonu gibi

alanlarda neden oldugu degisimlerin yansimasi olan savas tiiriidiir (Oztiirk, 2021).

Teknolojik savas kendi i¢inde 1.nesil savaslar, 2.nesil savaslar, 3.nesil savaslar,
4.nesil savaslar, 5.nesil savaslar, yipratma savaslar1 ve endiistriyel savaslar olmak {izere

yedi alt kategoriye ayrilmaktadir

Birinci Nesil Savaslar (1st Generation War). Klasik savas tarzi olup insan giiciiniin
ve silingiiniin savaslarda temel ara¢ olarak kullanildig1 eski diizen savaslardir (Ay, 2020).
Bu savag tiirii 1648’de imzalanan Vestfalya Antlasmasindan I. Diinya savasia kadar

hakim olan savas tiirtiidiir (Oztiirk, 2021).

Ikinci Nesil Savaslar (2st Generation War). Birinci diinya savasiyla doruk
noktasina erisen ikinci nesil savaglar, en genel tanimiyla savasan birliklerin sivillerden
uzak, mevzileri belirli bir alan savasi seklinde karsilikli carpisma esasina dayanan bir

savasg turudir (Giircan, 2011, s. 89).

Uciincii Nesil Savaslar (3st Generation War). Ugiincii nesil savas tiiriinde ates
giicli ve diismana kay1p vermekten 6te hiz, baskin ve diismana psikolojik kayip verdirmek
amaglanmistir. Bu neslin ordular1 savasta diigmana gerisinden saldirip diisman gii¢lerini
tamamen yok etmeyi hedefleyen taktikler benimsemistir. Bu neslin yaygin sdylemi

“uzaktan kusat ve yok ettir’dir (Lind, 1994, s. 36).

Doérdiincii Nesil Savaslar (4st Generation War). Fikir, teknoloji, bilgi, moral ve
ekonomik temeller etrafinda sekillendirilen, savasin unsurlar1 olan asker/cephe
platformunun yani sira politik, toplumsal, ekonomik etkileri olan, hedef objeyi, hayatin
tim alanlarinda ve kendi topraklarinda kusatip etkisiz hale getirmeyi planlayan,
konvensiyonel olan ya da olmayan, dolayli ve dolaysiz tutum igeren, strateji ve gii¢

temelli, karmagik karaktere sahip yeni bir savas tiiriidiir (Sengoniil, 2018).
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2. BOLUM

SOGUK SAVAS VE AKILLI SAVAS KAVRAMLARI
STRATEJILERI VE UYGULAMALARI

2.1. SOGUK SAVAS KAVRAMININ TANIMI

Soguk savas, bir savastan ziyade karmasik iliskilerin yasandigi ve savasin farkl
hallerinin oldugunu gdsteren bir doneme verilen isimdir. Ana aktorler olan ABD, SSCB
ve bu iki iilkenin etkisinde kutuplasan Dogu Blogu ve Bat1 Blogu arasinda yasanmistir.
ABD ve SSCB Nazi Almanya’s1 ve Japonya’ya karsi baslangigta birlikte hareket etmis
ve bu birliktelik Nazi Almanya’s1 ve Japonya’nin II. Diinya Savasini kaybetmesine kadar
devam etmistir Savas sonrasi, ABD ve SSCB arasindaki bu birliktelik ¢ok uzun
siirmemistir. Yasanan ¢ikar catismalar1 zorunlu miittefikleri iki diisman iilke haline
getirmistir. 1945 yilindan SSCB’nin dagildig: tarih olan 1991 yilina kadar gegen siire
“Soguk Savas Donemi” olarak adlandirilmaktadir (Atag, 2019, s. 1). Bu savasin adinin
sicak savastan ziyade soguk savas olarak adlandirilmasinda ABD ve SSCB arasinda bilfiil
sicak bir catismanin olmamasi ve iki iilke arasindaki c¢atismanin vekalet savaslari
tizerinden siirdiiriilmesi etkilidir. Savagin “soguk” olarak siirdiiriilmesinde diinyanin arka
arkaya I.ve II. Diinya Savaslarin1 yasamis olmasi ve bu savaslarda biiyiikk kayiplar

verilmesi de 6nemli rol oynamistir (Ormeci, 2015).

2.2. SOGUK SAVAS STRATEJILERi

Iki kutuplu bir diinya diizeni olugmasinin bas aktdrleri olan ABD ve SSCB bu yeni
konsept savas diizeninde birbirlerine istiinliik kurmak i¢in farkli savas stratejileri
izlemistir. Bu stratejilerin 6zlinde yetki alanlarini genisletmek ve sahip olduklar1 etki

alanii korumak yatmaktadir.

Soguk savag doneminin ilk yillarinda her iki iilke de caydiricilik stratejisini etkin
bir bigimde kullanmistir. Bu stratejinin, diismana belirli politikalar1 géstermye ikna etme

gibi olumlu etkisi de vardir (Tokatl, 2021). Iki iilke arasinda yasanmasi muhtemel
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niikleer kaynakli savas, tiim diinya icin toplu bir yok olus riskinin dogmasina neden

olacaktir (Mehmetgik, 2015).

1962-1983 aras1 dénem ise Kiiba Krizi ile ortaya ¢ikmustir. Iki {ilke arasinda yasana
Kiiba Krizi sonrasinda 1969 yilinda Stratejik Silahlar1 Sinirlandirma Géorlismeleri
yapilarak 1972’de SALT-I imzalanmistir (Tokatli, 2021). Karsilikli vurus donemi olarak
adlandirilan bu donemde, her iki {ilke de ilk vurus ya da onleyici vurus kapasitelerini
arttirmanin niikleer silah kapasitelerini arttirmaktan gectigine inanmaktadir (Aydin ve

Atalay, 2018).

1980’11 yillarda ise ABD, Stratejik Savunma Girisimini baslatarak savunma odakli
bir politika izlemistir. ABD, komiinizm karsit1 hareketleri destekleyecek ve SSBC ile
yillardir devam eden gerginligi bitirmek i¢in ¢caba harcayacaktir Soguk savagin bitmesiyle
ABD niikleer caydiricilik stratejisinde degisiklige gitmistir (Aydin ve Atalay, 2018). Bu
stratejinin degisiminde cesitli faktorler etkili olmustur. ilk olarak caydiricilik alanlari
niikleer caydiriciliktan siber alan ve uzay gibi yeni alanlara ve yeni kavramlara kaymistir
(Jervis, 1979). ABD’nin yasadig1 bu strateji degisiminin bir baska sebebi ise niikleer
silahlarin soguk savag sonrasi roliidiir. Strateji degisikligine neden olan bir bagka sebep
ise konvensiyonel silahlar ve bu silahlarin kapasitesidir. Bu silahlarin kapasitesi niikleer
silahlart gereksiz kilarak caydiricilik giiciinii kirmistir. Son olarak Niikleer silahlar bir
tabu haline gelmis olup hukuki ve insani a¢idan kullanilmasi ¢ok zayif ihtimalli

oldugundan caydiricilik etkisi azalmistir (Tannenwald, 2008).

2.2.1. SSBC Soguk Savas Donemi Stratejileri

SSCB’nin Soguk Savas doneminde farkli stratejiler gelistirdigi goriilmektedir.
Sovyet yazarlarina gore Sovyet dis politikast dort temel deger iizerine oturtulmustur.
Bunlar: Komiinizm (diger sosyalist devletlerle birlikte sosyalizm ve komiinizmin
gereklerini yerine getirmek), enternasyonalizm (sosyalist devlet ve halklarin dostluk ve
kardesligini saglamak), emperyalizm karsitligr  (ulusal bagimsizlik savaslarini
desteklemek ve somiiriiye son vermek) ve baris¢ilik (baris i¢inde bir arada yasamak ve
insanlig1 yeni bir diinya savasindan korumak) (Ahtmazyan, 1967, s. 113-114; Panomarev

vd., 1971, s. 486). Bu temel ilkelerle birlikte Stalin doneminde Jdanov’un fikir 6nderligini
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yaptig1r “iki kamp” modeli dis politikanin belirleyici temel ilkesi olmustur. Bu ilke
kapitalizmle sosyalizmin, birinin digerini ortadan kaldirincaya kadar siirecek savasa
dayanmaktadir. Bu politika 1956’da SBKP’nin (Sovyetler Birligi Komiinist Partisi)
20.Kongresinde Stalin karsiti kampanyayla terkedilmistir (Tellal, 2007). Bu ilke

dogrultusunda yiiriitiilen soguk savas donemi dis politikada su gelismeler yasanmustir:

e Baruch Plani ve Uluslararast Atom Enerjisi Kurulunun Kurulmasi
e Paris Barig Antlagmalari

e Briiksel Antlagsmasi

e Truman Doktrini

e Marshall Plami

e Iran Olaylar

e Berlin Ablukasi

e Nato’nun Kurulmasi

e Varsova Pakti

e Kore Savasi

e Dogu Almanya Ayaklanmasi

20.Kongre i¢ ve dis politikada SSCB’de devrim etkisi olusturmustur. Ulke icinde
Hrusov Stalin’e agir elestiriler yaparak Stalin karsit1 bir kampanya baglatmistir (Krusgev,
1991). Bu donemde SSCB Batinin “saldirgan c¢evreleme” politikasini savusturmaya
calismistir. Nato, Balkan Pakti, SEATO, Bagdat Pakti gibi olusumlar karsisinda sessiz
kalmay1 tercih eden SSCB Varsova Pakti gibi olusumlar kurmaktan da geri kalmamustir.
Bu dénemin genel anlayisi ise 20. Kongrede Diinya’ya ilan edilen “baris i¢inde bir arada
yasama” politikasidir. Bu politika kapsaminda iki blok arasinda savasa gerek olmadigi
goriisii benimsemis ve yapici tutum sergilenmistir (Tellal, 2007). Bu politika

dogrultusunda soguk savas doneminde yasanan gelismeler:

e Macar Isci Ayaklanmasi ve Sovyet Devrimi
e Berlin Duvart’nin insasi
e Kiiba Devrimi ve Fiize Krizi

e Sputnik Krizi
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Kaynak’a (2021) gore bu stratejilerin ortaya ¢ikmasina neden olan gelismeler

sunlardir:

Sanayi alaninda rakipleri yakalama ¢abalarinin askeri komplekslere yansimalari
Devrimci SSCB’nin kapitalizm ve eski sistemlere diismanliginin dis politikada
agresiflige yol agmast,

Kapitalizmin biiyiik krizler ¢caginda bulundugu ve c¢iiriimeye yiiz tuttugu ve
bunun sosyalizm i¢in bir firsat oldugu,

Stalin’in II.Diinya savasi sonrasi statiiko boslugundan yararlanarak dis

politikada yayilmac1 bir diisiinceyi savunmast,

Bu etkenler kapsaminda SSCB Soguk Savas Stratejileri soyle sekillenmistir
(Kaynak,2021):
1. Diismana kars1 bir kirpiye doniiserek kendi kendine yeten, askeri gelisime

Bu

devam eden gii¢lii savunma duvarlari insa etmek,

Sovyetlerin i¢e donme politikalarinin Bati i¢in bir anlam ifade etmeyeceginden
dolay1 agresif bir dis politika izlemek,

Bati’nin diigmanliginin gegici oldugunu SSCB ile sonunda bir yumusama

donemi olacagina dair inanisa uygun dis politika izlemek,

dénemde Dogu ve Orta Avrupa’yr Nazilerden kurtaran SSCB; Polonya,

Cekoslovakya, Macaristan, Bulgaristan, Romanya’ya kendi ideolojisi ve siyasine uygun

iktidarlar yerlestirerek yayilmaci bir strateji izliyordu.

2.2.

2. ABD Soguk Savas Donemi Stratejileri

1945’te Almanya’nin yikilmasiyla SSCB, Orta ve Dogu Avrupa ile Balkanlarda

etkili olmustur. Bu girisimleri kapsaminda; Yugoslavya, Arnavutluk, Macaristan,

Bulgaristan, Polonya, Romanya, Cekoslovakya’dan olusan Dogu Blogunu olusturmustur.

1949°da Cin’de Mao Zedong, yonetimi ele gegirerek sosyalizmi etkin kilmistir (Giidiil,

2021). ABD Soguk savas doneminde izledigi politikanin temel kaynaklarinin en

onemlilerinden biri ge¢misteki hatalarindan ders ¢ikarmak ve savaslardan olabildigince

uzak durmaktir (Erkan, 2010). Savunma ve dis iliskilerinden olusan bir ekip NSC-68 adli
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bir belge hazirlamistir. Bu belge, biitiinsel bir miicadeleyi 6ngoriirken g¢evreleme
stratejisini net bir sekilde ortaya koymustur (Tastan, 2017). NSC-68 ile SSCB’nin giiclinii
kontrol etmek amaciyla Bat1 blogu {ilkelerinde askeri yapilanmanin gerekliligi ortaya
konulmustur (Fondham, 1997, s. 126). SSCB’ ye kars1 yiiriitiilen “¢evreleme politikas1”
1945 ile 1953 yillar1 arasinda gorev yapan Henry S. Truman tarafindan uygulanmaya
konmustur ve bu durum SSCB’nin yayilmaci egilimi durdugunda komiinist rejimlerin
¢Okecegi varsayimma dayanmaktadir (Ozcan, 2019, s. 1). Bu dénemde, genel olarak
ABD, uluslararasi alanda “agik kap1” politikas1 uygulamistir. Bu politika dogrultusunda
uyguladig stratejilerin temelinde kendi giivenligini saglamak vardir (Erkan, 2010).
ABD’de bu donemde tehdit stratejisi de izlemistir. Bu stratejinin temel amact ABD’nin
giivenligini saglamak ve diinyadaki giicler arasindaki dengeyi korumaktir. Ancak
Amerikan stratejisinin anlagilamayan yonii, Amerikan liderlerinin bu stratejinin
basarilmasinda hem fikir olmaktan yoksun olmalaridir (Gaddis, 1992, s. 45). Sonugta

Soguk Savas’in sona ermesiyle iki kutuplu diinya diizeni ortaya ¢ikmuistir.

2.2.2.1. ABD’nin Milli Giivenlik Konseyi Raporu (NSC-68)

1949 yilina kadar ABD, Sovyetleri askeri bir tehdit olarak algilamamistir.,
Sovyetler, ABD i¢in ideolojik ag¢indan taban tabana zit olmalar1 nedeniyle siyasi bir
tehdittir (Hogan, 1998). Bu algilama, Sovyetlerin ilk atom bombasini1 patlamasiyla son
bulmustur (Trachtenberg, 1994). Bundan sonraki siiregte ABD artik Sovyetleri askeri bir
tehdit olarak gérmeye baslamistir. Donemin disisleri bakan1 Paul H. Nitze, 1954’e kadar
Sovyetlerin ABD’ye kars1 bir niikleer saldirtya girisecegine dair goriiglerine NSC-68’de
yer vermistir (Balta Peker, 2012).

Bu belgenin hazirlanmasindaki bir baska gelisme ise ABD Baskan1 Truman’a
Sovyetlerin hidrojen bombasina sahip oldugu istihbaratinin gelmesidir. Bu istihbarat
tizerine Truman hizlandirilmis termoniikleer reaktdr test programinin baglatilmasi
talimatin1 vermistir. Bu gelismeyle beraber termoniikleer silahlarin varligi halinde ulusal
giivenlik politikalarinin tekrar gozden gegirilme geregi ortaya ¢ikmistir. Ulusal Giivenlik
Konseyi planlama direktorii Paul Nitze, bu konuda bir rapor hazirlama calismasina
baslamistir (Nitze, 1992).
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Bu raporun hazirlanmasinda etkili olan bir diger olay Cin’de komiinistlerin iktidara
gelmesidir. Cin’de ve Cekoslovakya’da meydana gelen yoOnetimsel degisikliklerle
komiinizmin iktidara gelmesi ABD’yi oldukc¢a tedirgin etmis ve NCS-68 raporunun

hazirlanma siirecini hizlandirmistir (Hogan, 1998).

Truman’in talimat1 ile ABD giivenligi i¢in, Ulusal Giivenlik Konseyi tarafindan 68
Numarali rapor (NSC-68) hazirlanmis olup Nisan 1950 ‘de sunulan bu rapor Eyliil
1950°de kabul edilmistir (Nelson, 1996).

ABD bu rapor ile SSCB’nin diinya hakimiyetinin dniine gegebilmek i¢in Bat1 blogu
ilkelerinde tatmin edici bir askeri yapilanmanin gerekliligini ortaya koymustur

(Fondham, 1197).

NSC 68, ABD ve SSBC arasindaki anlasmazligi tanimlamis, her iki iilkenin
hedeflerine ulasabilmeleri i¢in kullanilacak araclar1 belirtmistir. Her iki iilkenin
niyetlerini ekonomik, sosyal ve siyasi agidan ortaya koymustur. Yine her iki {ilkenin
ideolojik farkliliklarin1 objektif bir sekilde ortaya koyan bu belgede niikleer silahlar

hakkinda neler yapilmasi gerektigine de yer verilmistir.

2.2.2.2. Cevreleme Politikasi

Cevreleme politikasinin fikir babasi olan Kennan makalesinde Bati Avrupa ve
Japonya’yla birlikte endiistriyel onem tasiyan bes bolgeden birinin Sovyetlerin elinde
oldugunu belirtmis ve diger dort bolgenin Sovyetlerin eline gegmemesi i¢in korunmasi
gerektigine yer vermistir (Kennan, 1947). 1945-1953 yillar1 arasinda ABD Bagkani
Truman, Sovyetler Birliginin yayilmasini durdurmak adina 45 y1l boyunca uygulanacak
olan “cevreleme politikasim yiirlirliige koymustur (Sisman, 2015). Sovyet yayilmaciligi
karsisinda Ulusal Giivenlik Konseyi’nin almis oldugu 68. Karar (NSC-68) ile ¢evreleme
karar1 alinmistir. Artik ¢evreleme politikast ABD’nin resmi politikasi haline gelmistir
(Ozdemir, 2003, s. 2-3). Cevreleme politikas1 kapsaminda Truman Doktrini, NATO,
Balkan Pakti, Bagdat Pakti, SEATO, Ansuz Pakti, Marshall Plan1 gibi uygulamalar;
Einshower déneminde komiinizm karsitlarina ¢ikilan destekler, Kennedy déneminde
komiinizmin gorildigi her yerin kusatilarak ve yayilmasinin engellenmesi gibi

uygulamalar hayata gecirilmistir (Ufukoglu, 2020).



27

2.2.3. CIN’'DE SOGUK SAVAS DONEMI

Tek Tarafa Yaslanma Politikast (1949-1962)

Soguk savasin her ne kadar iki bas aktorii olsa da bu aktdrlerin yaninda yer alan
dogu ve bati1 blogunu olusturan devletler de bu donemde aktif rol oynamistir. Bu
devletlerden biri olan Cin 1949-1950 yilar1 arasinda ABD’ye kars1 Sovyet Rusya safinda
yer almayi tercih etmistir. 30 Haziran 1949°da Mao “Halk Demokratik Diktatorligi” adli
bir yazi kaleme almistir. Bu yazsinda Cin’in dis politika hedefini Sovyet Rusya tarafina
kayma olarak belirtmistir. Bu kararla ilgili yazisinda “Bir Tarafa Kayma Politikas1 Sun
Zhongshan’in kirk yillik tecriibesinin sonucudur. Ayrica Cin Komiinist Partisi’nin yirmi
sekiz yillik tecriibesi de bu sonucu dogrulamaktadir. Basarili olmak ya da basariy1
korumak adina bu politikanin uygulanmasi elzemdir. Kirk senelik ve yirmi sekiz senelik
tecriibe gosterdi ki Cin halki ya sosyalizme ya da emperyalizme kaymaya meyillidir. Biz
emperyalizme kaymis olan Jiang Jieshi grubuna ve ayni zamanda {i¢iincii bir yolu tercih
eden hayalperestlere karsiyiz” (Zedong, 1949). Cin bu donemde ABD tarafinda olma,
ABD ile Cin arasinda tarafsiz olma veya SSBC tarafinda olma gibi ii¢ tercihli dis politika
yollarinda SSBC tarafinda olmay1 se¢gmesinin nedeni Mao’nun fikri ve ideolojik
yakinligindan kaynaklanmaktadir. Bu dogrultuda 1950 yilinin subat ayinda Cin ile SSBC
arasinda “Cin- SSCB Miittefiklik ve Karsilikli Yardimlagsma Antlagmas1” imzalanmigtir
(Ekrem, 2003). Sonraki yillarda SSCB ile Cin arasinda goriis ayriliklart ve anlagsmazliklar
yasanmaya baglamistir. Bu donemde Cin SBBC ile ideolojik kopus yasamaya baslamistir.
Krusceev doneninde Stalin’in Cin tarafindan elestirilmesi ve Sovyetlerin dis politikada
barig i¢inde birlikte yasama sdyleminin giic kazanmasi bu kopusun Onemli
nedenlerindendir. Bu dénemden sonra Cin SSCB’yi igeride revizyonizmle disarida

ABD’ye taviz vermekle sugladi (Ungér, 2009).

Bu dénemden sonra iki {ilke arasindaki iligkiler daha da gerilerek kopma noktasina
gelmistir. Ancak 1950-1953 yillar1 arasinda yasanan Kore savasinda Cin ile ABD karsi
karstya gelmistir. Bu savas sirasinda Sovyetler Birligi Cin’e 6nemli miktarda destek
saglamistir. Bu durumla beraber ABD 1950 yilindan itibaren Cin Halk Cumhuriyeti’ne
kars1 giderek sertlesen bir ambargo uygulamig, Cin-Tayvan miicadelesinde Tayvan

Milliyetcilerini desteklemis, Cin Halk Cumhuriyeti’nin BM tiyeligini bloke ederek Cin’i
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siyasi olarak izole etmeye ¢alismistir (Xia, 2008). 1958-1961 yillar1 arasinda uygulanan
“fleriye Doniik Biiyiikk Hamle (The Great Leap Forward) ile koylii halkin endiistriye
uygun bir sekilde modernlesmesi amaglanmistir. Bu politikayla ekonomide tarimin ve
agir sanayiinin pay1 artmasi amaglanmis ancak uygulanan yanlis politikalar sonucunda bu
amaca ulasilmamistir (Caliskan, 2019). Biiyiik hamleden istenilen sonucu ulasamayan

Cin’de 20 milyon kisi agliktan &lmiistiir (Inancli ve Kamaci, 2010).

1960’larda Cin’de {i¢iincii diinya vurgusunun sdylemi siddetlenmeye baslamustir.
Cin Sovyet anlagmazlig1 yaninda Cin- ABD anlasmazlig1 da bulunmaktadir. Cin devrimci
agirlik merkezinin dogu blogundan Asya, Afrika ve Latin Amerika’ya kaydigini
savunuyordu. Kendisini devrimin merkezine koyarak bundan sonraki siire¢te diinyada
niifus elde etmek igin Sovyet Rusya ve ABD ile miicadele etmeye baslayacaktir (Ungor,
2009). Bu donemde Stalin ve Lenin’den sonra basa gegen Nikita Krus¢ev’in uyguladig:
politikalarla sosyalizmden uzaklasmistir. Bu da Cin’i sosyalizmin yeni savunucusu haline
getirmistir (Sonmezoglu ve Bayir, 2014). Cinli dig politikacilar Mao’nin ileri siirdiigi
hem ABD’ye hem Sovyetlere karsi ¢ikma politikasina “Iki ¢izgili dig politika” adin
vermistir. 1969” a kadar 50 {ilkeyle diplomatik iliskisini kesmistir (Ekrem, 2003).

Ug Diinya Teorisinin Benimsenmesi (1962- 1972)

Ug diinya teorisi Mao Zedong tarafindan ortaya atilan bir teoridir. Bu teoriyle cok
kutupluluga atif yapilan kendine has 6zellikleri olan bir dis politika benimsenmistir. ki
kutuplulugu vurgulayan Batililarin goriisiiniin aksine Cin diinyay1 diplomatik baglamda
birinci diinya (ABD ve SSCB’den olusan), ikinci diinya (Bat1 ve Dogu Avrupa, Kanada,
Avusturalya ve Japonya’dan olusan), ve lgiincii diinya (Cin, Asya, Afrika ve Latin
Amerika’dan olusan) olmak {izere ii¢ diinyaya ayirmstir (Garver, 2016, s. 327-328). Bu
teori sayesinde Cin bircok gelismekte olan iilkeler ile temas kurma firsatini elde
etmistir.1954 yilinda Cin bagbakan1i Zhou Enlai Hindistan ziyareti sirasinda Cin dis
politikasinin karakteristik 6zelligi olan “baris iginde bir arada yasamanin” bes ilkesini
Onermistir. Bunlar egemenlik, toprak biitiinliigline saygi, karsilikli saldirmazlik, i¢
islerine karigmama ve esitlik ve karsilikli yarar ile baris i¢inde yasamadir. Bu ¢ercevede
Cin kendini devrimci diizene ve hegemonik sisteme meydan okuyan bir aktdr olarak
konumlandirmaktadir (Qin vd., 2009, s. 85). Bu donem Mao tarafindan SSCB ve ABD
ayn1 derecede tehdit unsuru olarak goriilmektedir (Harris, 2014). Mao Zedong SSCB ile
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olan ittifaklar1 1960 yilinda bozmustur. Bu ittifak SSCB’nin komiinist ideoloji terk ettigi
ve Cin’e hitkkmetmek istedigi gerek¢esiyle bozulmustur (Lacoste, 2008). 1962 yilinda Cin
ile Hindistan arasinda yasanan savasta ABD ve SSCB’nin Hindistan’1 desteklemesi ile

bolgesel izolasyona maruz kalan Cin agresif dis politikanin dozunu arttirmistir (Caliskan,

2019).

1963 yilina gelindiginde Cin SSCB topraklarinin biiyiikk bir kismini i¢ine alan
“kaybedilmis topraklar” listesi yayinlayarak bu topraklarda hak iddia etmistir. Ayrica
Hindistan karsisinda Pakistan’1 destekleyerek bolgesel izolasyon kurtulma ve Hindistan’1
zayiflatma politikasi izlemistir (Yiice, 2016). 1964 yilinda ilk niikleer denemesini yapan
Cin Halk Cumhuriyeti 1967’de Hindistan ile ikinci bir ¢atigmaya girmistir (Yiice, 2016).

1965-1969 yillar1 arast yeni bir yol haritasi niteliginde olan Kiiltiir Devrimi
gerceklestirilmistir. Bu devrimle beraber Cin diplomatik iligkilerini asgari seviyeye
indirmistir. 1970’¢ kadar devam eden bu siiregte Cin ¢ok sert politikalar uygulamis, bu
devrimin temel amacini1 Cin’i kapitalizmden korumak olarak belirlemistir. Askeri diizen
disindaki biitiin alanlara reform getirilerek halk zorla komiinizme tabii kilinmaya
calistimustir (Inangl ve Kamaci, 2010). 1970 yilina gelindiginde ise izolasyona dayali dis
politika terk edilerek aktif bir dis politika benimsenmistir. Bu politika degisiminin en
bariz 6rnegi 1971°de Cin’nin Birlesmis Milletler (BM) tiyeligidir. 1971 yilina kadar Cin
Halkinin temsilcisi olarak Tayvan Adasinda bulunan Cin Cumbhuriyeti taninirken; BM
Genel Kurulunun 2758 sayili karar1 ile Cin {ilkesinin BM’deki tek temsilcisinin Cin
oldugu resmiyet kazanmistir (Arslan, 2014). 1972 yilina gelindiginde ise Cin ABD ile
temas kurmaya baglamistir. Bu temasla SSCB’yi reddettigini ve kusatilmislik zihniyetini

kirdiginmi gostermektedir (Harris, 2014).

Cin Devlet Kapitalizmine Gegig (1972-1991)

1972 yilinin subat ayinda ABD ile Cin arasinda Sanghay Antlasmasi imzalanmuistir.
Bu antlagma ile iki taraf arasindaki sorunlar belirlenip mutabakata varilan ortak noktalar
hakkinda goriismeler yapilacaktir (Sonmezoglu ve Bayir, 2014). Bat1 ile stratejik is
birligine giren Cin tigiincii diinya iilkeleriyle iligkilerini anti- Sovyet politikas1 tizerinden
yirtitmektedir. 1972°den 1990’a kadar uzanan dénemde daha az ideolojik daha fazla

maddi politika izleme yolunu se¢mistir (Sonmezoglu ve Bayir, 2014).
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2.3. SOGUK SAVASTA KULLANILAN TEKNOLOJILER

Soguk Savas donemi, bilimsel ve teknolojik gelismelerin hiz kazandigi bir
donemdir. Iki kutuplu diinya diizeni bilimsel ve teknolojik gelismeler acisindan rekabetci
bir ortam saglamistir. Bu dénemde 6zellikle Niikleer Santraller, Uzay Teknolojisi ve

DNA alaninda énemli gelismeler yasanmistir (Tarihbilimi, 2018).

2.4. SOGUK SAVASTAN AKILLI SAVAS DONEMINE GECi$

Savaglar zaman icerisinde degisim yasamaktadir. Eski savaglar1 yeni savaslardan
aywran dort temel unsur vardir. Bunlardan ilki eski savaslar jeopolitik unsurlar i¢in
yapilirken; yeni savaglarin amaglar1 etnik, dini ya da siyasi kabiliyeti ispatlamak i¢in
yapilmasidir ikinci unsur ise savasin degisen aktorleridir. Eski savaslarin bas aktorii
diizenli ordular iken yeni savaslarda devletin yaninda orgiitler, 6zel askeri sirketler, savag
lordlari, cihatgilar, paramiliter gruplar da boy gdstermektedir. Ugiincii unsur ise eski
savaslarin sonuglar kestirilebilirken yeni savasin gerek degisen aktorleri gerekse de
savasin genis alana yayilmasi nedeniyle sonuglarinin 6ngoriilememesidir. Son unsur ise
eski ve yeni savas arasinda yasanan kuramsal farkliliktir. Eski savaslar vergiler yoluyla
devletler tarafindan yiiriitiiliirken yeni savaglarda ise yagma, insani yardim, petrol, elmas,

insan kagakg¢iligi gibi yollardan finansman saglanmaktadir (Kaldor, 2013, s. 2).

Bu yeni savas tiirlerinden biri de akilli savastir. Soguk savas doneminde ABD ile
SSCB arasindaki rekabet 1957°de uzay rekabeti ile farkli bir boyuta tasinmistir. Bu
rekabette ABD’nin geride kalma korkusu, SSCB’nin uzaya Sputnik’i firlatmasiyla daha
da per¢inlenmistir (Walt, 2019). ABD’nin Vietnam Savasini kaybetmesi, ABD’nin
SSCB’ye uzay rekabetinde yenildigi yorumlarini gii¢lendirmistir (Ozcan, 2019, s. 1).
Buna karsilik, uzay rekabetini daha da ciddiye alan ABD, bu miicadelede Sovyetlere karsi
daha programli stratejiler yiiriitmeye ve iistiinliik kazanmaya baglamistir (Ozcan, 2019, s.
1). 1960 sonras1 rekabetin yumusamastyla beraber, bagka alanlarda gelisimi hedefleyen
ABD; bilimsel, teknolojik, ideolojik ve kiiltiirel alanlara yonelmistir (Ozcan, 2019, s. 2).
Bu gelismeler 15181nda ABD’nin yayinladig1 Third Offset’e gore artik savasin konsepti ve
arglimanlar1 degismistir. Gelecekte savaslarin klasik savaslardan daha genis kapsamli

olacag1 goriisii giindeme gelmistir. Bilgi, fizik ve insan ekseninde yiiriitilecek bu
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savaslara, sosyal medya, uzaydan iletisim, siber vasitalar miidahil olurken finans ve
malzeme tedarikgileriyle de is birligi i¢inde olunacaktir. Bir komutan ii¢ alandaki
faaliyetleri kontrol ederken karar siirecinde zorlanmalar yasayacaktir. Boyle bir durumda
yapay zeka tabanli veri sistemleri komuta merkezinin en iyi karar almasina yardimci

olacaktir (Yilmaz, 2021).

Soguk savas sonrasi yasanan gelismelerle birlikte askeri stratejik degisimler de
yasanmaktadir Yilmaz (2017) tilkelerin uyguladig: askeri stratejilerde degisime neden
olan faktdrleri ii¢ temel doneme ayrirarak incelemistir. Bu donemler ve faktorler Tablo

1’de gosterilmektedir.

Tablo 1. Stratejik degisime neden olan faktorler

Donemler Stratejik Degisime Neden Olan Faktorler
Bolgesel rekabet ve tehditlerin yasanmast,

Korfez savasi ve barisi koruma operasyonlarinin yaganmast,
Cesitli askeri operasyonlarin yaganmast,

1990-2001 Azaltilan finansal kaynaklar,

Ordularin personel sayilarindaki azalis,

Askeriyi teknolojiye entegre etme ¢aligmalart,

Soguk savasta kazanilan askeri kabiliyetlerin korunmasi.
Terorle savas ve ayaklanmalarin yaganmasi,

Afganistan ve Irak savaglarinin yasanmasi,

Operasyonlarin hizinda ve stresinde yasanan artis,

2002-2011 Finansal kaynaklarda arttirimin yaganmasi,

Kara kuvvetleri ve 6zel kuvvetlerde yasanan arttirim,

Askeri teknolojilerdeki yasanan degisim,

Mevcut kabiliyetleri devam ettirme, diizenleme ve yenileme ¢abalari
Siirekli gerilim ve asir1 siddet eylemleri

Siirekli savag tehdidinin canli tutulmasi ve odagm Asya Pasifik’e kaymasi
Vekalet savaglari ve siber yeteneklerdeki geligim

2011-2015 Finansal kaynaklardaki azalim

Kiigiilen kuvvet yapilari

Teknoloji ve dengeli kabiliyetin yasanmasi

Envanterden ¢ikarma, sifirlama ve yeni yatirim.

Kaynak: Yilmaz’dan (2017) faydalanilarak olugturulmustur.

Savas stratejilerinde yasanan bu doniisiimde geleneksel savasla giintimiiz savaslar
arasinda yasanan degisim etkili olmustur. Savas yiiksek yogunluklu ve belirli siirelerle
yiiriitiilen faaliyetten diisiik yogunluklu, siirekli devam eden, belirsiz ¢atisanlarin oldugu

ve saldirilarin gizlilige biiriindiigii bir yaprya doniismiistiir (Bigake1, 2019).
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2.5. AKILLI SAVAS KAVRAMI

21.ytizy1l bilginin dijitallestigi bilisim teknolojilerinin 6n plana ¢iktig1 bir yiizyil
olmaktadir. Ozellikle bilisimin ve bilisim teknolojilerinin uygulama alanin genis olmas1
bu kavramlar1 daha da 6nemli hale getirmektedir. Bu donemin daha iyi anlagilabilmesi ve
gelismelerin  daha iyi anlamlandirilmasi adina birbiriyle iliskili olan bilgi, veri,

enformasyon, bilisim, bilgi teknolojileri gibi kavramlar1 tanimlamak gerekmektedir.

2.6. AKILLI SAVAS STRATEJILERI

Akillr savagin literatiirde yer bulmasiyla beraber savaslarda izlenen stratejiler ve
uygulanan taktiklerde de degisiklikler yasanmaktadir. Yilmaz’a (2021) gore akilli savas

stratejileri su sekilde islemektedir:

Izle: Sensorlerden gelen bilgi ile olusan biiyiik verinin islenmesi siirecidir.
Oryante ol: Sensorlerden gelen verilerin anlamli bir sekilde islenmesi siirecidir.

Karar ver: Anlamlandirilan veriler dogrultusunda karar alma siirecidir.

A e

Harekata ge¢: Kararlarin otonom olarak makineler tarafindan uygulanma

stirecidir (Y1lmaz, 2019).

Yukaridaki maddelerden de anlasilacag iizere akilli savasta makineler etkin karar
almaya yardimeci olmaktadir. Karar alicilar makinelerin verilerini anlamli hale getirerek
en dogru karar1 almasinda ve avantajli konuma gegmesinde kilit roldedir. Fransa, ABD,
Cin gibi diinyanin 6nde gelen tlkeleri ulusal giivenlik stratejilerinin merkezine yapay
zeka temelli akilli savasa yatirrm yapmay1 hedef olarak koymaktadirlar. Bu baglamda
mevcut silahlarin yeni teknolojiye entegresi hedeflenmis olunup bu strateji teknoloji,

operasyonel kavramlar ve orgiitsel yapilarin birlesiminden olusur (Ozcan, 2019).

Bir baska calismada akilli savas yapay zeka ve insan oOzerkligi kapsaminda

degerlendirirken bu savas tiirliniin stratejileri su sekilde belirtilmigtir:

Miidahaleci yalniz kurt operasyonlari: Bagimsiz ¢alisan tek bir otonom sistem.
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Truva ati operasyonlart: Stirpriz elde etmek i¢in 6nceden belirlenen bir konuma

gizlice manevra yapan otonom sistem.
Siirli operasyonlar1: Koordineli ve diisiik maliyetli birden fazla otonom sistem.

Ana gemi operasyonlari: Daha kiigiik varliklar1 insanli olarak tasimak ve komuta
etmek i¢in daha biiylik bir platformun kurulmasi ve doygunluk saldirilart gerg¢eklestiren

otonom sistemlerdir (Polpeter ve Kerrigan, 2021).

Gelisen teknolojiyle beraber iilkeler savas stratejilerinde artik yeni teknolojilere yer
vermeye baslamislardir. Cin’in 2019 yilinda yayinladigi Savunma Beyaz Kitapta savasin
formatinin bilgilendirilmis savasa evrildigi ve yapay zeka, makine 6grenimi, biiyiik veri
analitigi, bulut bilisim ve nesnelerin internetinin ortaya ¢ikmasiyla askeri rekabetin arttig
belirtilmistir (Ak, 2022).,

2.7. AKILLI SAVASTA KULLANILAN TEKNOLOJILER

Akilli savagin temel ¢ikis noktasi teknolojidir ve teknolojinin de kullanim alaninin
yaygin olmasi kullanilan teknolojik silahlarin ¢esitliligini arttirmistir. Thinktech
Teknoloji Diisiince Merkezi (2015) calismasina gore akilli savasta kullanilan teknolojiler

sunlardir:

1. Bilisim ve iletisim teknolojileri ve siber harp: Akilli savasta internet ag1 ve
teknolojileri 6nemli yer tutmaktadir. Yine bu kapsamda veri toplama, isleme,
depolama ve dagitma akilli savasta kritik noktadir. Bu dinamikler sayesinde
ihtiyag belirleme, planlama, kontrol etme, karar alma ve alinan kararlar1 hizla
uygulamada 6nemlidir. Bu kapsamda ytiriitiilen harp ise siber harptir. Bu siber
harbin ¢ok ¢esitli yontem ve amaglar1 bulunmaktadir. Sabotaj, istihbarati bilgi
edinme, hedef saptirma, hedef engelleme olarak ticari, askeri veya terorizm
amach yiiriitiilmektedir. Bu miicadeleye devletler, sahislar, sirketler ve yasa dis1
teror Orglitleri zaman zaman bagvurmaktadir.

2. Biyoteknoloji: Savasin olumsuz etkilerinden en ¢ok etkilenen unsurlardan biri
de savasin yiiriitiiclisii olan askerlerdir. Savas esnasinda meydana gelen

hastaliklar, yaralanmalar, oliimler maddi ve manevi olarak olumsuz
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etkilemektedir. Gelisen teknolojiyle beraber savasin olumsuz etkileri minimum
seviyeye indirilmistir. Yine savas alanlarinda insansiz araglarin boy gostermesi
askerler tizerindeki yiikiin azalmasini saglamistir.

. Yonlendirebilir Enerji: Kinetik enerjili silahlar patlayicit basliklarla ciddi
tahribatlara yol agmaktadir. Ozellikle gelisen teknoloji ile bu alanda fiizeler
oldukga etkin hale gelmistir. Fiizelere takilan basliklar sayesinde hem tahribat
giici arttirtlmis hem de istenilen mevkiye yonlendirme yapilmasi saglanmuistir.
Yapilan ¢aligmalar sayesinde bu flizelerin menzili giderek arttirilmistir.
Insansiz sistemler ve robotik: Akilli savasin en fazla gelisim gosterdigi alan
insansiz savas araglarinin kullanildigi alandir. Bu aracglar kesif, gozetleme,
arama, kurtarma, gevre kirliligi gibi bir¢cok alanda kullanilmaktadir.

Ileri malzeme ve iiretim teknolojileri: Bircok alanda ozellikle askeri alanda
yiiksek performansh iiretim oldukga kritik noktadir. Nanoteknoloji gibi akilli
malzemeler ile savasin tahribatini asgari seviyeye indirilmistir. Bu baglamda
yine Thinktech 2022’de yayinladigi bir c¢alismada nanoteknolojik
malzemelerden kaplanan fiizelerin radarlara yakalanmadan hedefe ulagmasini
saglamaktadir.

. Modelleme, Simiilasyon ve Goriintiileme Teknolojileri: Bu teknolojiyle beraber
riskli arazilerin simiilasyonlar1 yapilarak askeri personele gercege yakin bir
ortamda egitim verilmesi saglanmistir. Sanal gercgeklik sistemleriyle de birgok
avantaj saglanmaktadir. Ulasilmas1 zor yerlere sanal gerceklik gozliigi
sayesinde ulasilabilir hale getirilerek zor problemlerin iistesinden gelinmistir.
Sivil askeri teknoloji sinirt: Akilli savasla birlikte 6zellikle askeri iiretimde bu
smirin keskin ¢izgisi ortadan kalkmustir. Sivil hayata yonelik yapilan bir
uygulama ihtiyag¢ halinde gerekli ¢aligmalarla askeri hayata uygulanabilir hale
gelmektedir. Yine bu alanin netliinin kalktiginin bir bagka kaniti da askeri
projeleri gergeklestirmede sivil sirketlerin énemli rol oynamasidir. Ulkeler
dogrudan miidahil olmak istemedikleri savaslarda veya catisma bdlgelerinde
operasyonlar1 6zel askeri sirketler vasitasiyla yiiriitmektedir.

. Alternatif, gii¢ sistemleri ve yakit teknolojileri: Yiiksek performans gerektiren
ozellikle hava araclar1 gibi araglarin enerjisinin karsilanmasinda 6nemli rol

oynamaktadir. Bu alanda bir bagka 6nemli gelisme hipersonik hava araglaridir.
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Bu araclar oldukca hizli hareket eden araglardir. Keza hipersonik silahlar da
ayni1 sekilde hizli olmasindan dolay1 diisman karsisinda oldukga biiyiik avantaj

saglamaktadir.

Teknolojinin gelismesiyle savag arglimaninda yerini alan akilli savas kavrami savas
literatiiriinde belli basli baz1 degisiklikleri de beraberinde getirmistir. Ozellikle yapay
zekanin askeri alan entegrasyonuyla birlikte savas farkli bir yapiya biirlinmiistiir. Yapay
zeka temelli otonom sistemlerin askeri alana uygulanmasiyla savas argiimaninda yasanan

degisiklikleri su bagliklar altinda toplayabiliriz:

1. Yapay zeka temelli akilli savasla birlikte artik savaslar daha kisa siirerken daha
hizli sonuglar alinmaktadir. Veriler hizli bir sekilde elde edilir. Elde edilen
veriler algoritmalar tarafindan islenerek anlamli hale getirilerek karar alicilara
hizli ve dogru karar almada yardimci olmaktadir.

2. Yapay zeka temelli akilli savas ilk saldirtyr kolaylastiran bir teknolojiye
sahiptir. Savasta “ebedi kazanma mekanizmas1” olarak adlandirilan ilk vurus
yetenegi akilli savas sayesinde daha giiglenmektedir. Ornegin otonom silahlarin
farkli muhabere alanlarina entegre edilmesiyle savasa iliskin cesitli esnekliklere
karar vermesinde avantaj saglayacaktir. Herhangi bir muharebe alanindan ilk
hamleyi yapma konusunda cesaretlendirecektir.

3. Yapay zeka temelli akilli teknolojileri savas olasiligimi arttirtyor. Bu
teknolojilerin askeri alana uyarlanmasiyla beraber diisiik maliyetli robotlar ve
otonom sistemlerin kullanimi savas olasiliini arttirmaktadir.

4. Yapay zeka temelli akilli savagla beraber glivenlik agiklari artis gostermektedir.
Donanimsal ve ag iizerinden yapilan her islemin riski bu alanda da kendini
gostermektedir.

5. Akilli savas yeni etiksel sorunlarda dogurmaktadir. Otonom silahlarin
denetimsiz insan oldiirmesi, makinelerin hissizligi ve vicdani duygulardan
yoksunlugu, onemli etik sorunlardir. Ayrica eylemlerin sorumlulugu da bir
baksa sorundur. Savas alaninda gerceklesen bir eylemin sorumlulugu makinede
mi, karar alicida mi, yoksa iiretici de mi hala cevabi netlesmeyen bir baska

sorundur (Polpeter ve Kerrigan, 2021).
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Scharre’e (2018) gore yapay zekanin askeri alanda kullanilmasinda dort temel

kategori yer almaktadir:

GoOzetleme
Data analizi

Istihbarat

A e

Askeri Planlama

Yapilan ¢alismalar 1s181nda savasin format degistirdigi goriilmektedir. Degisen bu
formatla beraber teknolojinin savasa uygulanabilir olmasi savasin kapsaminin daha da
genislemesine yol agmistir. Ozellikle dinamik bir kavram olan teknoloji ile savasin igli
dislt olmast bu degisimin daha da devam edecegini, iilkelerin rekabette sinir tanimayan
ve rakibi karsisinda avantaj saglamak adina ¢alismalarina hizla devam edecegi yerinde
bir tespit olacaktir. Ancak bu yeni savas formatinin sonuglarinin kestirilemiyor olmast,
teknolojik gelismelerin bir simirinin olmamasi, yeni savas formatinin etik ilkelerinin
siirlarinin belirgin olmamasi, bu ilkeleri uygulayici yaptirnm giicti yiiksek denetim

mekanizmalarinin eksikligi diinya insanlig1 adina tedirgin edici bir hal almaktadir.

Akilli savasin ortaya ¢ikmasiyla 6nemi artan yapay zeka teknolojisinin orduya
entegre edilmesiyle beraber gelecekte ¢ikma ihtimali olan savasa karsi ordular su

teknolojileri kullanmaya yatkin olacaklardir (Jha, 2021):

1. Biitiinlesmis eylemlerle yapay zeka tabanl akilli lojistik teknolojilerinde

2. Yapay zeka tabanli ulagim sistemleri teknolojilerinde

3. Akilli savasta deniz, hava ve kara saldir1 sistemlerinde etkinlestirilmis hedef
tanima teknolojilerinde

4. Insansiz hava muharebe araci teknolojilerinde

5. Insansiz kara muhabere arac1 teknolojilerinde

6. Biitlinlesmis savas tiyatrolarinin yapay zeka temelli derin analizi
teknolojilerinde

7. Siber giivenlik teknolojilerinde

8. Siber savag teknolojilerinde

9. Robotik savas teknolojilerinde

10. Geligmis savas simiilatorleri teknolojilerinde
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11. Kuvvetlerin egitimi i¢in yapay zeka temelli savas oyunlar1 teknolojilerinde
12. Tehditlerin ve durumlarin tahmine dayali sira ve analiz teknolojisinde

13. Askeri veri isleme ve analizi i¢in yapay zeka temelli teknolojilerde

14. Yapay zeka temelli giidiimlii ve gezici flize teknolojilerinde

15. Yapay zeka temelli otonom silah sistemleri teknolojisinde.

Yilmaz’a (2020) gore gelecegin savaslarinda kullanilacak askeri donanimlar
teknoloji ile yakindan iliskili olacaktir. Ulkelerin askeri stratejilerinde yasanan degisim
bunun en 6nemli kanitidir. Ona gore gelecegin savaslarinda ordularin yararlanacagi

teknolojiler sunlardir:

1. Otonom sistemler: insana 6zgii bilissel 6zellikleri tasiyan sistemlerdir. Otonom
sistemler kendi igerisinde lice ayrilmaktadir:

2. Yar1 otonom operasyon: Bir isi, bir gorevi, bir emri yerine getirmek icin bir
insandan onay bekleyen sistemlerdir.

3. Denetimli otonom operasyon: Bir goreve baglayan makinenin insan tarafindan
durdurulmadig1 miiddetge géreve devam ettigi sistemdir.

4. Tamamen otonom operasyon: Makine bir kez aktive edilince insan tarafindan
durdurulamayan otonom sistemlerdir.

5. Otonom silah sistemi ise kendi kendine hedefini segen ve angaje olan silah
sistemidir (Scharre, 2016).

6. Drone (Insansiz hava araglari): Dronelarin biiyiik olanlar1 bir pilot tarafindan
yerden komuta edilir. Bu dronelar i¢in personel ve kaynak gerekir. Kiiciik
olanlar1 ise maliyet olarak biiyiiklere gére daha avantajlidir. Bu kiiciik dronelar
genelde otonom operasyonlarda kullanilmaktadir. Deniz kuvvetlerinde
kullanilan dronelar ise yer alt1 ve yer iistii olarak iki grupta toplanmistir. Bu
grupta yer alan denizalt1 dronelar1 kritik bir dneme sahiptir. Clinkii hedefi olan
denizaltilarinin yerini tespit etmek ¢ok zordur. Hele ki niikleer bir denizaltinin
vurulmasinin 6nemi bir savas i¢inde oldukga biiyiiktiir. Yeralt1 deniz dronelar1
oldukca maliyetli yap1 sahip savas araglari olmasina ragmen savasta kritik
Ooneme sahip olmalar iilkelerin silah envanterine katma konusunda istekli

olmasina neden olmaktadir.
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Stiper askerler: Bu siiper askerler genellikle kara harekatinda ve c¢esitli
gorevlerde kullanilacaktir. Kara harekat1 diger harekat tiirlerine gore daha genis
alanda ve farkli sekillerde yiiriitiilen bir harekat tiiriidiir. Bu harekat tiiri
genelde sehir alanlarinda yapilacaktir. Bazi askeri personeller muharip
operasyonlart komuta ederken bazi personellerde fiziksel, bilissel ve sensor
kabiliyetli siiper askerlerin komutasiyla ilgilenecektir.  Bu baglamda siiper
askerler diye tabir edilen robotlardan savaslarda bilgi toplama, bilgi isleme,
oldiirticii ates giicti gibi birgok alanda istifade edilecektir.

Hipersonik Silahlar: Hipersonik kavrami yaklasik 1225/km/s’den daha yiiksek
hizlar i¢in kullanilan bir terimdir. Bu birimden daha hizli uc¢an ugaklar da
hipersonik ucak olarak adlandirilmaktadir. Bu alanda gelistirilen hipersonik
jetler, hipersonik ugaklar, hipersonik fiizeler lilkelerin savas envanterinde yerini
almaktadir. Bu silahlara sahip tilkeler rakipleri karsisinda ciddi bir avantaj elde
ettigi de yadsinamaz bir gercektir. Bu teknolojiye sahip olmanin verdigi avantaj
dikkate alinirsa bu alanda yapilan ¢alismalarin devaminin gelecegini sdylemek
yerinde bir tespit olacaktir.

Sensorler: Sensérler yeni savasin en kritik alanlarindan biridir. Ulkeler savas
alaninda sensorlerden birden fazla alanda yararlanmaktadir. Ozellikle
gozetleme ve tespit gibi alanlarda sensor teknolojisi 6nem teskil etmektedir.
Yapay Zeka: Yeni nesil savasin en kritik gelisme alanlarindan biri de yapay
zeka teknolojisidir. Ulkeler askeri alanda yapay zekadan taktik kullanma ve

otonom silahlar alaninda yararlanmaktadir.
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3. BOLUM

AKILLI SAVAS KAVRAMI, STRATEJILERI VE
UYGULAMALARI

3.1. AKILLI SAVAS KAVRAMI

21.ytizy1l bilginin dijitallestigi bilisim teknolojilerinin 6n plana ¢iktig1 bir yiizyil
olmaktadir. Ozellikle bilisim teknolojilerinin uygulama alanin genis olmas1 bu kavramlari
daha da 6nemli hale getirmektedir. Yapay zekanin askeri alanda uygulanmasi beraberinde
savaglar daha akilli hale gelmistir. Bu baglamda akilli savasin net bir tanimi yapmak ya
da smirlarini ¢gizmek olduk¢a zordur. Uzaktan kontrol edilen sistemlerin, yapay zekali
robotlarin, insansiz ugaklarin, yapay zekali hava savunma sistemlerinin arag olarak
kullanildigi, savas aninda yapay zekadan karar alma siirecinde yararlanma durumlarinin
yasandig1 savas tiirli akilli savas olarak tanimlanmaktadir (Yilmaz, 2021). Savaslarda
artik tank, top, tiifek ve diger konveksiyonel silahlarla beraber teknoloji ve algoritma
agirliklr silahlarin kullanilacagi savas modelleri literatiirde akilli savas olarak yer almaya
baslamistir (Ozcan, 2019). Yapay zeka teknolojisinde gelismis iilkelerden biri olan
Cin’de yayimlanan makalelerde genel anlamda akilli savasin ozellikleri su sekilde

aciklanmugstir (Polpeter ve Kerrigan, 2021):

1. Yapay zeka temelli yeni bir savas tiirtidir.
2. Insan ve makine zekasinin birlesiminden olusan bir savas tiiriidiir.

3. Tim askeri uygulamalara entegre edilebilme imkanlar1 vardir.

Yine ayni c¢alismada akilli savasin temelleri su basliklar altinda toplanmistir

(Polpeter ve Kerrigan, 2021):

1. Veri: Akilli savasin enerji kaynagidir. Iginde bulundugumuz c¢agda “yeni
petrol” olarak tanimlanmaktadir.
2. Algoritma: Bazi yazarlara gore akilli savas algoritmalar arasinda

yasanmaktadir.
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3. Bilgi Islem Giicii: Verilerin hizl1 bir sekilde islenerek kullanilir hale gelmesi bu
stirecin hizl bir sekilde gergeklesmesi akilli savas i¢in kritik bir 5Gneme sahiptir.

4. Akilli savasta’ insanlarin makineleri kontrol etmesinden ziyade otonom
sistemlerin insanlar1 kontrol edecegi varsayilmaktadir (Polpeter ve Kerrigan,
2021).

Teknoloji alaninda yasanan bu gelismeler 1s1g8inda savaslarda da degisimler
yasanmaktadir. Bu yeni savas farkli isimler alsa da temelinde bilgi yer almaktadir.
Uzerinde ortak goriis birligine varilmamis olsa da ya da heniiz adma bir doktrin
yayimlanmig olmasa da bilgi savasi (information war), ulusal ¢ikarlar ve bu amagla ¢ikan
catismalarda enformasyonun kullanildigi savas tiirii olarak tanimlanabilir (Sagsan, 2002).
Bu yeni savas tiirlinde geleneksel savaglardaki gibi bir hedefi mermilerle yok etmek ya
da komutanlarin operasyonlar1 bir harita iizerinden veya kumanda masasindan yiiriitmek
icin gorsel algilama ve uzaktan algilama ekipmanlariyla goriintii ve resimlere
giivenmesinden tamamen farklidir. Bu yeni savas yerdeki, havadaki, uzaydaki, su
altindaki ¢cok boyutlu yerlerde birbirine bagl aglar, terminaller, modemler ve yazilimlar
araciligiyla yiriitiilmektedir. Bu unsurlar savasta hem ara¢ hem de ama¢ konumunda
olabilmektedir (Jincheng, 1996). Bilgi savasinin ilk 6rnegi ise 1994°te Rus birliklerinin
anayasay1 uygulamak ve Rusya’nin toprak biitiinliiglinii saglamak adina Cecenistan’a
yaptig1 miidahalede goriilmiistiir. Bu savasta ilk defa internet (genel ag) savas ortamina
miidahil olmustur (Bigak¢i, 2012). Bu kullanimin en basit 6rnegi Cecen askerlerin
internete ylikledikleri 6lii Rus asker resimlerini goren annelerin, ¢cocuklarini kurtarmak

i¢cin harekete gegmeleridir (Brian, 2003).

Savasin catismaya doniismeden onceki teknik kismini organizasyon ve hazirlik
asamas1 olusturmaktadir. Ag teknolojilerinin ordu i¢ine entegre edilmesiyle ordularin
organizasyon kabiliyetleri fazlasiyla gelismistir. Soguk savas sonrasi yasanan ilk sicak
savag olan Irak savasi yeni teknolojilerin savasa yansimasina sahne olmustur. Tiim diinya
kaynagin1 goéremedigi yerden gelen filizelerin diisman diye tanimlanan noktalari

vurmasina sahit olmustur (Bigakgi, 2012).
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3.1.1. Bilisim Teknolojileriyle ilgili Temel Kavramlar

Bu donemin daha iyi anlasilabilmesi ve gelismelerin daha iyi anlamlandirilmasi
adina birbiriyle iliskili olan veri, enformasyon bilgi bilisim, bilgi teknolojileri gibi
kavramlari tanimlamak gerekmektedir. 11k olarak veri nedir sorusuna verecegimiz cevap
bu acidan oldukg¢a dnemlidir. Nesnelerin, olaylarin ve onlarin gevrelerinin 6zelliklerini
temsil eden, gbzlem firiini olan, islenmemis bir maden gibi kullanilabilir bigime
sokulmadan degerli olmayan sembollerdir (Ackoff, 1989). Bir baska ¢alismada Seker
(2013) veriyi herhangi bir isleme tabi tutulmadan, gézlem veya Olglim yontemleri ile
ortamdan elde edilen her tiirlii deger olarak tanimlamaktadir. Yapilan bir diger ¢aligmada
veri ham, daginik, baglamsiz, tek basina anlami olmayan, bagimsiz, niceliksel ve
niteliksel her tiirli semboldiir. Ya da bir olguya iliskin gercekleri ortaya koymak ve

anlamlandirmak amaciyla iiretilen her tiirlii semboldiir (Giingakin, 2021).

Yine teknoloji ile yakindan iligkili olan kavramlardan biri olan enformasyon
kavrami son donemlerin en 6nemli kavramlarindan biridir. Bateson’a (1979, s. 5) gore bir
sistemin iki durumu arasinda goriilen veya taninan farklilik veri; fark yaratan bir farklilik
durumu da enformasyondur. Enformasyonla ilgili bir baska tanim ise veriyi, 6zetleme,
diizeltme, hesaplama, siniflandirma ve igerik islemleri araciligiyla deger eklenmesi isidir
(Kalseth ve Cummings, 2001, s. 166). Capar’a (2006) gore ise enformasyon verilerin
islem gorerek anlamli hale gelmesi; iletilme, anlasilma ve kullanilma 6zelligi olan veriler

toplulugu; 6ziinde islenmemis anlamlandirilmamis verilerin olusturdugu topluluktur.

Bilgi ve bilginin nesnesini inceleyen Kuguradi (1995, s. 97) baz1 Avrupa dillerinde
bilgiyi hem bilme etkinligini hem de bu etkinlik sonucu elde edilen ¢iktiy1 tanimlamak
icin kullanmaktadir. Insana ait bir etkinlik olan bilgi; algilama, anlama, diisiinme,
muhakeme etme, yorumlama, aciklama, dogrulama, degerlendirme gibi bir¢ok kavramin

i¢ ice gecmesiyle olusmus bir terimdir

Bilisim ise bilgi ve hesaplamanin temellerini olusturan ve bunlarin bilgisayar
sisteminde uygulanabilmesini saglayan pratik teknikleri arastiran yapisal bilim dalidir
(Wmaraci, 2022). Bilgi teknolojileri bilgisayar ve iletisim teknolojilerinin birlikte
kullanilmasiyla ortaya ¢ikan bir kavramdir. Tanim olarak ise mikro elektronik ve veri

iletiminin yaninda, faks makineleri, mobil telefonlar, kablolu televizyon, bilgisayarlar,
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bilgi aglari, videoteks, yazilim ve ¢evrimigi veri tabanlarini igeren teknolojilere verilen

addir (Sangiil, 2013).

Bilisim teknolojilerinin tanimindan sonra deginilmesi gerekilen bir baska énemli
nokta da bilisim teknolojilerinin alt yapisidir. Bilisim teknolojilerinin alt yapisim

olusturan unsurlar soyledir:

e Bilgisayar Donanmimi. Bir bilgisayar1 olusturan fiziksel par¢a ve bilesenlere
verilen genel isimdir (Hardware). Bilgisayar donanim birimleri su sekilde

siralanabilir (Cukurova Universitesi Enformatik Boliimii, 2022).

1. Sistem Birimleri: Bilgisayarlarin ¢aligmasini saglayan donanim bilesenleridir.

2. Giris Birimleri: Veri girisini gerceklestirmeyi amacglayan donanim
elemanlaridir. Bunlar: Klavye, fare, dokunmatik ekran, tarayici, mikrofon,
barkod okuyucu, kamere, karekod okuyucu, pen (stylus),

3. Cikis Birimleri: Verileri gorebildigimiz, okuyabildigimiz, duyabildigimiz
ortamlara aktarmayi saglayan donanim birimleridir. Bunlar: Ekran, yazici,
hoparlér, kulaklik, projeksiyon,

4. Merkezi islemci Birimi (CPU): Gelen bilgilerin hangi birime gidecegine karar
veren ve girilen bilgilerin islendigi ve sonuglarin tiretildigi birimdir.

5. Depolama Birimi: Verileri depolamaya, kaydetmeye yarayan birimdir. Bunlar
Sabit disk (HD), kat1 hal diski (SSD), hafiza kart1, Optik diskler (CD, DVD ve
Blue Ray), usb bellek, harici diskler olarak siralanabilir (Cukurova Universitesi,
2022).

e Bilgisayar Yazilimi. Donanimlar1 kullanmak ve bilgisayar sisteminde istenilen

islemleri yerine getirmek icin hazirlanmis komutlar toplulugudur. Genel
anlamda yazilimlar; bilgisayarin islemesini, donanimlarin haberlesmesini
saglar, veri isleme siireglerini yonetir ve kullanici ile donanim arasinda araytiz

olusturur (Yildirim, 2019).

o JVeri Yonetim Teknolojisi. Verileri bir biitiin i¢inde ele alan, depolayip

diizenleyerek aralarinda anlam iliskisi kuran, verileri enformatik hale getirerek

bir i¢ gorii gelistiren teknolojidir (Glingakin, 2021).
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o Ag ve Telekomiinikasyon Teknolojisi. Ag teknolojisi, bir verinin bir yerden

baska bir yere nasil ve hangi kurallarla gittigini belirleyen teknolojidir. Bu
kurallara uygun cihazlar ve bu cihazlar1 kontrol edebilen sistemler de ag
teknolojisinin  diger elemanlaridir (Kegeli, 2011). Telekomiinikasyon
teknolojisi ise haber, yazi, resim, sembol veya her ¢esit bilginin telefon, radyo,
optik vb. elektromanyetik sistemlerle iletilmesi, bunlarin yaymmi veya
alinmasina odaklanan teknolojidir (Bekar vd., 2022).

e World Wide Web (www). internet iizerinde yayimlanan birbiriyle baglantili

hiper-metin dokiimanlarindan olusan bir bilgi sistemidir. World Wide Web
internetin kendisi degil 6nemli bir pargasidir. Tiirkge dilinde “diinya ¢apinda
ag” anlamina gelen World Wide Web belirli bir hiper metin dili kullanan ve

internet tarayici adi verilen yazilimlar sayesinde kullanilan bir bilgi sistemidir

(Wmaraci, 2022).

3.1.2. Bilisim Teknolojilerinde Yasanan Gelismeler

[Ik kez ABD’de askeri alanda savunma amacl kullanilan bilisim teknolojisindeki
gelismeler, 1980°lerde IBM’in ilk kisisel bilgisayar1 liretmesi ve daha sonraki siiregte
internetin insanlarin hayatina girmesiyle birlikte bambagka bir hal almistir (Dunleavy vd.,
2006). Bu gelismelerle beraber artik yapay zeka destekli bilisim sistemleri hayatin her
noktasina entegre edilebilir hale gelmistir. Bu entegrasyon sosyal hayattan, is diinyasina,
devlet yonetiminden, sosyal hayata kadar her noktaya temas etmistir. Ilk kullanim amaci,
askeri alanda istihbarat toplamak ve diismana karsi {istlinliik elde edebilmek olan
bilgisayar temelli teknolojiler yillar boyunca yasanan gelismeler sonucunda askeri alani

etkiler hale gelmistir.

Diinya ordular1 21.ylizyila girerken su gelismeler askeri formatin degismesinde

etkili olmustur (Yilmaz, 2020).

1. Imha ve yok etme evriminin dzelligi,
2. Benzeri olmayan platformlarin ortaya ¢ikisi

3. Askeri teknolojide daha biiyiik sistemlerin yaratilmasi.
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3.2. AKILLI SAVAS TEKNOLOJILERI

Akilli savasin temel ¢ikis noktasinin teknoloji olmasi  ve teknolojinin de kullanim
alaniin yaygin olmasi kullanilan teknolojik silahlarin ¢esitliligini arttirmistir. Thinktech
Teknoloji Diisiince Merkezi (2015) ¢alismasina gore akilli savasta kullanilan teknolojiler

sunlardir:

e Bilisim ve iletisim teknolojileri ve siber harp

e Biyoteknoloji

e Yonlendirebilir Enerji:

e Insansiz sistemler ve robotik

e Modelleme, Simiilasyon ve Goriintiileme Teknolojileri
e Sivil-askeri teknoloji sinir

e Alternatif, gii¢ sistemleri ve yakit teknolojileri

Teknolojinin gelismesiyle beraber yeni bir savag kavrami olan akilli savas
kavramiyla beraber literatiirde baz1 degisiklikler yasanmaktadir. Savaslarin akilli hale
gelmesiyle ilk vurusu kolay hale getiren, akilli teknolojiler ile savas olasiligini arttiran,
iilkelerin giivenlik aciklarinda artiglara yol acan, otonom silahlarla beraber etiksel
sorunlar1 giin yiizline ¢ikaran, savaglara verilerin dahil olmasiyla savaslarin daha hizli ve
daha kisa siirmesi gibi durumlar savasin formatinda yasanan belli basl degisikliklerdir
(Polpeter ve Keringan, 2021). Yapay zekanin askeri alanda kullanilmasinda dort temel

kategori yer almaktadir. Bunlar (Scharre, 2018):

1. Gozetleme

2. Data analizi
3. Istihbarat
4

. Askeri Planlama.

Akilli savagin ortaya ¢ikmasiyla 6nemi artan yapay zeka teknolojisinin orduya
entegre edilmesiyle beraber gelecekte ¢ikma ihtimali olan savasa karsi ordular su

teknolojileri kullanmaya yatkin olacaklardir (Jha, 2021):

1. Biitiinlesmis eylemlerle yapay zeka tabanli akilli lojistik teknolojilerinde
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Yapay zeka tabanli ulasim sistemleri teknolojilerinde

Akilli savasta deniz, hava ve kara saldir1 sistemlerinde etkinlestirilmis hedef
tanima teknolojilerinde

Insansiz hava muharebe arac1 teknolojilerinde

Insansiz kara muhabere arac1 teknolojilerinde

Biitiinlesmis savas tiyatrolarinin yapay zekd temelli derin analizi
teknolojilerinde

Siber glivenlik teknolojilerinde

Siber savag teknolojilerinde

Robotik savas teknolojilerinde

Gelismis savas simiilatorleri teknolojilerinde

Kuvvetlerin egitimi i¢in yapay zeka temelli savas oyunlar1 teknolojilerinde
Tehditlerin ve durumlarin tahmine dayali sira ve analiz teknolojisinde

Askeri veri isleme ve analizi i¢in yapay zeka temelli teknolojilerde

Yapay zeka temelli giidiimlii ve gezici fiize teknolojilerinde

Yapay zeka temelli otonom silah sistemleri teknolojisinde.

Yilmaz’a (2020) gore gelecegin savaslarinda kullanilacak askeri donanimlar

teknoloji ile yakindan iliskili olacaktir. Ulkelerin askeri stratejilerinde yasanan degisim

bunun en 6nemli kanitidir. Ona gore gelecegin savaslarinda ordularin yararlanacagi

teknolojiler sunlardir:

Otonom sistemler: Insana 6zgii biligsel 6zellikleri tasiyan sistemlerdir. Otonom

silah sistemi ise kendi kendine hedefini secen ve angaje olan silah sistemidir (Scharre,

2016).

Otonom sistemler kendi igerisinde tige ayrilmaktadir:

Yar1 otonom operasyon: Bir isi, bir gorevi, bir emri yerine getirmek icin bir
insandan onay bekleyen sistemlerdir.

Denetimli otonom operasyon: Bir goreve baslayan makinenin insan tarafindan
durdurulmadig1 miiddet¢e goreve devam ettigi sistemdir.

Tamamen otonom operasyon: Makine bir kez aktive edilince insan tarafindan

durdurulamayan otonom sistemlerdir.
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5. Drone (Insansiz hava araglari): Dronelarin biiyiik olanlar1 bir pilot tarafindan
yerden komuta edilir. Bu dronelar i¢in personel ve kaynak gerekir. Kiiciik
olanlar1 ise maliyet olarak biiyiiklere gére daha avantajlidir. Bu kii¢iik dronelar
genelde otonom operasyonlarda kullanilmaktadir. Deniz kuvvetlerinde
kullanilan dronelar ise yer alti1 ve yer ustii olarak iki grupta toplanmistir. Bu
grupta yer alan denizalt1 dronelar1 kritik bir 6neme sahiptir. Ciinkii hedefi olan
denizaltilarinin yerini tespit etmek ¢ok zordur. Hele ki niikleer bir denizaltinin
vurulmasinin énemi bir savas i¢inde oldukga biiyiiktiir. Yeralt1 deniz dronelar
olduk¢a maliyetli yapr sahip savas araclari olmasina ragmen savasta kritik
Ooneme sahip olmalar iilkelerin silah envanterine katma konusunda istekli
olmasina neden olmaktadir.

6. Siiper askerler: Bu siiper askerler genellikle kara harekatinda ve c¢esitli
gorevlerde kullanilacaktir. Kara harekat: diger harekat tiirlerine gore daha genis
alanda ve farkli sekillerde yiiriitiilen bir harekat tiiriidiir. Bu harekat tiiri
genelde sehir alanlarinda yapilacaktir. Bazi askeri personeller muharip
operasyonlar1 komuta ederken bazi personellerde fiziksel, biligsel ve sensor
kabiliyetli siiper askerlerin komutasiyla ilgilenecektir.  Bu baglamda siiper
askerler diye tabir edilen robotlardan savaslarda bilgi toplama, bilgi isleme,
oldiirticii ates giicii gibi birgok alanda istifade edilecektir.

7. Hipersonik Silahlar: Hipersonik kavrami yaklasik 1225/km/s’den daha yiiksek
hizlar i¢in kullanilan bir terimdir. Bu birimden daha hizli u¢an ugaklar da
hipersonik ucak olarak adlandirilmaktadir. Bu alanda gelistirilen hipersonik
jetler, hipersonik ugaklar, hipersonik flizeler iilkelerin savas envanterinde yerini
almaktadir. Bu silahlara sahip iilkeler rakipleri karsisinda ciddi bir avantaj elde
ettigi de yadsinamaz bir gercektir. Bu teknolojiye sahip olmanin verdigi avantaj
dikkate alinirsa bu alanda yapilan ¢alismalarin devaminin gelecegini sdylemek
yerinde bir tespit olacaktir.

8. Sensorler: Sensorler yeni savasin en kritik alanlarindan biridir. Ulkeler savas
alaninda sensorlerden birden fazla alanda yararlanmaktadir. Ozellikle

gozetleme ve tespit gibi alanlarda sensor teknolojisi nem teskil etmektedir.



47

9. Yapay Zeka: Yeni nesil savasin en kritik gelisme alanlarindan biri de yapay
zeka teknolojisidir. Ulkeler askeri alanda yapay zekadan taktik kullanma ve

otonom silahlar alaninda yararlanmaktadir

3.2.1. Elektronik Savas Sistemleri

Teknolojinin gelismesi ve diinyanin dijitallesmesinin yansima alanlarindan biri
olan savas alan1 da yeni aktorlere, yeni savas formatlarina ve bu formatin gerektirdigi
yeni nesil savas araglarinin kullanimina sahit olmustur. Yasanan bu gelisme ve
degisimlerle beraber savas literatiiriine giren yeni savas formatlarindan biri de elektronik
savastir. Elektronik harp elektronik harp (EH); Elektronik Taarruz (ET), Elektronik
Koruma (EJ) ve Elektronik Destek (ED) unsurlarindan meydana gelmektedir.

e Elektronik Taarruz (ET) Electronic Attack (EA): Elektromanyetik enerji
kullanarak diismanin sistemlerine miidahale edip onlara hasar vermeyi veya
gecici olarak etkisiz kilmay1 amaglayan unsurdur (Goktun vd., 2020).

e Elektronik Koruma (EK) Electronic Protection (EP): Dost ve miittefik
unsurlarin elektronik harp kabiliyetlerinin, personel, tesis ve ekipmanlarinin
etkisiz hale getirilmesi veya yok edilmesini 6nlemek amaciyla yapilan
eylemlerdir (STM Thinktech, 2019).

e Elektronik Destek (ED) Electronic Support (ES): Elektromanyetik enerji
radyasyonunun taranmasi, yakalanmasi ve tanimlanmasi goérevlerinin
caligmasiyla gecikmesiz olarak tehdit tanimlama, hedefleme, planlama ve ileri
operasyonlarmn  sevk ve idaresi faaliyetleri olarak tanimlanmaktadir
(Spreckelsen, 2019).

3.2.1.1. Elektronik Harp Sistemleri

Uzerinde mutabik kalinan bir tanimi1 olmasa ABD Savunma Bakanligi tanimima
gore elektromanyetik spektrumu kontrol etmek ve bir diismana saldirmak i¢in kullanilan
askeri faaliyetlerdir (DOD. USA). Elektronik harp sistemleri yukarida anlatildig: lizere
elektronik taarruz, elektronik koruma ve elektronik destek sistemleri olarak ii¢ baslikta

incelenmektedir.
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3.2.1.1.1. Elektronik Taarruz

Elektronik Taarruz sistemleri yukarida agiklandigi iizere askeri operasyonlarda
tehdit olusturan diisman radarlar1 ve tespit sistemlerini etkisiz hale getirme, diisman
haberlesmesinin kesintiye ugratilmasi veya bunlar tarafindan teshis ve tespit edilmesini

engellemeyi amaglamaktadir. Bu harp sistemi kendi i¢inde dallara ayrilmaktadir.

3.2.1.1.1.1. Saldir1 Amach Elektronik Taarruz Sistemleri

a) Karnistirma Sistemleri (Jammer): Diismanin savas giliciinii azaltmak veya
etkisiz kilmak maksadiyla bir baska deyisle diismanin elektromanyetik spektrumunu
etkili bi¢imde kullanmasini engellemek veya elektromanyetik giicliniin azaltmak
maksadiyla radyasyon, 1s1ima veya elektromanyetik enerjiyi kullanmayla ortaya ¢ikan
sistemdir (Spreckelsen, 2019). Karistiricilar oldukca fazla ¢eside sahip bir teknolojidir.

Bunlarin baslicalari:

a.l Radar Kanstiricilar (Radar Jammer): Bu taarruz sistemlerinde amag;
diisman unsuru radarlarin miittefik giiclerin algilanmasini kisitlamaya yonelik gizlenme

ve aldatma faaliyetlerini 6nlemektir (Thinktech, 2019).

a.2 Giiriiltii Karistiricilar1 (Noise Jammers): Bu teknolojinin amaci, elektronik
techizata bir parazit sinyali sokarak gercek sinyalin bu parazit ile tamamen yok edilmesini

saglamaktir. Bu tiir karistirmaya “karartma (obscuration)” denir (Kaya, 2013).

a.3 Kendini Koruma Karistiricilar1 (Self- Protection Jammers): Bir ugak
tarafindan tasman, genellikle harici bir yiik icine yerlestirilmis bir karistiric1 tiiriidiir.

Diigman radarlarim1 bozma islevi, kendini korumaya yonelik ikinci islevidir

(Radartutorial, 2008).

a.4 Uzaktan Kanstiricilar (Stand-off Jammers): Uzaktaki harp platformunu

korumak maksadiyla gelistirilen karistirici sistemidir (Vardhan ve Garg, 2015).

b) Elektronik Aldatma Sistemleri (Electronic Deception Systems): Bu sistem

aldatma radar1 veya iletisim sistemini taklit eden sinyaller kullanmaktadir. Boylece
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bunlant calistiranlar hangi verilere giiveneceklerini tam olarak bilmemektedirler. Bu
durum, kullanicilarin genellikle yanlis ipuclarmi takip etmelerine, yanlis yerlere
saldirmalarina veya yanlis iletisim bilgileri gondermelerine neden olur (Radusa, 2022).

Aldatma tekniklerinden bazilar1 sunlardir:

b.1 Sahte Hedef Aldatmasi: Tekrarlayict (Zayif veya diisiik seviyeli sinyali alan
ve daha yiiksek gii¢ veya seviyede yeniden ileten elektronik cihaz) cihazlarin, radar eko
parametrelerinde 6l¢iim yapmaksizin benzer 6zelliklere sahip yeni darbeler iireterek sahte
hedefler iirettigi sistemdir. Atis kontrol, fiize giidiim ve hedef takip radarlarini alt etmede

sik bagvurulan bir sistemdir (Ding, 2010).

b.2 Menzil Aldatmasi (Rance Deception): Darbe Doppler (Hedefin mesafesi ve
hizin1 6lgen radarlar) radarlar1 hedefin menzilini takip etmek i¢cin menzil kapis1 (Range
Gate) kullanmaktadir. Menzil aldatma karistirmasi, menzil kapilarinin agigindan
faydalanarak yapilmaktadir. Radardan arka arkaya gelen darbelerin genigligi arttirilarak
ve belirli bir zaman geciktirilerek radara geri gonderilmektedir. Radar, gonderilen bu
aldatic1 sinyali kendi sinyali zannederek mesafe kapisini aldatma sinyali {izerine
oturtmaktadir. Mesafe kapis1 ucak iizerinden sahte bir hedefe dogru cekilerek radar

gercek hedefin takip yetenegini kaybetmektedir (Thinktec, 2019).

b.3 Hiz Aldatmasi (Velocity Deception): Bu sistemler hedefin hizini izlemek igin
hiz kapis1 (Velocity Gate) kullanir. Bu sistem de izleme devrelerinin acgiklarindan
faydalanir. Radardan gelen darbeler alindiktan sonra yliksek yapay doppler kaymasi
yaratilarak yeniden gonderilir. Radar gonderilen bu darbeleri kendi darbeleri sanarak
hedefin hizinda bir artis olarak degerlendirir. Boylece hiz kapist hedefin gercek hiz
kapisindan farkli kapilara ¢ekilmis olur. Bu yonteme hiz kapisi ¢cekme denir (Ding, 2010).

b.4 A¢1 Aldatmas1 (Angle Deception): A¢i aldatma hedefi; gergek hedefe gore
farkli bir agidan hedef geliyormus gibi goriinen genellikle de gergek hedefe simetrik

olarak zit taraftan gelen yanlis tarama modiilasyonlar1 iireten sistemdir (Emsopedia,
2022).
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b.5 Tek Darbe Aldatmasi (Mono Pulse): Klasik karigtirma teknikleriyle
aldatilmasi gii¢ tek darbe radarlarini aldatmak tizere gelistirilmis, hatta mesajlar1 veya

yaniltict goriintiilere basvuran karmasik yontemlerdir (Falcon, 2000).

b.6 Sayisal Radyo Frekans Bellegi (DFRM) Tabanh Aldatma Sistemleri: Bu
teknoloji sinyalleri bozulmadan saklanmasi ve bu sinyallerin bazi parametrelerini
degistirilerek yeniden gonderilmesiyle diisman radar sistemlerinin aldatilmasini saglayan

sistemdir (International Defence, Security&Technology, 2019).

c. Yonlendirilmis Enerji Silahlar1 (Directed-Energy Weapons)

Yonlendirilmis enerji silahlart ¢ok yiiksek seviyede enerji liretebilen, bu iirettigi
enerjiyi bir yonlendirici yardimiyla hedefe gondererek diigman personel veya teghizatina
zarar vermek suretiyle performansini disiiren, imha ya da tahrip eden silahlardir

(Globalsavunma, 2022). Bu silahlarin baslicalar sunlardir:

c.1 Lazer Silahlari: Yiiksek enerjili lazer silahlari 1s1nlarla hedefi yok etmek ya da
etkisiz hale getirmeyi amaglamaktadir. Hedeflerine yogun 1s1 gondererek onlarin
yanmasina veya parcalanmasina yol agmaktadir. Bu silahlar termal ve darbe amaclh
saldirilarda kullanilmaktadir. Termal saldirilarda lazerler 151n konsantrasyonu i¢in uzun

slire beklemekte; siirenin sonunda hedefini yakmaktadir (Sheehan, 2010).

c.2 Akustik Silahlar: Akustik silahlar, bir hedefi etkilemek i¢in sivi bir ortamda
dolasan basingtaki bir degisikligin ses olarak yayilmasini kullanmay1 amaclayan bir
sistemdir. Akustik silahlarin ¢ogu yiiksek seviyelerde kullanilan ultrason (20 kilohertz
izerinde), diisiik frekanslar (100 hertz altinda) veya infrasound (20 hz altinda) temellidir
(Davison, 2009).

c.3 Yiiksek Giiclii Mikrodalga Silahlar1 (High- Powered Microware Weapons):
Bu silahlar hem radyo frekanst hem de elektromanyetik spektrumun mikrodalga

boliimiinii kullanarak bir hedefe enerji yoneltmekte ve bu sayede hedefi etkisiz hale

getirmektedir (Kyle ve Richard, 2018).
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c.4 Anti Radyasyon Silahlari: Radar sistemlerini tahrip etmek veya RF (Romatoid
Faktor) ile calisan sistemlerin belirli bir siire kapatilmasini saglayarak diismanin hava

sistemlerini baski altina alma amacli kullanilan sistemlerdir (Ding, 2010).

3.2.1.1.1.2. Savunma Amach Elektronik Taarruz Sistemleri (Defensive
Electronic Attack)

a) Kendini Koruma Sistemleri (Self Protection Systems): Bu sistemler genel
olarak lizerinde bulundugu platformu koruma amagh sistemlerdir. Bu sistemler radar ikaz

almaci ve radar karistirict sistemlerinden olugsmaktadir (Thinktec, 2019).

b) Sarf Edilebilinir Malzeme Firlatici Sistemler (Expandables —
Chaff/Flare/Decoy-Dispensing Systems): Korumali bir u¢ak ya da kara tasitindaki
elektronik harp cihazinin bir parcasidir. Bu sistem bazen bir karst onlemler gurubu
denetleyicisine bagli bagimsiz bir sistem olabilmekte iken bazen de birim denetleyicisi
sarf malzemelerini yonetebilir. Manuel veya otonom kontrolde, pasif radar1 yansitmaya
yarayan saman, kizilotesi gibi karsi 6nlemler (6rnegin 1s1 giidiimlii fiizeleri karigtirmak

icin kullanilan isaret fisekleri) i¢in kartus formunda sarf malzemeler firlatabilir

(Citizendium, 2010).

¢) Goriinmezlik (Stealth) Teknolojisi: Stealth kelime anlami1 olarak goriilmemek
ve duyulmamak i¢in sessiz ve dikkatli bir sekilde hareket etmek anlamina gelmektedir.
Teknoloji olarak ise stealth radar vericileriyle gonderilen radyo dalgalarinin hedeften
sekerek alic1 antene donmesini engellemek ve goriinmezlik saglamak amaciyla kullanilan

teknolojidir (Tiirkair, 2021).

d) Uzaktan Kumandah El Yapim Patlayici Onleyici Sistemler (Counter-
Radio- Conrolled Improvised-Explosive-Device Systems): Bu sistemler son
donemlerde o6zellikle terdr yapilanmalarinin bagvurdugu bir yontem olarak karsimiza
cikmaktadir. Bu sistemin illegal orgiitlerin ele ge¢mesiyle ciddi manada askeri ve sivil
can kayiplar1 yasanmaktadir. Bu sistemler ugaktan elektromanyetik veya radyo frekansi
kullanilarak patlatilma esasina dayanmaktadir (Nonwoven Technical Textiles

Technology, 2022).
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3.2.1.1.2. Elektronik Koruma Sistemleri

a) Frekans Atlama (Frequency- hopping Spread Sprektrum- FHHS): Bir
vericinin onceden planlanmis veya rastgele belirli bir algoritmaya dayali olarak mevcut
tiim frekanslar arasindan gecis yapar. Verici, vericiyle ayn1 merkez frekansa ayarlanmis
olarak kalan bir alici1 ile senkronize ¢alisir. Kisa bir veri patlamasi dar bir bant iizerinde
tasinir. Daha sonra farkli bir frekansa gegerek ayni igleyisi tekrar eder (Theastrologypage,
2022).

b) Otomatik Kazan¢ Kontroli (Automated Gain Control- AGC): Alici
tizerindeki, aliciy1 asir1 siirmeye gotiiren giiriiltiilerin etkisini hafifletmek i¢in bu devreler
kullanilmaktadir. Bu sistem ¢ok degisken genliklere sahip isaretlerin en iyi alinabilmesi

icin gerekli alict duyarliliginin ayarlamamasini saglamaktadir (Radartutorial, 2022).

c)Elektronik Maskeleme (Electronic Masking): Dost sistemlerinin isleyisini
onemli 6l¢iide bozmadan dost iletisim ve elektronik sistemlerin emisyonlarint diigman
elektronik harp destek onlemlerine veya sinyal istihbaratina karsi koruyacak sekilde

elektromanyetik enerjinin dost frekanslar tizerinde kontrollii radyasyonunu belirtmektedir

(The Definition, 2022).

d)Emisyon (Yaymn) Kontrolii: Giivenli operasyon icin elektromanyetik, akustik
ve diger emisyon kaynaklarinin se¢gmeli ve kontrollii bicimde kullanilmasi esasina

dayanan bir sistemdir (Congressional Research Service, 2019).

e) Yan Hiizme Bastirilmasi: Giiriiltiiniin ve kasith olarak yapilan karigtirmanin
etkisini azaltmak amaciyla faz kaymali antenlerin kullanildigi radar ve haberlesme
sistemlerinin performansi diisiiriiliir. Bu sistemler, antenlerin 1s1ma Oriintiisiine ait sifir
noktalarmin karistiricilarin oldugu noktalara veya istenmeyen sinyallerin bulundugu

yonlere kaydirilarak bu sinyallerin bastirilmasini saglayan sistemlerdir (Thinktec, 2019).

3.2.1.1.3. Elektronik Harp Destek Sistemleri

a) Elektronik Kesif: Frekans spektrumunun her boliimiinde yer alan yaymlarin

dinlenmesi, bu yayimn yapilan vericilerin yerlerinin tespitini ve elde edilebilecek tiim
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verilerin bir merkezde analiz edilmesini hedefleyen elektronik harp bolimiidir
(Ceyrekmuhendis, 2019).

b) Elektronik Istihbarat (Electronic Intelligence): Bu sistemler diisman
bolgesine saldir1 diizenlemeden 6nce o bolgede konuslanabilecek savunma ve saldiri
sistemlerinin onceden tespit edilerek bu sistemlere ait verilerin elde edilme siirecinin

yasandigi elektronik harp bdliimiidiir (Ding, 2010).

c) Elektronik Giivenlik (Electronics Security): Erisim izni olmayan Kisilerin
degerli bilgilere erisiminin engellenmesine yonelik alinan o6nlemlerin olusturdugu
elektronik harp boliimiidiir. Erisim izni olmayan kisilerin yasakli bilgilere erigim
girisimleri ve iletisim amaglar1 disinda bagvurulan elektromanyetik radyasyonun tespiti

de bu boliim iginde degerlendirilmektedir (United States Army, 2009).

3.2.2. Akilhl Silahlar

Askeri sistemlerin teknolojiden faydalanmasiyla beraber savasin bag aktorlerinden
olan savag araclari da bu degisime ayak uydurmustur. Artik savasin aktorleri kadar
kullanilan silahlar ve mithimmatlar da gelisen teknolojiden etkilenmeye baslamistir.
Yapay zekanin savas alanina uygulanmasiyla savas araglar1 da artik akilli hale gelmistir.

Artik savaslarda akilli miithimmatlar kullanilmaktadir.

Akilli mithimmatlar hava-hava, hava-yer ya da yer yer olarak ii¢ kategoride
siniflandirilabilir  (Siouris, 2004). Bir mithimmatin akilli miithimmat olarak
nitelendirilmesini saglayan temel o6zelligi giidiim kabiliyetinin olmasidir. Glidiim
kabiliyeti ise hedefe basarili bir sekilde odaklanmay1 saglayacak yontemi belirlemektir
(Kilig, 2022). Giivenlik ve savunma ortamlarinda yeterli uzaklikta kendi kendine
algilayan, karar veren ve hareket eden robotik gezegen gezicileri veya otonom su alti
araglari, sivil giivenlik uygulamalari i¢in otomatik yiiz tanima sistemleri, otomatik hedef
tanima algoritmalart mevcut askeri sistemlerde akilli silah sistemleri dahilinde
kullanilmaktadir. Gelecek nesil ag baglantili silah sistemleri, biiyilk miktarda duyusal
veriyi islemek, operatdriin is ylikiinii azaltmak ve karar verme siirecini iyilestirmek igin

agirlikli olarak yapay zeka yontemlerine giivenmektedir (Fraunhofer, 2020).
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Akillr savas sistemleri su basliklar altinda incelenebilir:

1. Otonom ve insansiz araglar
2. Radarlar Ultra Sonik Cihazlar ve Roketler
3. Akilli Robotlar

3.2.2.1. Otonom ve insansiz Araclar

Otonom sistem ABD Hava Kuvvetleri Bas Bilim Adami Zacharias’e (2019) gore
“kendi kendini yonetmenin niteligi veya durumu’ olarak tanimlamaktadir. Otonom bir
sistem, makinenin gorev ortaminda g¢alisirken kendini tespit etmesi, karar vermesi,
harekete gegmesi ve giincellemesi i¢in sensorler, bilgi islemcileri ve eylem diigiimleri
agimi kullanmasini saglayan bir insanin zihninin yerinde dahili karar verme kabiliyetinin
olmasi gerektirmektedir (Patterson, 2020). ABD Savunma Bakanligi’na (2012) gore bir
kez aktiflestirildikten sonra bir daha insan miidahalesine ihtiya¢ duymayan, hedefleri
secerek kendinden beklenen gorevleri yerine getiren sistemler otonom sistemdir. Bu
sistemler insanlarin denetledigi, yar1 makine yar1 insan kullanicilarinin oldugu silah
sistemini insanin kendisinin belirledigi, uygulamayi istedigi zaman durdurabildigi ama
(boyle bir miidahale olmadig1 miiddetce) aktive edildikten sonra hedefleri tespit edip
bunlara ates edebilen sistemler de dahildir. Bu sistemlerin orduya entegre edilmesiyle
savas sahasinda otonom savas araclari goriilmeye baslanmistir. Olas1 can kayiplari
yasanmadan operasyonlarin ylriitiilmesi imkéani saglayan otonom sistemler barut ve
niikleerden sonra askeri alanda 3.devrim olarak tanimlanmaktadir (Yakar, 2019). Bu silah
sistemleri hakkinda farkli isimlerle siniflandirilmalar bulunmaktadir. Bu ¢alismada, ABD
Savunma Bakanlig1 tarafindan yapilan siniflama baz alinarak bu sistemler otonom silah
sistemleri, yar1 otonom silah sistemleri ve insan tarafindan denetlenen silah sistemleri

olarak alt kategorilere ayrilmaktadir.

Otonom Sistemler (Autonomous weapon systems)

Otonom silah sistemleri taniminda arastirmacilarin ortak mutabakata vardigi bir
tanimdan s6z etmek miimkiin degildir. Bir 6nceki baglikta ABD Savunma Bakanli§inin

yaptig1 tanimla beraber otonom silah sistemleri hakkinda literatiirde farkli tanimlara
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rastlamak miimkiindiir. Heyns ve Sharkey’e (2012) gore bu sistemler aktive edildikten

sonra bir daha insan miidahalesine gerek duymayan sistemler olarak tanimlanmaktadir.

Yart Otonom Silah Sistemleri (Semi- Autonomous weapon systems)

Siireg igerisinde sahada bulunan karar alici tarafindan uzaktan kontrol sistemiyle
kontrol edilebilen, hedefleri se¢ebilen ve gerekli hallerde kuvvet uygulama yetisine sahip
sistemlerdir (Jooeste, 2014). Bu sistemler ancak insan eylemiyle hedef secebilir ve
vurabilir. Bu kategori potansiyel hedefleri belirleme ve izleme ile sinirli olmay1p angaje
ile 1ilgili islevlerde otonominin bulundugu, muhtemel hedeflerin operatoér icin
isaretlendigi, segilen hedeflerin dncelik sirasinin belirlendigi, ne zaman ates agilacagini
ve secilen hedefler i¢in rehberligin saglandigi, hedef belirleme ve angaje olma

fonksiyonlarinda insan kontroliiniin etkin oldugu sistemlerdir (Atas, 2022).

Insan Tarafindan Denetlenen Otonom Sistemler (Human Supervised
Autonomous Systems)

Kontroldeki kisiye, silah sisteminin bir hatasinda veya sistemin ariza verme
durumunda telafisi miimkiin olan sonug¢lar, hedefe kilitlenme siirecine miidahale ve siireci
sonlandirma yetkisinin tanindigi silah sistemidir. Bu sistemde karar alicinin yapilan ya da
yapilmasi planlanan eylemi iptal etme yetkisi bulunmaktadir (Atas, 2022). Bu sistemlerde
insan siire¢ i¢inde her ne kadar etkin olsa da uzaktan kumanda yerine fonksiyonlari
onceden belirlenmis otomatik sistemler vardir (Jooeste, 2014). Cruise flizeleri, savunma
amagch flizesavar sistemleri, otomatik ndbet¢i silahlar, gézetim sistemleri gibi sistemlerin

dongiisii bu tiiriin 6rneklerinden olup dongii iizerinde insan hakimiyeti vardir

Insansiz Araclar

Teknolojinin gelismesine paralel olarak askeri teknolojide yasanan gelismelerden
biri de savas aktorii olan silahlarin insansiz kullanir hale getirilmesidir. Insansiz arag
tasarimlarinda ana amag; olaylara hizli bir sekilde miidahale etmek, insanlar i¢in risk
teskil eden bolgelere girmek, insan bilgi ve becerisinin gerektigi islemlerde arag
olusturmak ve bu aracin karsilasgtigi olumsuz bir durumda olasi can kaybinin Oniine
geemektir (Gloablsecurity, 2022). Insansiz savas araglar1 fikri ilk kez Irak Savasinda
ortaya ¢ikmistir. Bu savas esnasinda tedarik konvoylarma Iraklilar yol kenar1 maylari

ve kiiciik silahlarla saldir1 diizenlemistir. Bu saldir1 sonucunda ABD tedarik konvoylarini
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kullanan kamyonlarin siiriiclisiiz olmast adina konsept arayisina girmistir (Thinktech,

2018).

3.2.2.2. Drone/IHA ve SIHA Uygulamalari

21.ylizy1l teknolojinin hizla gelistigi, bu gelisimin degisimi de beraberinde getirdigi
goriilmektedir. Bu degisimin sonuglarinda biri de hayatlarimizda biiytik bir yer edinen
akilli makinalarin girisidir. Insansiz hava araglar1 (IHA) teknolojileri bu akilli
makinalarm bir tiirii olarak karsimiza ¢ikmaktadir. Insansiz hava araci i¢inde herhangi bir
insan bulunmayan, uzaktan kontrol edilebilen veya programlanan araglara verilen genel
isme drone denir. IHA ise hava aracinin kendini tamimlamak ic¢in kullanilmaktadir
(Thinktech, 2019). Silahli insansiz Hava Arac1 (SIHA) ise genellikle fiize ve bomba gibi
ucak mithimmatlar1 tagiyan, bir insan tarafindan uzaktan kumandayla kontrol edilen
otonom ve yari otonom hava araglaridir (Birer, 2022). Bu araglarin dogusu modern
havaciligin dogusu ile ortaya ¢ikmaktadir. 1918’den itibaren ABD’de radyo frekanslari
ile ucaklarin test edildigi bilinmektedir (Imperial War Museums, 2022). Ger¢ek anlamda
2015 sonrasi yayginlagsmaya baslayan dronelar iki temel alanda islevsel bir ara¢ olarak
kullanilmaktadir. Bunlardan ilki dronelar havadan insan eliyle en yetenekli pilotlarin bile
zorlanacag: alanlara girerek onemli veriler aktarmayi bagarmasidir. Dronelarin diger
islevsel ozelligi ise yapilan islere fiziki katki sunmasidir. Tarimda, ilaglamada,
giibrelemede, tohum ekme ve yaymada kullanilmaktadir (Cansun, 2021). Dronelarin bu
yaygin kullanim alanlarindan biri de askeri alandir. Askeri alanda istihbarat, gdzetleme,
kesif yapma faaliyetlerinde yararlanilmaktadir (Savunma Sanayii Mistesarligi, 2022).
Ancak THA denince sadece havada ucan ucaklar diisiiniilmemelidir. Bu kapsamda
[HA lar temel olarak ii¢ faktorden olusur. Ugagin kendisi; ugaktaki faydali yiik (payload),
ve yer kontrol istasyonudur. Ugagin kendisi; ugak govdesi, ugak motoru (elektrikli veya
yakatlt), ucus planlama ve kontrol sistemi (PC), navigasyon sistemi (GNSS) ve ¢arpisma
giivenlik sisteminden olusmaktadir. Ugak faydali yiikii olarak da kameralar, fotograf
makinalar1 ve lazer tarayicilar, termal goriintiileme sistemleri, radarlar, meteorolojik
sensorler ve silah sistemlerinden olusmaktadir (Kahveci ve Can, 2017). Teknolojik
Diisiinme Merkezi’nin 2016 yilinda yaymladigi rapora gére IHAlarin avantaj ve

dezavantajlar1 su sekildedir:
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Tablo 2. IHA’larin avantaj ve dezavantajlari

Avantajlar

Diisiik idame ve isletme maliyetleri bakimindan diisiik biitceli olmast,
Daha uzun ugus siiresini sahip olmasi,

Ucus ekibi kaynakli ugus siiresi limitinin olmamast,

Havada dinamik yeniden gorevlendirme imkaninin olmast,

Insan kaynakli hata ihtimalinin minimum diizeyde olmast,

Zorlu ortamlarda etkin gorev yapabilme kabiliyetine sahip olmasi,

Riskli ve kirli ortamlarda ugus ekibi zayiati olmadan gorev yapma imkaninin olmasi,
e Kaza- kirim durumunda ugus ekibinin zarar gérmemesi.
Dezavantajlart
e Olumsuz meteorolojik sartlardan fazlastyla etkilenmesi,
e Insanh ucaklardan farkli olarak kisith gorsel ve durumsal imkanlara sahip olmast,
e Kontrol linkine bagli bir teknoloji olmasi.

Kaynak: Thinktech (2016) faydalanilarak olusturulmustur.
Stiphesiz format degistiren savasin en dnemli hava kuvvetleri aktorlerinden biri bu

teknoloji olacaktir.

3.2.2.3. Radarlar Ultra Sonik Cihazlar ve Roketler

Diismana ait bilgilerin toplanmasinda ve analiz edilmesinde en ¢ok kullanilan
sistemlerden biri de radardir. Radyo dalgalarin yankisini alarak cisimlerin yerini ve
uzakligin1 bulabilen, genellikle ugak ve gemilerde kullanilan cihazla “radar” olarak
tanimlanmaktadir (TDK, 2022). Radar teknolojisinin temeli oldukca eskiye
dayanmaktadir. 1886’da Heinrich Hertz Maxwell teorisinin deneylerini gergeklestirerek
radyo dalgalar1 ile 151k arasinda benzerlik bularak calismalar yapmistir. Hertz bu deneyleri
basta kisa daha sonra uzun dalgalarla gergeklestirmistir (Swords, 1986). Radar terimi
“Radio Detection and Ranging (Radyo Tespit ve Mesafe) kelimelerinin kisaltmasindan

olusmaktadir. Genel kamuoyu tarafindan bilinen radarlar bilissel ve kuantum radarlardir.

Bilissel Radarlar

Bu radar tiiri bugiinkii haliyle bilinen ve kullanilan radar tiirtidiir. Askeri alanda
hava savunmasi, silah bulma, kesif ve hedef tespiti gibi neredeyse tiim alanlarda
uygulanan bir teknolojidir. Tiim mesafelerde yiiksek ¢Oziiniirliiklii goriintiiler
saglayabilir, hedefleri tespit edebilir, yerlestirebilir ve takip edebilir (NATO, 2020). Bu

radar tiirlerinin en 6nemli ilerlemesi Aktif Faz Dizinli radarlarin gelistirilmesi olmustur.
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Ingilizce Active Electroically Scanned Array- ASEA- Tiirkcesi “Aktif Elektronik
Taramali Dizi Radar1” olarak anilan bu radarlar 2020°1i yillarda besinci nesil ugaklarin

vazgecilmezi haline gelmistir (Thinktech, 2022).

Kuantum Radarlar

Bu radar tiirii ise belirsizlik ilkesi veya kuantum dolanikligi gibi kuantum- mekanik
etkilere dayanan spekiilatif bir uzaktan algilama teknolojisidir (Wikipedia, 2022). Bu
radarlarin ¢alisma sekilleri normal radarlardan farkli olarak “kuantum dolanikligi” adi
verilen bir fiziksel ozellikten yararlanarak c¢alismaktadir. Iki parcacik birbirine
dolandiginda, ayni kuantum durumuna sahiptirler ve bir par¢acigin durumundaki olan bir
degisiklik ¢cok uzak olsa bile, diger par¢anin durumunda benzer bir degisiklige neden
olacaktir. Kuantum radari, dolanmis fotonlardan olusan ve daha sonra ikiye ayrilan
goriiniir bir 151k huzmesi tlireterek “kuantum dolaniklig1” 6zelligini kullanacaktir. Radar,
151k huzmelerinden birini, kuantum durumunu degistirmeden mikrodalga bandina
dontistiirecek ve kilometrelerce 6teye firlatacaktir. Par¢aciklarin kuantum durumu, nesne
ile carpistiginda degigsmektedir. Bu nedenle sistem, iki huzmede bulunan pargaciklarin
kuantum durumlarindaki farkliliklar1 gézlemleyerek belirlenen hava sahasinda her tiirlii
cismin varlik ve konumunu tespit edebilecektir (Allesendro, 2021). Kuantum teknolojisi
hayata gecirebilinirse askeri ve jeopolitik alanda degisimler de beraberinde gelecektir. Bu
teknoloji sayesinde ¢ok uzun menzillerdeki diisman ordu unsurlar1 en gelismis diisiik

goriintirliik unsurlarina sahip olsalar bile tespit etmek miimkiin olacaktir (Thinktech,
2022).

Ultrasonik Cihazlar

Yogunlastirilmis elektromanyetik enerji veya atom ya da atom parcgaciklarindan 1sin
tiretilmesi teknolojisi yonlendirilmis enerji olarak tanimlanmaktadir (Falcon, 2022).
Yonlendirilmis enerji silahlari, ¢cok yiiksek seviyede enerjiyi bir yonlendiriciyle hedefe
gondererek, diigmanin personel ve techizatina zarar vermek suretiyle performansini
diisiiren veya imha/ tahrip eden silahlardir (Thinktech, 2019). Gelecegin silahlar1 olarak
adlandirilan bu silahlara iilkelerin ilgisi her gecen giin artmaktadir. 2020 yilinda
yonlendirilmis silah pazarinin hacmi 24 milyar 310 milyon dolara ulagtig1 goriilmektedir

(John, 2015). Ultrasonik cihaz tiirleri asagida siralanmistir
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Lazer Silahlar

Yiiksek enerjili lazer 1sinlariyla hedefi yok etmek veya etkisiz hale getirmek i¢in
gelistirilen silahlardir. Bu silahlar heniiz muharebe alanlarinda aktif olarak pek
kullanilmamaktadir. Bu konuda ABD donanmasi ve kara ordusunun ¢alisma programlari
bulunmaktadir. ABD’li savunma sirketi Lockheed Martin’in gelistirdigi HELLOS adh
yiiksek enerjili lazer silahinn hem diisman IHA’larin1 durdurmak hem de uzun menzilli

istihbarat, gdzlem ve kesif amaclariyla kullanilabilecegi belirtilmistir (Szondy, 2018).

Akustik Silahlar

Bu silahlar genel anlamiyla hedefleri ya kulagin algilayabilecegi diisiik
seviyelerdeki seslerle ya da isitme seviyesinin istiindeki yiiksek desibel seslerle
diisman personeli hem psikolojik hem de fiziksel agidan yipratmay1 hedefleyen silah
tiirlidiir. Infrasonic silahlar da denilen akustik silahlar diigmanin beynine etki ederken bir
yandan psikolojik sorunlar ve depresyon olusturturken bir yandan da kusma ve agr1 gibi
fiziksel etki etmektedir (Thinktech, 2019). ABD Kiiba’da personeline bu silahlarla
saldirildigini iddia etmektedir (BitCad, 2018). Yiiksek desibelli sesler insan Oliimlerine
yol acabileceginden kullanimi uluslararasi antlagmalarla yasaklandigi i¢in gerek
infrasonik gerekse ultrasonik silahlarin gelistirildigine dair herhangi bir kayit yoktur

(BitCad, 2018).

Yiiksek Giiglii Mikrodalga Silahlar

Yiiksek giiclii mikrodalga silahlar1 hem radyo frekanst hem de elektromanyetik
spektrumun mikrodalga boliimii kullanarak bir hedefe enerji yoneltmekte ve hedefi
etkisiz kilabilmektedir. Oliimciil bir silah olmamakla birlikte motorlu kara tasitlarin,
insansiz hava araglariin ve siirat botlarinin sistemlerini etkisiz hale getirerek hareketsiz

kilabilmektedir (Kyle ve Richard, 2018).

Anti Radyasyon Silahlart

Radar sistemlerini tahrik etmek veya radyo frekansi (RF) ile calisan sistemlerin
belli bir siire kapatilmasin1 saglamak, bu sayede diismanin hava savunma sistemlerini

baski altina almak icin kullanilan tahrip giicii yiiksek silahlardir (Thinktech, 2019).
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Roketler ve Fiizeler

Insanoglu ilk ortaya ¢ikt1ig1 andan itibaren ugmaya ilgi gdstermistir. Bu alanla ilgili
bir¢ok calismaya imza atmistir. Bu ¢alismalardan biri de roket teknolojisidir. TDK’ ya
gore roketler atig sirasinda mekanik olarak yon verilen, yoriingesinin basglangicinda 6z
itmeli olarak yol alan ve daha sonra yalniz balistik kanunlara bagl kalan mermi iken; fiize
ise bir yanic1 ve bir yakict maddenin siirekli olarak yanmasindan dogan itis giicii ile
hareket eden diizenektir. Askeri alan i¢in roket ile fiize arasindaki en biiylik fark,
kullanilan merminin giidiimlii olup olmamasidir. Bu farktan hareketle roket bir silah
sistemi tarafindan belli bir hedefe yonlendirilen ve o hedefe dogru giidiimsiiz olarak ucan
giidiimsiiz mermi iken filize o hedefe belirli bir giidiim yontemini kullanarak u¢gmaktadir
(Roketsan, 2020). Roketler ugurtma benzeri trlinlerin kullanimiyla ugma benzeri
girisimler sonucu bulunmustur. Ancak tesadiifi mi yoksa bilingli mi bulundugu hala

tartisma konusudur (Winter vd., 2012).

Savag sahasinda aktif olarak boy gosteren fiize teknolojisi de zaman igerisinde
stirece bagli olarak degismis ve gelisme gdstermistir. Fiize teknolojisinin gelisim seyri su

sekilde tasvir edilmektedir (Thinktech, 2019):

1. Nesil Fiizeler: 11k kisa menzilli fiizeler olup ABD yapmm Sidewinders ve Rus
yapimi K-13 bu neslin 6rnek fiizeleridir. Bu fiizelerin goriis agis1 dar olup hedefi
vurabilmek i¢in tam arkasinda konumlanmasi gerekmektedir. Hedef ¢ok basit
manevralarla fiizeden kurtulabilmektedir.

2. Nesil Fiizeler. Bu flizelerin 1.nesilden en temel farki birinci nesil fiizelerde
goris agis1 30 derece iken bu 2.nesil fiizelerde bu a¢1 45 dereceye ¢ikarilmasidir.

3. Nesil Fiizeler: Bu fiizelerle birlikte hassas giidiim sistemleri sayesinde artik
hedefi vurmak i¢in tam arkasinda konumlanma zorunlulugu ortadan kalkmustir.
Tiim yonlerden hedefe ates edebilme imkan1 saglayan bu flizelerde goriis agisi
kabiliyeti 60 dereceye kadar ¢ikmustir.

4. Nesil Fiizeler. Kizilotesi arama teknolojisine karsi daha direngli olan bu
fiizelerin ilk ornekleri R-73’tiir. Gorlis agis1 diger nesillere gore daha da
genislemis olup 120 dereceye kadar c¢ikarilmigtir. Kendinden once iiretilen

flizelere gore daha da ceviktirler.
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5. Nesil Fiizeler. Gelismis giidiim teknolojisiyle donatilmis fiizelerdir. Diger fiize
tipleri hedefi bir 151k huzmesi gibi goriirken bu fiizeler sinyal isleme ve sensor

teknoloji sayesinde hedefi bir biitiin olarak tasvir edebilmektedir.

3.2.2.4. Akillh Robotlar

Robotlarla insanlarin bir arada yasamalar1 oldukga eskiye dayanmaktadir. 1961°de
General Motors, New Jersey’deki montaj hatlarina ilk endiistriyel robot kolu olan
Unimate kurmustur. Katke ve Wells’in (2014, s. 43) ¢alismalarinda verdigi bilgiye gore
diinya genelinde pazar degeri 15 milyar dolardan fazla olan 8.4 milyonun iistiinde robot
bulunmaktadir. Robotlar neredeyse hayatimizin her alaninda boy gostermektedir.
Robotlar sensorler, yazilim ve efektlerin birlesiminden olusan bir organizmadir (Singer,
2015, s. 87). Bu teknolojinin savas alanina uygulanmasi ve robotik teknolojinin savas
endiistrisine entegrasyonu ile savasin formatinda degisimler goriilmektedir. Yasanan
teknolojik gelisimlerle beraber 5.nesil savag otonom sistemler iizerinden olacaktir.
Bundan dolay1 otonom sistemlere yapilan yatirimlar her gecen giin artmaktadir. Yakin
gelecekte askere benzeyen robotlar savas alaninda gormek imkansiz degildir (Assaro,
2008, s. 3). Bu caligsmalar 15181nda Rusya merkezli silah iiretici olan Kaalshnikov 4 metre
boyutunda 4.5 ton agirliginda Igorek adli dev bir savas robotu iiretmistir. Kabinden bir
pilot esligiyle yonetilen kursun gecirmez govdeye sahip olan bu robot silah tasiyabilen ve
nesne tagimaya yarayan pencelere de sahiptir (Hiirriyet, 2018). Robotik teknolojinin 6nde
gelen iilkelerinden biri olan ABD robotik savasa bakis acisini “savasin yikiciligindan
kagmak igin sermaye yoluyla kiiresel baris, askeri teknik (robotlar ve yapay zeka) olarak
tanimlamistir (Giircan, 2017). Bu baglamda, savas degiskenliginin savunmaya dondiigii
ve savunma konseptli savaslar yasanilacagi anlasilmaktadir. Bu savaslarin en 6nemli

aktorlerinden biri de sliphesiz robotlardir.

Robotlarin savas alanlarinda etkin kullanimlar1 askerleri, terdristlerin kusatma,
yikim ve katliamindan kurtarabilir (Krishnan, 2009, s. 123). Robot askerler insanlarin
giremedigi yerlerde bomba imha etmede, sualti dag magaralar1 gibi yerlerde gorev
alabilirler. Robot teknolojisinde iilkelerin yaptig ¢esitli calismalar mevcuttur. ABD kara
kuvvetleri tarafindan patlayici tehdidine karsi savas araglarini, savascilar: ve topgulari

korumak amaciyla Foster- Milner tarafindan (Qinetic Firmasi) “Talon” adiyla bir robot
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gelistirilmistir. Yine robot teknolojisinde son geligmelerden biri olan insan miidahalesi
olmadan, bagka bir insan yagamini aramak, ona kilitlenmeye karar vermek ve son olarak
o hedefi yok etmek amagli “Happy” isimli Fire and Forget lakapli Israil yapim1 bir hava
arac1 gelistirilmistir (Can, 2021). Bu teknolojinin kullanilmasiyla asker kayiplarinin
Oniine gegilebilir ayrica sorumlu bir ordunun elinde askerlerin sadece savascilart hedef
alma, dost kuvvetleri cocuklar1 ve sivilleri istemeden oOldiirme gibi eylemleri
engellenebilinir. Yine otonom silahlar suikastlara ve faillere karsi savunma amagh da

kullanilabilir (Lee, 2021).

Her teknolojide oldugu gibi bu teknolojinin de avantajlart ve dezavantajlar
mevcuttur. Otonom robotlarla ilgili 2017 yilinin basinda farkli tilkelerden 117 teknoloji
sirketi “Belli Konvensiyonel Silahlarla Ilgili Birlesmis Milletler Konvansiyonuna Actk
Mektup” (An Open Letter to the United Nations Convention on Certain Conventional
Weapons)” baslikli cagriya imza atmistir (CCW, 2017). Bu cagrida 6zetle oldiiriicii
otonom silahlarin kontrol siirecinin her gecen giin zora girdigi goriilmektedir. Bu
durumun gelistiriciler ve hiikiimetler tarafindan dikkate alinmasi gerektigi ve 6ldiirme
kabiliyeti olan yapay zeka silahlarin yasaklanmasi gerektigi belirtilmistir (The Guardian,
2017). Bu raporda endigeler genellikle iki temel konu {izerinde yogunlasmaktadir. Bu
endiselerden biri kaza sonucu sivil insanlarin da oldiiriilebilecegine dikkat ¢ek, diger

endise de yapay zekanin insan rkin1 yok edecegi diisiincesidir (Thinktech, 2018).

3.3. YAPAY ZEKA TEKNOLOJISI

3.3.1. Yapay Zeka Kavram

Insanlik ilk var oldugu andan itibaren hayatta karsilastigi problemlere ¢dziimler
bularak yasami kolay hale getirme ugrasi vermistir. Bu ugras dinamik bir siire¢ olarak
devam etmistir. Degisim ve gelisimlerin yasandig1 bu ¢abanin geldigi son noktalardan
biri de yapay zeka teknolojisidir. “Artifical Intellegence” kelimesinin Tiirkce karsilig
olan yapay zeka 21.yiizyilin en onemli teknolojik gelismelerinden biridir. Yapay zeka
teknolojisinin 6nemini Rusya Devlet Bagkan1 Vladamir Putin “Yapay zeka tiim insanligin
gelecegidir. Muazzam firsatlarla birlikte, ayn1 zamanda tahmin edilmesi zor tehditlerle

birlikte gelir. Kim bu alanda lider olursa, diinyanin hiikiimdari o olur” sozleriyle
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belirtmistir. Bu teknolojinin hayatimizin her alanina uygulanabilir olmasi onu daha da
onemli hale getirmektedir. Yapay zekad kavrami dogru tanimlamak icin oncelikle zeka
kavrammi tanimlamak daha dogru olacaktir. Zeka, “Insanin diisinme, akil yiiriitme,
nesnel gercekleri algilama, kavrama, yargilama ve sonu¢ ¢ikarma yeteneklerinin timii”
dir (TDK). Chowdhary’e (2020) gore zeka algilama, analiz etme ve tepki verme
davraniglarinin bir biitiinii oldugunu ve rasyonel davranislar sergileme adina bir yeti
oldugunu belirtmistir. Literatiire bakildiginda yapay zeka ile ilgili bircok tanimla
karsilasmak miimkiindiir. Yapay zeka makineler tarafindan sergilenen zekadir. insana
0zgl olan algilama, 6grenme, ¢ogulcu diistinme, fikir tiretme, ¢oziim bulma, iletisim
kurma, ¢ikarim yapma, karar verme, yiiksek biligsel fonksiyonlart yerine getirme ve
otonom davraniglar1 ortaya koymada makinelerin bas aktér oldugu teknoloji yapay
zekadir (UIB, 2017). Bir baska tanima gére ise yapay zekd makine dgrenmesini ister
kullansin ister kullanmasin herhangi bir karar verme veya tahmin etme teknolojilerine
verilen genel isimdir. Bu tanima gore makine Ogrenmesi ya da derin O0grenme
algoritmalar1 olmadan da yapay zeka calisabilir. Makine 6grenmesi ortaya ¢ikana kadar
yapay zeka teknigi “hardcoded” denilen tiim kodlarin yazilimer tarafindan olusturulmus
sekliyle calismaktadir (Thintech, 2020). Giicli bir yapay zekad teorisi temelleri
makinelerin bilingli diisiinebilme 6zelligine sahip olup olmamalarini Turnig testini gegip
gecmemelerine baglayan Alan Turing’e dayanmaktadir. Turing makinelerin her
bakimindan ¢ok amagli nitelige sahip oldugunu ve biitiin islerin programlama yoluyla tek
bir makineyle gerceklestirilmesi miimkiin oldugundan farkli isler i¢in ¢ok sayida
makinenin iretilmesine gerek olmadigini savunmaktadir (Yapik ve Eyim, 2019, s. 644).
Turing makinelerin diistinebildigini gosterebilmek i¢in kurguladigi ve Turing testi adim

verdigi imitasyon oyunu adini verdigi testi sdyle anlatmaktadir:

“Testte li¢ kisi var. A (bir erkek), B (bir kadin) ve C (her iki cinsten biri olabilecek
sorgulayic1). Sorgulayici, kadin ve erkek ayr1 odalarda kaliyor. Sorgulayicinin amaci
kimin erkek kimin kadin oldugunu belirlemektir. Sorgulayict kadin ve erkegi Y ve X
olarak isimlendirir. Sorgulamanin sonunda X erkek Y kadin veya X kadin ve Y erkek

seklinde tahminler belirtilir. Sorgulayici olan C A ve B’ye sorular sorar:

C:” X bana saginin uzunlugunu séyler misin?”’
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X A'ise A cevap vermeli. Testte A’nin cevabi C’nin yanlig tanimlama yapmasina

yol agmaktadir. Bu yiizden cevab1 sdyle olabilir:
A:” Saclarim titriyor ve en uzun tel yaklasik dokuz in¢ uzunlugunda”

Ses tonlarinin sorgulayiciya yardimci olmamasi adina cevaplarin kagida daktiloyla
yazilmasi istenmistir. B oyununun amaci sorgulayiciya yardimci olabilir. Onun igin en

1yi strateji muhtemelen dogru cevap vermektir. Bu yiizden soyle cevap verebilir:
B:” Ben kadinim, onu dinleme!” gibi agiklamalar yapabilir (Turing, 1950, s. 433).

Bu testin amaci, testi gegen makinelerin diislinebilme 6zelligine sahip oldugunu ve
bu diigiinme o6zelliginin insanin sahip oldugu disiinme ozelliginden bir farkinin
olmadigimi gostermektir. Alan Turing testini erkek, kadin ve sorgulayici ilizerinden

aciklamustir.

Penrose ise Turing’in imitasyon oyununu Kralin Yeni Akl kitabinda “makinenin
insan mu, bilgisayar mi1?” oldugunu sorgulayan bir teste drnek vermistir. Bu testin amaci
bir makinenin insan zekasiyla ayni olup olmadigini test etmektir. Bu teste gore, bir
makine ve bir insan bir sorgulayicimin goriis alaninin ayri1 yerlerinde bulunur.
Sorgulayiciya oturumlar esnasinda elde edilen bilgiler disinda, denekler hakkinda bilgi
verilmez. Sorgulayici soru sorarak hangi denegin insan, hangisinin makine oldugunu
bulmaya calisir. Sorgulayici sorulari ve aldigi cevaplari klavye yardimiyla yazarak ya da
ekran da gostererek verir (Penrose, 2017, s. 31). Testin amaci makinenin verdigi
cevaplarla sorgulayiciya kendinin insan oldugunun diisiinmesini saglamaktir. Bu amag
bir acidan; bizi insan zihninin dogru kodlanmis bir bilgisayar programindan farkl
olmadig1 sonucuna gotiiriirken, diistinmenin insana dair biyolojik anlamda ayirt edici bir
zihinsel nitelik olmadig1, bunun bir bilgisayar tarafindan da sahip olunabilecek bir 6zellik

oldugu hususunda, zihni bilgisayar programina indirgeyen bir yaklagimi da igermektedir.

Savas diinyasinin yeni tanistig1 kavramlardan biri olan “akilli savas” kavraminin
ortaya ¢ikmasina neden olan 6nemli gelismelerden biri, 21.yiizyi1ldaki yasanan teknolojik
ve bilimsel gelismeler sonucu yasanan 6zellikle yapay zekanin babasi olarak bilinen Alan
Turing’in testidir. Diigiinebilen makine problemlerine farkli bakis agist sunan Turing

Testi bu alanda olduk¢a 6nemli bir ¢alisma olmustur (Turing, 1950). 1955 yilinda
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diizenlenen Darthmouth Koferansinda bilimsel bir disiplin olarak temelleri atilan yapay
zeka galigmalarinin baslangi¢ amaci insan diisiincesini tiim yonleri ile taklit edebilen bir

makine yapmaktir (McCarty vd., 1955). Bu amaca ise heniiz ulasilamamistir.

Yapay zeka, algilama, dogal dil isleme, problem ¢ézme ve planlama, 6grenme ve
adaptasyon gibi insana 6zgli davranislari ortaya koyan bilim ve miihendislik alanidir. Bu
bilimin temel amaci insanlarda, hayvanlarda ve yapay olusumlarda akilli davranigi
miimkiin kilan hedefleri ortaya koymaktir. Bu bilimsel hedef ise akilli ajanlar
gelistirmek, bilgiye resmiyet kazandirmak, bilgisayarla ¢alismay1 insanlarla ¢alisacak
kadar kolay hale getirmek, insan ve otomatik akil yiiritmenin tamamlayicilifindan

yararlanmaktir (Tecuci, 2012).

Bu tanimlarin ortak ¢ikis noktalarindan biri yapay zekanin insani taklit etmesidir.
Bu acidan bakildiginda yapay zekanin iki yonii vardir. Birincisi, makinelerin akilli ve
insanlarla iletisim kurabilen ancak iletisimi yonlendirmede Oncii olmayan, ikincisi ise
robotik alanla baglantili insan benzeri fiziksel hareket kabiliyetlerine sahip olan yoniidiir

(Joshi, 2020).

Pirim’ in (2000) yaptig1 calismada yapay zekanin ge¢gmisten bu yana birikimsel
olarak farkli tanimlamalarinin oldugunu belirtmektedir. Bu tanimlamalara gére yapay

zeka;

e Insan aklinin nasil calistigin1 gdstermeye yarayan bir kuram,
e insan zekasin bilgisayarla taklit etme,
e Makineleri kontrol eden bilgisayar programlari olusturarak zekanin yapisini

anlamaya ¢alisan teknolojidir.

3.3.2. Yapay Zekamn Tarihsel Gelisimi

Yapay zekanin tarihsel gelisimi iic asamada agiklanabilir:

e Ilk asamada yapay zeka teknolojileri fabrikalarda robot olarak kullanilmustir.

Montaj ve tamir robotlarinin fabrikalarda kullanilmasiyla iiretim esnasinda
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zamanlama, hata paymin minimuma inmesi, mevcut tiretimde etkinlik ve verim
artigina katki saglanmistir (Y1lmaz, 2017, s. 9).

Ikinci gelisim asamasinda ise yapay zeka teknoloji toplum tarafindan daha ¢ok
bilinen ve sosyal hayata uyum saglamis bir teknoloji haline gelmistir. Zeka
oyunlar1 oynama, akilli telefonlarda asistan fonksiyonlari, hizmet sektoriinde
analiz gerceklestirme ve dil c¢evirisi yapan bazi hizmetler bu dénemde
goriilmektedir (Eberl, 2019, s. 18).

Ucgiincii asama ise yapay zekanin giivenlik alania entegre oldugu bir donemdir.
Ulusal ve i¢ giivenligin saglanmasinda, silahli ve kolluk kuvvetlerinin karar
destek ve analiz yazilimlar ile yapay zeka destekli insansiz arag ve sistemlerin

kullaniminda yapay zeka teknolojilerinden yararlanilan bir dénem olmustur

(AK, 2022).

Insanlik ilk andan itibaren beynin yapisi, isleyisi, kontrol mekanizmasi gibi

durumlar1 merak etmis, iizerine bir¢ok ¢alisma yapmustir. Bu ¢aligma alanlarinda biri de

yapay zeka alanidir. Yapay zeka kavraminin ortaya ¢ikisi birden olmamaistir. Bu kavramin

ortaya cikist ve gelisimsel siirecini donemlere ayirarak incelemek tarihsel gelisimini daha

anlagilir kilacaktir. Bu donemleri Sahin (2018) sdyle incelemistir:

1.

2.

Tarih Oncesi Donem: Insanin, beyninin isleyisi hakkinda meraki yillar
oncesine dayanmaktadir. Bu isleyisin makineye aktarilmasi bilim adamlarinin
tizerinde kafa yordugu sorulardan biridir. Bu soruya cevap bulmak amaciyla
calismalar yapan arastirmacilardan biri de Ingiliz Leibniz’dir. Geng yaslarda
Leibniz dort islem yapabilen bir makine yapmay1 basarmistir. 1673 yilinda
yasanan bu gelismeden sonra yapay zeka alaninda bir baska dnemli ¢alisma
1884°’te Charles Babbage tarafindan ortaya konulmustur. Babbage’nin zeki
davraniglar gosteren makinelerin yapimai i¢in ¢alismalar baslatmasi yapay zeka
alaninda atilan ilk adim olarak kabul edilmektedir (Say, 2018).

Dartmouth Konferanst (1950-1956): 1950’li yillarda yapay zeka alaninda
onemli gelismeler yasanmistir. Bu yillarda ilk olarak ingiliz bir matematikgi
olan Alan Turing makinelerin diislinlip diisiinemeyecegine dair yaptigi
calismalar iizerine bir makale yayimnlamistir. Turing makinelerin hangi kosulda

zeki kabul edilebilecegine yonelik gelistirdigi testle bu alanda énemli bir ¢i1g1ir



3.

4.

67

acmistir.  Turing’in bu ¢alismasina yakin tarihlerde Amerikalt matematikgi
ve elektrik miihendisi olan Claude Elwood Shannon satran¢ oynamay1
Ogrenebilen iki yaklasimli bir makine gelistirmeye calismistir. Bu iki
yaklagimdan birinde hamleler incelenip ona gore algoritma gelistiren A tipi
programlar; digerinde ise 6nemli sayilacak birka¢ hamle incelenerek sezgisel
tarama ile stratejik yapay zekayi kullanmayi amaclayan B tipi programlar
gelistirilmistir. Bu gelismelerle beraber yapay zekanin bilimsel bir disiplin
olarak Dartmouth’un Yaz Arastirma Projesinde dogdugunu kabul edenler
cogunluktadir. Bu konferansta yapay zekd adi konulmus olunup konferans
katilimcilar1 bu alanin Onciilerinden kabul edilmistir. Konferansa katilan
isimlerden bazilar1 Marvin Minsky (MIT’de Yapay Zekad laboratuvarinin
kurucusu). Claude Shannon, Nathaniel Rochester (IBM), Allen Newell
(Amerikan Yapay Zeka Dernegi ilk bagkani), Nobel odiilli Herbert Simon,
Makine Algisinin Babasi olarak taninan Oliver Selfridge, Ray Solomonoff
(Algoritmik Olasiligin Mucidi)’tur. Ayrica bu konferansta Mccarthy tarafindan
ilk kez yapay zeka terimi kullanilmistir (Dartmouth Konferansi, 1956).
Karanlik Dénem (1965-1970): Bu donem bir 6nceki donem yapilan ¢aligsmalara
oranla daha kisir gegen bir donem olmustur. Bu durumun yasanmasinda yapay
zekayla ilgilenen bilim insanlarinin akilli makine teknolojisini basite almasi ve
akilli makine yapiminin kolay bir eylem olarak algilamasi etkili olmustur. Bu
donemde bilgisayarlara verileri yiiklemenin bilgisayarlar i¢in yeterli oldugu
algis1 hakimdir. Bu yanlis algilardan 6tiirii bu dénem yapay zeka i¢in karanlik
bir donem olmustur (Karatas, 2021).

Rénesans Déonemi (1970-1975): Bu donemde yapay zeka uzmanlari aceleci ve
eksik bakis agilarinin bu teknolojiye bir sey katmadiginin farkina varmiglardir.
Bu tutumdan vazgegerek yapay zeka teknolojisinin neden gelismedigi hakkinda
detaylt calismalar yapmuiglardir. Bulduklar1 cevaplar dogrultusunda yeni
caligma planlar1 hazirlayarak sistemli bir sekilde ¢alisip gergek anlamda yapay
zeka teknolojisi calismalar1 baslatmislardir (Karatas, 2021).

Girisimcilik Donemi (1975-1985): Bu donem yapay zekd uzmanlar dil ve
psikoloji gibi diger bilimlerden faydalanarak yapay zekad calismalarina hiz

verdikleri bir donemdir (Karatas, 2021).
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6. Yapay Zekd Kisi (1985-1993): Bu donem yapay zekad teknolojisinde tam
anlamiyla kara bir kisin yasandigi doneme benzemektedir. Tiim diinyada
yasanan ekonomik temelli krizlerden yapay zeka teknolojisi de etkilenmistir.
Bu etki dogrultusunda yapay zeka teknolojisine yapilan yatirnrmlar durma
noktasina gelmis, bu teknoloji heyecanini kaybetmistir (Karatag, 2021).

7. Yiikselis Donemi (1993- 2000’ler): Bu donem iilkelerin ekonomik krizin
etkisinden ¢ikip tekrar yatirimlarin hizlandigi bir donem olmustur. Hizlanan bu
yatirimlardan yapay zeka teknolojisi de faydalanmistir. Bu kez durmadan
ilerleyen bir teknoloji halini alacak olan yapay zeka alaninda Richard Wallace
tarafindan Yapay Dilsel Internet Varlig1 gelistirilmis olup temel konusmalari
gerceklestirebilen yapay zekanin adimlari atilmistir (OECD, 2019).

8. Yapay zeka teolojisinin gelisimine bagl diinyada dolayli ya da dogrudan su
gelismeler yasanmistir. Bu gelismelere dair 6nemli tarihler su basliklar

altinda toplanmistir (Cerebro, 2018):

19.Yiizyil Oncesi Yasanan Gelismeler

1308: Ramon Llull Ars Generalis Ultima (Teh Ultimate General Art) adli kitab1
yayimlamistir. Bu kitapta kavramlarin kombinasyonlarindan olusan yeni bir bilgi tilirtinden

ilk kez bahsetmistir. Ramon Llull tarafindan yapay zeka ilk kez kavramsallastiriimistir

1666: Gottfried Leibniz’in yayinladigi Dissertatio De Combinatoria (On the
Combinatirial Art) adli kitabinda insan diislincesinin bir alfabesinin olacagini ve basit

kavram kombinasyonlarindan olustugunu ileri stirdii

1726: Jonathan Swift Guliverin Gezileri adl1 kitabinda motor mantigini ¢agristiran
yapay zeka ile ilgili su kavrama yer veriyordu, “pratik ve mekanik operasyonlar ile

spekiilatif bilgiyi gelistirmesi i¢in bir projeydi.”

1763: Thomas Bayes’in olaylarin olabilme ihtimalini bulmak icin gelistirdigi yap1

yapay zeka fikrine onciiliik etti.
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19.Yiizyilda Yasanan Gelismeler

1854: George Boole mantiksal akil yiirlitmenin, denklem ¢6zmeye benzeyen

sistematik bir diistinebilecegini fikrini ortaya att1

1898: Elektrik konseptli bir sergide Nicolas Tesla bir gosteri yaparak ilk radyo
dalgalariyla kontrol edilen gemisini tanitti. Bu deneyime Tesla “6diin¢ alinmis biling”

olarak tanimlamustir.
20.Yiizyilda Yasanan Gelismeler

1914: Ispanyol bir miihendis olan Leonardo Torres y Quevedo ilk satrang
oynayabilen makineyi tanitt. Insan etkisi olmadan makine oyunu oynamaya devam

edebiliyordu.

1921: Cek yazar Karel Capek Robot kelimesi litetaratiire “robota” olarak girdi.
R.U.R (Rossum’s Universal Robots)

1925: Hundai Radyo Kontrol siiriiciisiiz kontrol edilen araglari New York

caddelerinde boy gosterdi

1927: Robotlarin insanlarla etkilesimini anlatan 6ncii filmlerden olan “Metropolis”

yayilandi

1929: Doganin kanunlar1 6grenmek maksadiyla Japonya’da ilk robot olan

“Gakutensoku” tasarlandi. Bu robot birgok el ve yiiz becerisine sahipti

1943: Warren S. Mcculloch ve Walter Pitts tarafindan Matematiksel Biyofizik
Biilteninde “Sinir Sisteminin Iginde Olan Fikirlerin Mantiksal Hesab1” yaymladilar.
Derin 6grenme ve sinir aglarina ilham veren ideallestirilmis ve sadelestirilmis yapay

ndron aglarimi ve bunlarin basit mantiksal islevlerini anlatan makale yayinladilar

1949: Donald Hebb Noropsikoloji Teorisini yaymladi. Bu teoride sinir aglarinin

zamanla gliclenmesine ve zayiflamasina dair yetenekleri iizerine bir teori gelistirdi
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1950: Claude Shannon “Bir Bilgisayara Satran¢ Oynamak i¢in Programlama” adli
bir makale yayinladi. Yine ayni tarihte Alan Turing kendi adiyla bilinen Turing Testi ile

taklit oyunu tanitildi.

1951: Marvin Minsky ve Edmunds ilk yapay sinir agi, 40 néron ag1 taklit etmek
icin 3000 vakum tiipii kullanilan SNARC (Stokastik Sinirsel Analog Hesaplayicisi) icat
edildi.

1952: Arthur Samuel ilk bilgisayarda satran¢ oyununu ve kendi kendine

Ogrenebilen bilgisayar programini gelistirdi.

1955: “Yapay zeka” terimi Dartmouth konferansinda giindeme geldi. Bir y1l sonra
gerceklesen seminer yeni bir g¢aligma alanmin resmi dogum tarihi olarak kabul
edilmektedir. Yine ayni yilda Herbert Simon and Allen Newel Whitehead ve Russel
Principia Mathenatica’daks ilk 52 teoremin 38’ini sonunda ispatlayacak ilk yapay zeka

programi olan Logic Theorist’i gelistirdi.

1957: Frank Rosenblatt, iki katmanli bir bilgisayar 6grenme agina dayanan kalip

tanimay1 saglayan erken bir yapay sinir ag1 olan Perceptron’u gelistirdi.

1958: John McCarty yapay zeka programlamasinda kullanilan en meshur

programlama dili olan Lisp’i gelistirdi.

1959: Arthur Samuel “machine lerning” terimini ortaya atti. Bu terimle ilgili
Arthur Samuel “program yazan kisinin oynayabileceginden daha iyi bir dama oyunu
oynamay1 Ogrenecek” dedi. Ayni yilda Oliver Selfridge bilgisayarlarin onceden
belirlenmis kaliplar1 taniyabilecegi bir modelden yola ¢ikarak Diisiince Siireglerinin
Mekanizmast Sempozyumu Bildiriler kitabinda “Pandemonium Ogrenme icin
paradigma™’y1 yaymladi. Yine aym tarihte John Mccarthy yaymladigi Diislince
Siireclerinin Mekanizmas1 Uzerine Sempozyum Bildiri kitabinda “Ortak duygular1 olan
programlar” diye bir makale yaymladi. Bu makalede “tavsiye verici” adli programi

tanitti. Bu program cilimleleri manipiile ederek sorunlara ¢6zmeye yariyordu.

1961: Ilk endiistriyel robot olan Unimate, New Jersey’deki General Motors
fabrikasinda caligmaya basladi. Ayn1 yilda James Slagle “Sainit (Symbolic Automatic
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Integrator) gelistirdi. Bu programla birinci sinif hesaplamalarda simgesel entegresyon

problemleri ¢ézen sezgisel bir program yapma amaglamisti

1964: Daniel Bobrow “Bir bilgisayar sorun ¢ozme sistemi i¢in dogal dil girisleri
baslikli MIT doktora tezi yayinladi. Bu tezde dogal bir dil anlama bilgisyar programi olan
Student gelistirildi.

1965: Herbert Simon “makinelerin 2 y1l sonra bir adamin yapabilecegi herhangi bir
is1 yapabilecek kapasiteye sahip olacagini iddia ediyordu. Ayni tarihte Hubert Dreyfus
zihnin bir bilgisayarla farkli ¢alistigini ve Al'nin ilerlemesinin sinirli oldugundan
“Alchemy and AI” adli eserinde yayinladi. Yine 1965°te Joseph Weizen baul Eliza’yi
gelistirdi. Bu program herhangi bir konu hakkindaki ingilizce diyaloglar iizerine
calistyordu. Ayni tarihte Edward Feigenbaum, Bruce G.Buchanan, Joshua Lederberg ve
Carl Djerassi  organik kimyagerlerin karar verme ve problem ¢6zme davranigini

otomatiklestiren bir program olan Dnedral lizerine ¢aligmaya basladi.

1966: Shakey kendi hareketlerinin sorumlulugunu alan ilk robot olarak

nitelendirildi.
1968: Terry Winogard dogal bir dil isleme programi olan Shrdlu’yu gelistirdi.

1969: Arthur Bryson ve Yu- Chi Ho ¢ok katli bir dinamik sistem optimazsoyun

yontemi olarak geri yayilimi tanimladilar.

1972: Stanford Universitesinde enfeksiyona neden olan bakterilerin saptanmasi ve

antibiyotik onerilmesi i¢in erken uyar1 sistemi olan MYCIN gelistirildi.

1978: XCON (eXpert Configurer) programi, miisteri gereksinimlerine gore
bilesenleri otomatik secerek Dec’in VAX bilgisayarlarinin siparis edilmesine yardimci

olan program gelistirildi

1980: Wabot-2 icat edildi. Miizisyen bir robot olan Wabot-2 iletisim kurabilecek,

miizik notas1 okuyabilecek sekilde tasarlanmistir.

1986: Miinihteki Bundeswehr Universitesinde Ernst Dickmans yonetiminde ilk

stirliciisiiz araba 55 mil gitmeyi basardi.
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1988: Rollo Carpenter dogal insan sohbetlerini ilging ve mizahi bir sekilde taklit
eden sohbet robotu Jabberwacky’yi gelistirdi

1993: Vernor Vinge Goriilmeyen Teknoloji adli kitabinda siiper zekali

makinelerden bahsetti.

1995: Eliza’dan esinlenerek chatbot A.L.L.C’yi dogal dil isleme 6rnekleri 6zelligi
olarak ekledi

1997: Sepp Hochreiter ve Jurgen uzun ve kisa vadeli hafiza fikrini ortaya atti. Ayni

yilda Deep Blue satrancta diinya sampiyonunu yenen ilk bilgisayar oldu.

1998: Dave Hampton ve Caleb Chung ilk ev robotu olan Furbby’i icat etti. Ayrica

Mit galisani olan Cynthia Breazeal duygulari taniyan ve simiilen eden kismet’i gelistirdi.
21.Yiizyllda Yasanan Gelismeler

2000: Honda’nin robotu olan Asimo fiziksel olarak insani ozellikler gostererek

restorandan miisterilere hizmet verdi.
2006: Geoffrey Hinton Coklu Ogrenme tanimini ortaya atti.

2007: Fei Fei Li ve Princeton Universitesindeki meslektaglariyla Image Net’i

olusturmaya bagladilar

2009: Google siirticiisiiz ara¢ ¢alismalarina basladi. 2014 yilinda Nevada’da kendi
kendine giden arag testi yapildi. Ayni yilda insan miidahalesi olmaksizin kendi kendine

haberler yazan Stats Monkey programi gelistirildi

2011: Almanya’da yapilan Alman Trafik Isiklar1 Tanima yarigmasini bir sinir ag1
%99,46 dogruluk oraniyla kazanmay1 basardi. Ayni tarihte Watson iki dil sampiyonunu

yenmeyi basaran bir konusma makinasi yapti.

2012: Apple Siri’yi tanitti. Siri kelimeleri anlama ve cevap verme konusunda

oldukca basariliyda.
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2013: Facebook 700 milyon kisinin paylagim ve begenilerinin anlamlandirilmast
icin yiiz tanima teknolojisi gelistirmeye basladi. Bu teknoloji sayesinde paylasimda

etiketleme yapilmamis olsa dahi facebook kime ait olacagini bilecekti.

2014: Google yapay zeka sirketi olan Deepmind’i satin alarak yapay zeka
teknolojisine yonelimde ciddi bir adim atti. Ayn1 y1l facebook’un yiiz tanima teknolojisi
insan zekastyla yarisir seviyeye geldi. Yapilan testte insanlarin eslestirme oran1 %97,53
iken gelistirilen programin oran1 97,25tir. Yine 2014°te Vicarios’un sekiz kisilik ekibi
insan ve bilgisayarlar1 ayirt etmeye yarayan Captcha’nin gelismesini duyurdu.
Vicarios’un algoritmalar1 %90 testi gegmeyi basarmigti. Ayn1 y1l Amelia insanlarin ne
sordugunu, nasil hissettigini anlayabilen bir asistan olarak gelistirildi. Machine teaching
tool programu ile herkes bilgisayarlarin1 kendi uzmanlik alanlar1 ve bilgileri dahilinde

egitebilecegi bir sistem kurdu.

2016: senaryosu tamamen yapay zeka tarafindan yazilan kisa film olan Ars
Technica yayinlandi. Ayni y1l Hanson Robotic tarafindan gelistirilen mekanik profesor

isimli robot konusma, yiirlime, tepki verme kabiliyetlerini gdsterebiliyordu.

2017: Nvidia pilotnet adin1 verdigi sinir ag1 sistemi gelistirdi. Bu sistem insanlari
gozlemleyerek bir otomobili siirmeyi 6grenme becerisi gostermesi hedeflenmekteydi.
Ayn1 yi1l Nottingham Universitesi arastirmacilari hastalarm on yil i¢inde kalp krizi ve

inme gibi hastaliklar1 6nceden tahmin eden ve tarayan bir sistem gelistirdi.

3.3.3. Yapay Zeka Tiirleri

e Dar Yapay Zeka
e Genel Yapay Zeka
e Siiper Yapay Zeka

Dar Yapay Zekd: Satrang oyunu, tibbi teshis, otomobil siirme, cebir hesaplamalari
veya matematiksel teorem ispati gibi, bir veya daha fazla alanda uzmanlasan programlar
olusturan yapay zeka alanini tanimlamak icin kullanilan bir kavramdir (Pennachin ve
Goertzel, 2007, s. 1). Gliniimiizdeki birgok yapay zeka uygulamalar1 “dar yapay zeka”

alanina girmektedir.
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Genel Yapay Zekd: Cesitli uzmanlik alanlarinda, gesitli karmagsik problemleri

¢ozebilen ve kendisini bagimsiz olarak kontrol edebilen, kendi diislinceleri, kendi

endiseleri, hisleri, gliclii yonleri ve egilimleri olan bir yazilim programidir (Pennachin ve

Goertzel, 2007, s. 1).

Siiper Yapay Zeka: Bu yapay zeka tiirii insanlig1 her konuda agsmas1 gereken tiirdiir.

Insanlardan daha yetenekli olan bu zeka tiirii sanat, karar verme ve duygusal iliskiler gibi

konularda iist diizey performans gostermesi beklenmektedir (Giizel, 2021).

3.3.4 Yapay Zekanin Alt Dallarn

Yapay zekanin alanlar1 genel olarak uzman sistemler, makine 6grenmesi, robotik,

dogal dil isleme, makine goriisii ve konusma tanima olarak alti alandan olusmaktadir

(Chernov ve Chernova, 2019).

Uzman_Sistemler: Uzman sistemler, 6zel bir alanda var olan problemin

uzmanlarin ¢dzdiigii gibi ¢ozebilen bilgisayar programlaridir. Uzman sistemler
probleme ¢oziim iiretirken elde ettigi sonugclarla ilgili neden ve nasil sorularina
da cevap vermektedir (Waterman, 1986). Bununla birlikte uzman sistemler
probleme ¢6ziim iiretirken hiyerarsik bir sira izlemektedir. Oncelikle diisiik
seviyeli bilgilerden baslayarak farkli noktalardan gelen bilgileri birlestirerek
¢Oziim i¢in mevcut uzmanlik bilgi cergevesini daha da genisletmektedir
(Winston, 1992). Ancak uzman sistemlerin literatiirde birden fazla tanimina
rastlamak miimkiindiir. Yapilan bir bagka tanima gore ise uzman sistemler insan
zekasmin gosterdigi performanslart bilgisayara uygulayabilmek adina yazilan
bilgisayar programlaridir (Shafer, 1990). Uzman sistemler ilk olarak 1960’11
yillarda tip alaninda hastalik tanis1 problemlerini ¢ézmek icin gelistirilmis bir

algoritmadir (Giarratano ve Riley, 1989).

Uzman sistemlerin giiniimiiz kullanim1 olduk¢a yaygindir. Izlemeden analize

danismadan taniya plandan agiklamaya 6grenmeden anlatima ve fikir vermeye kadar

bir¢ok alanda uzman sistemlerden yararlanilmaktadir (Jackson, 1998).

Makine Ogrenmesi: Makine 6grenmesi bir programin yeni bilgi veya beceriler

edinme veya gelistirmesidir. Makine 6grenmesi alani veriden yeni bilgi
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kesfetmek icin hesaplama yontemleri gelistirmeye odaklanir (Raynor, 1999).
Makine 6grenmesi ile karmagik veriler analiz edilerek ileriye doniik dogru
cikarimlar saglanmaktadir (Tiirkmenoglu ve Tantug, 2014). Makine 6grenimi
kullanimla orantili olarak gelisen bir sistemdir. Ne kadar ¢ok kullanilirsa o
kadar ¢ok geliseceginden elde edilen veri miktar1 da artar. Buna paralel ileriye
doniik bagarilt analizler yapilma ihtimali daha da artar (SAP, 2021). Bu sistem
istatiksel yontemleri kullanarak smiflandirma ve tahminler yapmak igin
algoritmay1 egitir. Veriler biiyliylip genislese dahi makine 06grenimi
islevsizlesmez daha iyi tahminler liretmesini ve sonuglarin daha kesinlesmesini
saglar (IBM, 2020).

Robotik: Bu ¢alisma alan1 genel olarak robotlarla, bu robotlarin yapimlariyla ve
kontroliiyle ilgilenmektedir. Giliniimiizde Softbank Robotic tarafindan
gelistirilen Pepper benzeri yapay zeka destekli robotlar insan duygularini tespit
edip ona uygun karsilik veren yetilere sahiptir (Haenlein ve Kaplan, 2019).

Dogal Dil Isleme: Makinelerin insan diliyle nasil etkilesime girdigini inceleyen

yapay zekanin bir dali olan dogal dil isleme ile sohbet robotlari, yazim
denetleyicileri ve dil ¢evirmenleri gibi giinliikk hayatimizi kolaylastiran bir¢ok
teknolojiy1 gelistirmek miimkiindiir. Google Assist, Siri ve Alexa gibi sanal
asistanlar bu teknolojinin giinliik hayatimiza yansimalarinin baglica
orneklerindendir (Yapayzekatr, 2021).

Makine Gériisii: _Goriintiilerin - algoritmik olarak incelenmesi ve analiz

edilmesiyle ilgili ¢alismalari inceler (Jarrahi, 2018). Otonom araglar, Google
ceviri programinin optik karakter tanima 6zelligi ve Cin’de giivenlik caligsmalari
kapsaminda havaalanlarinda kullanilan yiiz tanima sistemleri bu teknolojilerin
giinliik hayatimizdaki uygulamalarina drnek teskil etmektedir (Marr, 2019).

Konusma Tanuma: Genel olarak bu alan konusma sinyalleri ve bu sinyalleri

isleme yontemine dayanmaktadir. Bu alandaki sinyaller genellikle dijital
gosterimler tiizerinden islenmektedir. Yani konugsma isleme dijital sinyal
islemenin konusma sinyallerine uyarlanmis bir halidir (Korcuklu, 2021). Bir
bagka tanima gore (ASR), bilgisayarli konugsma tanima veya konugsmadan metne
doniistiirme olarak da bilinmektedir. Ayrica bu programin insan konusmasini

yazili bigime dontistiirme 6zelligi de vardir (IBM Cloud Education, 2020).
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3.3.5. Yapay Zekanin Uygulama Alanlari

Yapay zeka teknolojisinin uygulama alanlari oldukca genistir. Yapay zeka

teknolojisinin uygulandig: baslica alanlar su sekilde siralanabilir.

Yapay 6grenme (makine 6grenimi)
Biyometrik teknolojiler
Akall1 Asistanlar

Oneri Sistemleri

o~ w0 DN e

Otonom Araglar

3.3.5.1. Yapay Ogrenme (Makine Ogrenimi)

Yapay Ogrenme bir sistemin agik programlama yerine verilerden 6grenmesini
saglayan bir yapay zeka tiiridiir. Bu yapay zeka tiirii verileri iyilestirmek, agiklamak ve
sonuclar1 tahmin etmek amaciyla algoritmalardan faydalanir. Yapay 6grenme modeli
algoritmalarin verilerle egitildiginde elde edilen ¢iktidir (Hurwitz ve Kirsch, 2018).
Yapay 6grenmede dort temel yaklasim bulunmaktadir (Bulut, 2020, s. 297; Jarrahi, 2018,
s. 578).

1. Damsmanh Ogrenme (Supervised Learning): Algoritma bilinen problem
verilerinden yola ¢ikarak bunlarin karsiliginda nasil sonuglarin elde
edilecegiyle ilgilenir.

2. Damsmansiz Ogrenme (Unsupersived Learning): Bu 6grenme tipinde
veriler var olsa da elde edilen sonuglar1 bilmek miimkiin degildir.

3. Takviyeli Ogrenme (Reinforcement Learning): Bu 6grenme biciminde
algoritmanin elde ettigi sonuglar iyi mi, kotii mii, dogru mu, yanlis mi, gibi
¢ikarimlarda bulunarak iligkilere doniit saglamaktadir.

4. Yar1 Damsmanh Ogrenme (Semi- Supervised Learning): Yar1 danismanh

yar1 danigmansiz bir 6grenme modelinin ifade etmektedir.
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3.3.5.2. Biyometrik Teknolojiler

Yapay zekad teknolojileri insanlar1 birbirinden ayiran kendine has o6zellikleri
alaninda oldukca genis bir ¢alisma alan1 bulmustur. Bu ¢alisma alanm1 genel anlamda
biyometrik teknolojiler basligi altinda toplamistir (Sayar, 2021). Bu teknolojilerden
ozellikle kimlik belirleme islemlerinde faydalanilmaktadir. Ciinkii biyometrik 6zellikler
baskasina aktarilmasi miimkiin olmayan kisinin kendine has ayirt edici 6zellikleridir
(Dede ve Sazli, t.y.). Genel anlamda bir biyometrik sistem bes alt sistemden olusmaktadir:
Veri toplama, iletim, Oznitelik ¢ikarimi, modelleme ve eslestirmedir (Matyas ve
Staptelon, 2000). Bu sistemler Biyometrik teknolojiler su alt kategorilere ayrilmaktadir:
Ses tanima, ses isleme, yiiz tanima, gz tarama (Iris tarama, retina tarama), parmak izi

tarama, el geometrisi tarama (Dede ve Sazli, t.y.).

3.3.5.3. Akill1 Asistanlar

Kullaniciya giinlik gorevlerinde yardimci olmak amaciyla iretilen akilli asistan
teknolojisi, kullanicisinin davranislarini uzun vadede gozlemleyerek depoladigr veriler
1s1¢inda kendisine verilen gorevleri yerine getirmektedir. Bu sayede kullanicisinin giinliik
hayatin1  kolaylagtirmas: amaglanmistir (Ponciano vd., 2015, s. 310). Giiniimiiz
teknolojisinde sik kullanilan akilli asistanlar hayatimizin her alaninda kendini
gostermektedir. Bu asistanlardan Siri, Cortana ve Google Now en medyatik akilli
asistanlardandir (Goksel ve Mutlu, 2016).

3.3.5.4. Oneri Sistemleri

Yapay zeka teknolojisinde oneri sistemleri her gegen giin giderek ilgi goren bir
teknolojidir. Oneri sistemleri kullanicilara kisilestirilmis hizmetler ve ogeler
sunmaktadir. Ozellikle teknolojik firmalarda kritik bir noktaya sahip olan neri sistemleri
sunulan igerikler, miizikler, baglantilar, videolar, gonderiler seklinde karsimiza
cikmaktadir. “Bunlar1 begenebilirsiniz”, “bunlar1 taniyor olabilirsiniz” seklinde sunulan

onerileri mevcut kullanici verilerini analiz ederek sunmaktadir (Sayar, 2021).
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3.3.5.5. Otonom Araglar

Otonom aracglar yapay zekanin en fazla gelisme gosterdigi alanlardan biridir.
Otonom araglar siiriiciiye ihtiya¢ duymadan otomatik kontrol sistemleriyle trafik akisina
uygun hareket eden ve ¢evresini algilayabilen araglardir (Sayar, 2021). Otomobiller yolda
giivenli bir sekilde ilerlerken alt: adim izlemektedir: Ik adim otomobil kendisini GPS ve
3D haritasina dayali bir alana yonlendirir. ikinci adim olarak arag¢ sensérlerinden,
surround kameralardan veriler elde etmektedir. Ugiincii olarak bu verileri aracin rotasini
etkileyebilecek nesneleri ayristirmaktadir. Dordiincii adim, yapay zekanin yolda hareket
eden bilesenlerin yoniinii ve hizimi tahmin etmesidir. Besinci adim, degisen cevreye
verilecek akilli tepkileri ayarlamaktir. Altinci ve son adim ise fren yapma, hizlanma ve

direksiyonu ¢evirme islemlerini yerine getirme siirecidir (Fan, 2020, s. 49-54).

3.3.6. Yapay Zeka Tabanh Akilh Silahlar ve Askeri Alana Uygulanmalari

3.3.6.1. Kesif Yapma, Gozetleme, Hizhh Karar Alma

Askeri alanda yapay zekadan en ¢ok kesif yapma, gézetleme ve hizli karar alma
durumlarinda yararlanilmaktadir. Bu amaca yonelik gelistirilen algoritmalarin ve
sibernetik kendi kendini idare eden sistemler sayesinde diisman tarafinda fark edilemeyen
ve diismanin konumuna ve konuslanmasina uygun olarak rota ve irtifasin1 ayarlayan
insansiz hava araglartyla diismana ait askeri olan ya da olmayan verilerin toplanmasi,

islenmesi, tasnif ve analizi hedeflenmektedir (Sengoz, 2021).

Savas sirasinda askerler kisa slirede dogru hamleyi yapmak adina karar vermek
zorunda kalir. Ancak alinan kararin dogruluk pay1 %100 degildir. Ciinkii karar alicilar
diger secenekleri goriip degerlendirmeleri igin sinirli bir zaman vardir. Iste bu durumda
bulanik mantik devreye girer (Kabak, 2011). Veri biliminden faydalanan yapay zekali
makineler mevcut durumu inceleyerek ve gelecekteki arastirmalari tahmin ederek
kararlarinin dogrulugunu arttirarak karar vericilerin isini kolaylastirip dogru kararlar

almasina yardimci olmaktadir (Provost ve Fawcet, 2013).
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Gliniimiiz yapay zekasi hareketli savas ortaminda insandan ¢ok daha hizli karar
alma kabiliyetine sahiptir. 1967 Arap-israil savasinda Misir’in savasin kaybetmesinin en
onemli nedenlerden biri de hizli karar alamamasidir. Yine yapay zeka alaninda
bilgisayarli goriis yazilimlari, fotograf ve video gibi genis alani kapsayacak verilerin

analizi hizli ve kolay bir sekilde yapilacaktir (Kendi, 2018).

Algoritmalar kullanilarak bilginin daha hizli islenmesi, hizli ve isabetli karar
alinmas1 saglanmaktadir. Ozellikle savunma kuruluslar1 sosyal medya, uydular, uzaktan
yonetilen ugaklar, rakip iilkelerin internet siteleri ve askeri araglara entegre edilmis sensor
araciligiyla veri toplamaktadir. Bu verileri analiz eden algoritmalar daha hizli ve isabetli
karar verilmesine ve bu karar dogrultusunda basarili operasyonlar yapilmasina olanak

saglamaktadir (Akmese, 2020).

Geleneksel komuta kontrol ve planlama yaklagimlar1 giincel sorunlar karsisinda
yeterince hizli degildir (Alberts ve Hayes, t.y.). Bu nedenle askeri orgiitler dinamik
durumlarla basa ¢ikabilmek adina gelismis sistemlerle desteklenmektedir (Merdiven ve
Reynolds, 2011). Uygun bir komuta kontrol yaklagimi ve komutanin tiim olasi
yaklagimlar arasindan en uygun segenegi se¢cme yetenegi, planlama ve karar verme

stireglerini dogrudan sekillendirir (Dogan ve Kosaner, 2015).

Yapay zeka gozetleme ve kesif icin sensorler kullanmaktadir. Ulkeler bu sekilde
savunmada rakiplerine gore avantaj saglamaktadir. Radar, video, kizilotesi veya pasif RF
algilama verileri, gozetleme uydulari, hava platformlari, insansiz hava araglar, yer
istasyonlar1 ve sahadaki askerler bu sensorlerden verileri toplar. Verileri bilgiyi komut
zincirinde yukar1 ve asag1 dogru analiz eden ve dagitan bir entegrasyon platformuna iletir

(Fraga vd., 2016).

Yapay zekd temelli kesif ve gozetleme teknolojisinden ordular Ozellikle su

alanlarda yararlanirlar (Mallick, 2020):

1. Hem goriintiilii hem de sesli uzaktan iletisimi kara birliklerine ve asker lslere
kanalize etmekte,
2. Bir savas bolgesinin bilinmeyen bolgelerinde diisman hareketini izlemek ve

kesif yapmakta,
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3. Kayip veya yarali askerleri arayarak ve bir arazi i¢in kurtarma bilgileri vererek
bir savastan sonra hafifleme prosediirlerine yardimci olmakta

4. Baris1 koruma ve sinir giivenligini saglamakta

3.3.6.2. istihbarat ve Lojistik

Devletlerin yapay zekadan yararlandigi sayisiz alandan biri de istihbarattir. Kelime
anlami olarak istihbarat “Bilgi toplama, haber alma ve yeni 6grenilen bilgiler, haberler ve
duyumlar” (TDK) olarak tanimlanmaktadir. Karar vericilerin gelismelerle ilgili bilgi
sahibi olmas1 ve bu bilgiler sayesinde strateji gelistirmesinde istihbarat nemli bir konum

teskil etmektedir (Treverton, 2004, s. 177-184).

Yapay zekanin istihbarata entegre edilmesinin en 6nemli nedenlerinden biri mevcut
veri fazlahigidir. Istihbaratin temel isleyisinde veri toplamak, analiz etmek, baglant:
kurmak, baglami uygulamak, anlam ¢ikarmak ve elde edilen verileri analiz ederek karar
vermek vardir. Bu anlamda istihbarata yapay zekanmn 6nemi ¢ok fazladir (Ozdemir,
2022). Istihbarat alaninda yapay zekadan su alanlarda faydalanmilmaktadir (Mayer-
Schonberger ve Cukier, 2013, s. 50-101):

1. Dogal dil isleme ve geviri sistemleri: Soguk Savas doneminde ABD Rus
mesajlarim1 IBM 701 ile anlagilir hale getirmistir. Yine bu alanda Candidade
projesi ile Kanada Parlamentosunun desifre edilen metinleri bu alanda yasanan
onemli gelismelerdendir.

2. Ylz tanima, ses tanima ve goriintii isleme: ABD havaalani glivenliginde Cin’de
yiiz tanima sistemi ile 6diil ceza uygulamasi gibi uygulamalarda bu teknolojiden
faydalanmaktadir. Yine Cin’in Wuhan kentinde yiiz ve goriintii isleyen yapay
zeka destekli bir polis merkezi faaliyet slirdiirmektedir.

3. Veri toplama ve veri analizi: Ongoériicii polislik (predictive policing)
uygulamalar1 kapsaminda kullanilan PTS/ mobil PTS/JETTON/JEMUS gibi
uygulamalar Covid-19 salgini siireci boyunca maske takmayan yurttaslarini

dronelar araciligtyla tespit etmistir.
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4. Akilli istihbarat arag gerecleri ve akilli sistemler: Milsof siirii IHA projesi,
Kuzey ve Giiney Kore arasindaki askerilestirilmis bolge kullanimi Samsung

SGR-AI platformlari

Robotik ve Istihbarat: Giiney Kore sirketi olan DoDAAM’n Super aEgis Il
robotlari, birden fazla telefon sinyalleri ve yliz tanima etmenleri kullanarak saldir1 amaclh
kullanilmaktadir. Yine bu alanda bir bagka 6rnek Yeni Zelenda yapay zeka polisi Ella’dir.
Electronic Life-Like Assistant’in kisaltmas: olan Ella karakolda ziyaretgilerin
karsilanmasi, toplanan verilerin polislere aktarilmasi ve acil olmayan telefonlara bakam

gibi gorevlerde yer almaktadir (Sophos Akademi, 2020).

Rafig’e (2021) gore yapay zekalt makineler ile istihbarat alaninda yapay zekali
basit algoritmalar, minimum islem giicii, veri ve 6grenme gereken g¢eviri, konusma ve

tanima gibi sinirli ve belirli gorevlerini yerine getirebilirler.

Yapay zekadan faydalanilan bir baska alan ise lojistiktir. Genel tanim olarak
Fransizcadan kokenli olup askerlik ilgili geri hizmeti karsilayan terimdir (TDK, 2022).
Thinktech (2021) raporuna gore lojistik askeri alanda biiyiik miktarda verinin islenmesi,
nakliye, teslimat ve iletisim ile ilgili kararlarin alinmasi, muharip birliklerin
desteklenmesi ve digerleri ile ilgili birgok islevi yerine getirmektedir. Etkin bir tedarik

zinciri hem savas hem de barig zamaninda oldukca 6nemli rol oynamaktadir.

Geleneksel askeri lojistigin dezavantajlart bulunmaktadir. Bu dezavantajlarin
basinda yiiksek maliyet ve operasyonel riskler gelmektedir. Yedek parcgalarin zamaninda
tedarik edilememesi, yakit ve benzeri sarf malzemelerin tedariginde yasanan gecikmeleri
askeri personellerin can kayiplarina neden olabilmektedir. Yasanan bu durumlar savasta
avantaji diismana kaptirma riskiyle karsi karsiya birakabilir. Yeni teknolojiler askeri
lojistik alaninda su iyilestirmeleri saglamistir: 1- Daha iyi kaynak planlamasi 2-Daha iyi
destek 3-Daha iyi siirdiirebilirlik. Genel anlamda askeri lojistikten biiyiik miktarda
verinin islenmesi, nakliye, teslimat ve iletisim ile ilgili kararlarin alinmasi, savas
birimlerinin desteklenmesi gibi bir¢ok alanda yararlanilmaktadir (Bistron ve Piotrowski,
2021). Yine askeri lojistikten tibbi alanda da yararlanilmaktadir. Sinirhi kaynaklarla tim
ithtiyag sahiplerine yardim saglamak icin savas alaninda yaralilarin izlenmesi ve miidahale

edilmesinde yapay zekadan ciddi destek goriilmesi beklenmektedir. Charles River
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Analytic (Charles River Analytic, 2022) bir askerin savag alaninda tahliyesinin miimkiin
olmadig1 durumlarda kullanilan doktorlar i¢in yar1 destekli bir yazilim {izerinde
caligmaktadir. Automated Ruggedized Combat Yarali Bakimi (ARC3) adi verilen bu
calisma ABD ordusu Teletip ve ileri Teknoloji Arastirma Merkezi (TATRC) adina

uygulamaktadir

3.3.6.3. Bilgi Savaslar1 ve Komuta Kontrol

Bilgi savas1 (information war) bir diismanin bilgisini, bilgi tabanli siireglerini, bilgi
sistemlerini ve bilgisayar tabanli aglar1 kendi giivenligini adina reddetmek, istismar
etmek, bozmak veya yok etmek igin bilgi ve bilgi sistemlerinin saldirgan ve savunma
amaclh kullanimidir (UIA). Bilgi savasi terimini konuyla ilgili bir seminerde ilk kez
kullanan kisi Dr. John Alger’dir. Alger’e gore bilgi savasi sahip oldugumuz bilgilerimizi
ve bilgi tabanli yapilandirmalarimizi korurken, rakibin bilgi sistemlerini ve bilgi tabanl
yapilandirmalarmi etkileyerek diisman karsisinda bilgisel avantaj saglamak tstiinliik
kurmak amaciyla yiiriitiilen savastir (Keskin, 2019). Bilgi savasiin 6nemli ayaklarindan
biri de yapay zekadir. Yapay zekanin bilgi savasinda etkisini yakin tarihli bir savas olan

Ukrayna-Rusya 6rnegi tizerinden soyle agiklamistir (Greenbacker ve Acton, 2022):

1. Dezenformasyon: Bir yapay zeka friinii olan dogal dil isleme (NLP)
kullanilarak dezenformasyon onler, ardindan ger¢ek yanitlar1 yayinlayarak ve
muhalif sosyal medya hesaplarini kaldirarak diismanin etkisini kirar.

2. Siber Giivenlik: Algoritmalar sayesinde genis aglar izleme ve olaylara hizla
yanit verme becerisi gelistirirler.

3. Kinetik Savas: Algoritmalar sayesinde diigsman sinyallerini iletisimlerini analiz
eder, yiiksek degerli bilgileri ileterek diplomasi ve karar alma stireclerine etkin

rehberlik eder.

Askeri bilim ulusal savunma politikasiyla tutarli bir sekilde askeri yetenek
iretmenin teorisi, yontemi ve uygulamasidir. Askeri giiciin goreceli avantajlarimi
stirdiirmek igin gerekli olan stratejik, politik, ekonomik, psikolojik, sosyal, operasyonel,
teknolojik ve taktik unsurlar1 belirlemeye hizmet eder (Military History, 2014). Komuta

kontrol sistemleri komuta kontrol, muharebe, bilgisayarlar, istihbarat, kesif ve gézlem
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yapmay1 kapsamaktadir. Thinktech (2021) Mayis Trend Analiz raporuna gore komuta
kontrol sistemi {i¢ alan1 kapsarken, sistemin alt1 karakteristik 6zelligi vardir. Komuta

kontrol sisteminin {i¢ alan1 sunlardir:

1. Bilgi Yonetimi: Karar vericilerin karar asamasinda kullanacagi bilgilerin
zamanlamasi ve dogruludur.

2. Karar Yonetimi: Karar vericilerin bilgi yonetimiyle elde ettigi verilerin
degerlendirerek karar verme siirecidir

3. lcra Yonetimi: Karar sonrasi farkli yollarla komutan veya askeri giiglerce

uygulanan gorev siirecidir.
Komuta kontrol sisteminin alt1 temel karakteristik 6zelligi su sekildedir.

1. Giivenirlik: Sistemler belirli sartlar ve periyotlarda kendilerinden beklenen
gorevlerini yerine getirmelidir.

2. Beka Kabiliyeti: Sistemin her tiirlii ¢atisma sartlarindan ve sekillerinden
etkilenmeyerek giiclii kalmasidir.

3. Esneklik: Sistem degisen ve gelisen teknolojik sartlara ve ortamlara hizlica
uyum saglamalidir.

4. Birlikte Cahisabilirlik: Komuta kontrol sistemleri alt sistemler ve diger biitiin
askeri sistemlere entegre olarak uyum icinde ¢alisabilmesidir

5. Cevap Verme Yetenegi: Sistem komutanin liderine hizli ve dogru bir sekilde
doniit vermesidir.

6. Kullanici1 Yonelimi: Komutan ve ekibinin kullanigh bilgilere rahat erisim

saglamasidir.

3.3.6.4. Siber Giivenlik ve Ulusal Stratejiler

Yapay zeka siber giivenlik alaninda da diger alanlarda oldugu gibi devrim etkisi
olusturmaktadir. Yapay zekadaki gelismeler siber saldirilari arttiracaktir. Ancak bu
saldirilarin 6nlenmesi de yine yapay zeka teknolojisiyle engellenecektir. Yapay zeka siber
devletleri daha da giiclii hale getirecektir. Ancak siber saldir1 ve savunmayr kimin
kazanacag1 hala belirsizligini korumaktadir. Ciinkii artik siber silahlar da otonom hale

gelecektir. Bu belirsizlikte etkin olmak i¢in siber alanla ilgili yapilan arastirmalara agirlik
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verilip, teknolojinin gelisim hiz1 ile siber yatirimlar dengede tutulmalidir (Alen ve Chan,

2017, s. 20).

Yukarida da bahsedildigi lizere her teknolojinin iyi yanlar1 oldugu kadar koti
yanlar1 da olacaktir. Bu durum siber giivenlik i¢inde gecerlidir. Yapay zeka teknolojisinin
gelismesiyle beraber siber alanda su zorluklar giindeme gelecektir (Brundage vd., 2017,
s. 4-7):

1. Yogun insan emegiyle yapilan siber saldirilar yapay zeka ile otonom hale
gelerek  uzmanlik  gerektirmeyen diisiik maliyetli siber saldirilar
gergeklestirilebilecek

2. Insanlar tarafindan yapilamayan ancak algoritmalar tarafinda yapilabilecek olan
yeni tehdit tiirleri ortaya ¢ikabilecek.

3. Kim tarafindan yapildig1 belli olmayan ve nokta atis olarak direkt hedefine
yonelik saldir tiirleri goriilecektir.

4. Hedefli propaganda yapmak icin ses ve goriintiilerde manipiilasyon yapilarak

kamuoyu aldatmada algoritmalar kullanilabilecek,

Yukarida bahsedilen bu durumlar siber alanda algoritmalarin kullanildigr durumda
ortaya ¢ikmis ve cikabilecek olan tehditlere deginilmistir. Yapilan bir bagka
degerlendirmede yapay zekanin siber giivenlige uygulanmasiyla ilgili su alanlar

belirtilmektedir (Tuicakademi, 2021).
Siber Savunmada Yapay Zeka Kullanim Alanlar

1-Tespit Etme Yetenegi 2-Engelleme Yetenegi 3-Iliskilendirme Yetenegi

1-Tespit Etme Yetenegi: Siber savunmada yasanan en biiyiik zorluklardan biri
kendi agindaki veya bilgisayar sistemlerindeki saldirgan bir kodun varligini tespit
etmektir. Eger bu saldirgan fark edilemedigi takdirde uzun siire aglarda ¢aligabilmektedir.
Stuxnet saldiri, Ukrayna’daki kesintiler ve NotPetya saldirilar1 biiyiik zararlara yol acan
siber saldirilardir (Buchanan, 2017). Giinlimiizde veri miktarmin biiyiikligli insan
analizlerini yetersiz birakmaktadir. Makine 6grenimi, sistemdeki saldirganin varligim

algilamay1 énemli 6lgiide iyilestirmektedir. Ozellikle denetimli 6grenme gibi tekniklerin
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onceden insan analizlerinden ve diger tespit yontemlerinden gizlenebilmis olan yapilarin

tespit edilebildigi kanitlanmistir (Buchanan, 2020b).

2-Engelleme Yetenegi: Genel olarak bu saldirilar TCP-IP protokol yapisindaki
aciklardan faydalanilarak sistemin tiim kaynaklari tiiketilince ve hizmet veremez hale
gelinceye kadar bir sunucuya birden ¢ok baglanti istegi gondererek yasal kullanicilarin
hizmet almasini engelleme yonelik saldirilardir (Aytan ve Barisei, 2018). Algoritmalar,
bilgisayar ve ag sistemlerine saldir1 diizenleyen kotii niyetli aktorlerin bu saldirilarina
miidahale etme, durdurma ve savunma eylemlerini gerceklestirmeyi amaclamaktadir

(Buchanan, 2020b).

3-fliskilendirme Yetenegi: Siber savunmanm belki de en kritik asamasi
iliskilendirme durumudur. Tespit edilen ve engellenen saldirilardan elde edilen veriler
sayesinde sorumlu aktorler hakkinda ¢ikarimlar yapabilmektedir. Olduk¢a karmasik olan
bu asama, verilerden aktorler hakkinda enformasyon elde edilse de bu enformasyonun
aldatict olma riski bir hayli fazladir. Bu baglamda yapay zeka teknolojilerinin etkin

kullanimi bu ihtimallerin zayiflamasini saglayacaktir (Tuicakademi, 2021).
Siber Saldirida Yapay Zekd Kullanim Alanlar

Givenlik Aciklar1 Kesfetme Yetenegi
Kimlik Avini Giiglendirme Yetenegi

Yayilma Hiz ve Gizlenme Kapasiteleri

M WD

Veri Zehirleme ve Manipiilasyon Faaliyetleri

1- Giivenlik A¢iklarint Kesfetme Yetenegi: Bircok siber saldirinin hedefi giivenlik
agiklar1 kesfetmek ve kullanmaktan ibarettir. Gliniimiizde “fuzzer” adi verilen bir takim
otomatik araglar giivenlik aciklarinin kesfedilmesine yardimci olmaktadir. Fuzzer
giivenlik acigini ortaya ¢ikaracak hatalar1 arayarak bilgisayar sistemine giivenli veriler
sunar. Makine 6grenme algoritmalari ile fuzzer tarafindan sunulan verilerin analizi,
tyilestirilmesi ve kesfedilmemis giivenlik agiklariin bulunmasi1 amaglanmaktadir

(Saavedra vd., 2019).

2- Kimlik Avimi Giig¢lendirme Yetenegi: Hedefli kimlik avi olarak tanimlanan koti

amagli e-posta veya mesajlar aracilifiyla yetkisiz erisim elde etme en yaygin siber saldirt
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tiirlerindendir. Bu saldirilar bir hedefin belirlenmesi ile baslayip hedefin takip edilerek ne
tiir mesajlara inanabileceginin belirlenmesiyle devam etmektedir. Belirlenen dogrultuda
gonderilen mesajla hedef avlanarak bilgisayar sistemine yetkisiz erisim saglanmis olur.
2016°da Hillary Clinton’un kampanya baskani olan John Podesta’ya benzer bir saldiri
gerceklestirilmistir (Geller, 2018). Makine 6grenimi teknikleri ile ger¢ek gondericiden
geliyormus havasi veren ve otomatik algi girisimlerinden kurtulabilen mesajlar {iretme

imkani saglanmaktadir (Tuicakademi, 2021).

3-Yayilma, Hiz ve Gizlenme Kapasiteleri: Kotii amacli yazilimlar bilgisayardan
bilgisayara veya agdan aga yayilma kapasitesine sahiptirler. Bilinen en biiyiik
saldirilardan biri Iran niikleer programina yapilan Stuxnet solucani saldirisidir. Bu saldiri
tirtintin ilk 6rnegidir (Varlik, 2019). Yine benzer tiir olan Notpetya saldiris1 nemli siber
saldirilarin basinda gelir. Bulastig1 bilgisayar az olmasina ragmen neden oldugu zararin
on milyar dolar civarinda oldugu tahmin edilmektedir (Snow, 2018). insan eliyle bu kadar
tehlikeli bir hal alan bu saldir1 tiirliniin makine 6grenimi yontemiyle daha tehlikeli hale
gelecegi bilinmektedir. Ancak yapay zeka teknikleri ile 6liim zinciri denen siber saldirgan
faaliyetler bu zincirin agamalarin1 otomatiklestirerek siber faaliyetlerin hizin1 oldukca

yiiksek diizeye ¢ikaracaktir (Buchanan, 2020a).

A-Veri Zehirleme ve Manipiilasyon Faaliyetleri

Makine 6grenme teknikleri i¢in en temel kaynak veridir. Bundan dolay1 verilere
sizilmas1 veya verilerin zehirlenmesi durumunda makine 6grenimi yanlis bir durum
degerlendirmesi veya yanlis bir siniflandirma yapacaktir. Bu tiirden beyaz kutu veya kara
kutu saldirilar1 yapay zeka teknolojisinin glivenilirligini sarsmaktadir. Buna bagli olarak
yapay zeka teknolojisinin siber giivenlikte kullanmanin ii¢ farkli etkisi vardir. Bunlar;
siber tehditlerin sayisinin artmasi, bu tehditlerin format degistirmesi ve kesfedilmemis

yeni tehditlerin ortaya ¢ikmasidir (Aghemo, 2020).

3.4. AKILLI SAVAS STRATEJILERI

Akilli savagin literatiirde yer bulmasiyla beraber savaslarda izlenen stratejiler ve
uygulanan taktiklerde de degisiklikler yagsanmaktadir. Yilmaz’a (2021) gore akilli savas

stratejileri su sekilde islemektedir:
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Izle: Sensérlerden gelen bilgi ile olusan biiyiik verinin islenmesi siirecidir.
Oryante ol: Sensdrlerden gelen verilerin anlamli bir sekilde islenmesi siirecidir.

Karar ver: Anlamlandirilan veriler dogrultusunda karar alma siirecidir.

> w0

Harekata ge¢: Kararlarin otonom olarak makineler tarafindan uygulanma

stirecidir (Y1lmaz, 2019).

Yukaridaki maddelerden de anlasilacag iizere akilli savagta makineler etkin karar
almaya yardimci olmaktadir. Karar alicilar makinelerin verileri anlamli hale getirerek en
dogru karar1 almasinda ve avantajli konuma ge¢mesinde kilit roldedir. Fransa, ABD, Cin
gibi diinyanin 6nde gelen tilkeleri ulusal giivenlik stratejilerinin merkezine yapay zeka
temelli akilli savasa yatirim yapmay1 hedef olarak koymaktadirlar. Bu baglamda mevcut
silahlarin yeni teknolojiye entegresi hedeflenmis olunup bu strateji teknoloji, operasyonel

kavramlar ve &rgiitsel yapilarin birlesiminden olusur (Ozcan, 2019).

Bir baska calismada akilli savas, yapay zeka ve insan ozerkligi kapsaminda

degerlendirilirken bu savas tiiriinde uygulanan stratejileri su sekilde belirtmistir:
Miidahaleci yalniz kurt operasyonlari: Bagimsiz ¢alisan tek bir otonom sistem.

Truva ati operasyonlari: Siirpriz elde etmek i¢in 6nceden belirlenen bir konuma

gizlice manevra yapan otonom sistem.
Siirii operasyonlari: Koordineli ve diisiik maliyetli birden fazla otonom sistem.

Ana gemi operasyonlari: Daha kiigiik varliklar1 insanli olarak tagimak ve komuta
etmek icin daha biiyiik bir platformun kurulmasi ve doygunluk saldirilart gerceklestiren

otonom sistemlerdir (Polpeter ve Kerrigan, 2021).

Akilli savas kavrami tek bir savastan ibaret degildir. Bir bagka ¢alismada Magsig

(1996) akill1 savas stratejilerini s0yle siralamistir:

e Reddetme: Diismanin giiglii ve zayif yonleri hakkinda bilgi edinmek savas
acisinda kritik bir durumdur. Bu bilginin paylasimini reddetmek savasi ve

mittefikleri olumsuz etkilemektedir.
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e Zorla Gelistirme: Yerdeki askerler de komutanlar1 kadar bilgiye hakim
olmalidir. Bilgi akisi yukaridan asagiya dogru piiriizsiiz bir sekilde
yonetilmelidir

e Hayatta Kalma Durum Bilinci ve Komuta, Kontrol, iletisim ve Seviye:
Politika ve stratejiler en list seviyede merkezilestirilmeli ancak planlama ve
uygulama alt seviyelere birakilmalidir. Birlikte ¢alisabilmeli ve mevcut tiim

teknolojiler kullanilarak diisman yetenekleri etkisiz hale getirilmelidir

Akilli savas kavramiyla ilgili yapilan bir degerlendirmede bu savasin ¢ok boyutlu
oldugu ve bilginin reddi, aldatma ve taktik, bozulma ve yikim olmak iizere dort temel
strateji iizerinde yuritildiigini ve llkelerin bu savagta basarili olmak i¢in bu dort
stratejiye dikkat etmesi gerektigi belirtilmektedir (Kopp, 2005). Askeri kabiliyetlerin,
savunma teknolojilerinin ve savasa dair stratejilerin gelisimi teknoloji ile dogrudan
baglantilidir. 4. Nesil savasin uygulanist ve 5.nesil savasa hazirlik icin stratejik,
ekonomik, siyasi ve teknolojik olarak hasimlarin elindeki yetenekler hakkinda saglam bir
Ongori sarttir. Yeni nesil savaglarin en kritik stratejisi ve kazanim noktasi bundan ibarettir
(Thinktech, 2015). Akilli savas kavramiyla beraber artik savaslarda hiyerarsiden 6te ag
kurgusu 6n plana ¢ikmistir. Savasta gorev alacak tiim unsurlar ag ile birbirine baglanarak
muhabere giicliniin savas alaninin tiim  boyutlarda es zamanl kullanimi1 hedeflenmistir.
Dijitallesme ile durum (farkindaligi (dost ve diisman hakkinda gercek bilgi) ve savas
alaninda muharebe giicliniin senkronizasyonu gelisti (Romjue, 1997). Degisen savas
formatiyla beraber bu yeni savas tliriiniin amaci ve siiresi net bir sekilde ayrim

edilemezken bu yeni savasin stratejileri Isik sdyle siralamistir (2022):

e Oncelikle tehdit veya tehditler tanimlanmalidir,

e Tehditler ¢ok iyi analiz edilmelidir,

e Tehditlere kars1 dogru strateji ve taktikler gelistirilmelidir,

e Savasa uygun egitim programlart gelistirilmeli ve personele ¢ok iyi egitim
verilmelidir,

e Inisiyatif alabilecek komutanlar yetistirilmelidir,

e Gorev tipi emirler verilmelidir,

e Savaglarin karakterine uygun modern harp silah ve techizatlara sahip

olunmalidir.
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4. BOLUM

SOGUK SAVAS DONEMINDEN AKILLI SAVAS DONEMINE
GECISTE YAPAY ZEKA TEKNOLOJILERININ ROLU: CiN VE
ABD ORNEKLERI

4.1. CIN ORNEGI

4.1.1. Soguk Savas Sonrasi Cin (1991-Giiniimiiz)

Bu donemin baglarinda Cin uluslararas1 diinyada yasanan gelismelere karst iki
farkli politika gelistirmistir. Ilk politikada Cin baris icinde yasamanin bes ilkesine daha
sik1 baglanacak ve ABD’nin yaptirimlarina kars1 ¢atismadan kaginacaktir. Bu donemde
1989°da yasanan Tiananmen Meydani olaylar1 nedeniyle uluslararasi izolasyon, Dogu
Blogunun ¢okiisii, 1991’ SSCB’nin dagilmasi, 1999°da ABD’nin Cin biiytikel¢iligini
yanlislikla bombalamasi, Tayvan Bogazi krizi, 2001 yilinda Cin jet aver ugagr ile ABD
EF-5 u¢aginin havada ¢arpismasi Cin’in ABD hegemonyasinda olan uluslararasi diizene
kars1 giivensizligini daha da fazla arttirmistir. Bu dénemde Cin diger iilkelerin i¢ ve dis
politikalarina resmi elestiri ya da miidahale konusunda nadiren miidahil olmustur

(Keyvan, 2022).

Deng Xiaoping’in Bagkanligindan sonra Jiang Zemin ve sonrasinda Hu Jintao
devlet baskani olmustur. Jiang doneminde “cok kutupluluk” Jintao doneminde dis
politikada dnemli bir yer edinmistir. I¢ istikrara dnem veren Jintao dis politikada sakin ve
sabirla ilerleyen diisiik profil stratejisini benimsemistir (You, 2014, s. 240). Bu donemde
ilk kez Zheng Bijan tarafindan Boao Asya Forumun’da kullanilan bir terim olan barisgil
yiikselis terimi Hu tarafindan uluslararasi politikada kullanilmas: Batili iilkeleri rahatsiz
edince bu terim yerini baris¢il kalkinma terimine birakmistir. Bu terim yumusak giic
sOyleminin vazgecilmez bir unsuru olmustur (Turan, 2021, s. 442). 2005 yilinda ahenkli
diinya fikri tanitilmis ve Cin hiikiimetinin resmi belgelerinde yer almistir (Hu, 2005).

Cinli parti elitleri ve dnde gelen akademisyenleri Cin’in artik uluslararas: sistemlerden
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etkilenen bir nesneden ziyade uluslararasi sistemde etkin olan ve uluslararasi sistemi
etkileyen bir 6zne olarak gormektedirler (Gill, 2001, s. 31). Ahenkli diinya stratejisiyle
Cin kendine giivenen ve uluslararasi arenada etkin bir {ilke olmustur. Ancak bu strateji de
beklenen Cin’in ortaya ¢ikmasini saglamamis ve Jintao donemi kayip on yil olarak kabul

edilmistir (Khan Academiy, 2019, s. 218).

Soguk savasin sona ermesinden sonra Cin ana stratejisini “yeteneklerini sakla ve
zamanini bekle (tao guang yang hui)” olarak belirlemistir. Bu durum istikrarli ve yararci
bir politika olarak degerlendirilmis olsa da Cin’i dis politikada pasivize etmistir. Cin bu
politika ile komsu iilkelerle toprak anlagsmazligi konusunda karsi karsiya gelmemeye
calismistir (Keyvan, 2022). Ancak bu politika 1990’larin basinda Cin c¢ikarlarina
yeterince hizmet etmemesi gerekcesiyle uygulanmaktan vazgegilmistir (Xu, 2018). Bu
politikanin terkedilmesiyle Cin dis politikada kendine giivenen bir iilke gibi hareket
etmeye baslamistir. Xi Jinping donemi dis politikada reformlarin yasandigi bir dénem
olmustur. Bu reform donemiyle beraber Xi Jinping Cin Komiinist Partisi tarihinde yeni
dénemini ilan etmesiyle ya da ii¢lincli donemini ilan etmesiyle biiytiik lilke diplomasisi
kavramini markalastirip basari icin ¢abalayarak yeni bir Cin’i temsil etmeye baslamistir

(Yan, 2014, s. 180).

Biiyiik iilke stratejisini genel Cin stratejisinden ayiran dort temel kriter vardir.
Birincisi Soguk savasin sona ermesiyle iki kutuplu diizen ¢6kmiis diinya liderligi sadece
Bati ittifaklarinda kalmamis kiiresel bir nitelik kazanmustir. ikinci olarak 2007-2008 krizi
Cin’1 sorumlu ve yapici kiiresel bir lider yapmugstir. Bu kriz ABD ve Avrupa’y1 zorlamis
kiiresel giic dengesinin Bat’dan Dogu’ya dogru kaydigimi dogrulamustir. Ugiincii kriter
ise Barack Obama yonetiminin 2011 yilinda baglattig1r “Asya’ya doniis ya da yeniden
dengeleme” politikasiyla ABD Asya’da askeri, ekonomik ve diplomatik kaynaklar
arttirma karart almasidir. Bu durum Cin ile ABD arasindaki hegemonik rekabeti
ateslemistir. Cin ABD’nin  hegemonik kiiresel giiciiniin diinya refahi icin yararh
oldugunu diisiinse de bu yararin artik eskide kaldigin1 ve ABD’nin insanlik i¢in eskisi
kadar yararli olmadigini belirtmektedir (Fu, 2016). Son Kriter ise Cin’in gii¢ bilylimesinde
yasanan algt degisimidir. Cin asagilanma duygusunu geride birakarak kiiresel basat bir

gii¢ olmasi gerektigine inanmaktadir. Marksist ideolojilerden vazgecerek CKP ideolojisi
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ve kapitalizmi bir potada eriterek halkin milliyet¢i hirslarini ve beklentilerini arttirarak

kiiresel bir gii¢ olmay1 amaglamaktadir (Nathan ve Scobell, 2011, s. 33).

Bu baglamda Xi Jinping kalkinma ¢ikarlarin1 korumak ve genisletmek icin kural
koyma, giindem belirleme fikir olusturma, Cin’in kapasitesini gelistirme, kurallarin
yonetiminde daha fazla Cinli unsurlara yer verme gibi etkin bir Cin olusturma yolunda
talimatlar vermistir (Xi, 2018, s. 489-490). Bu talimatlara paralel olarak Cin’in dis
politikada etkinligi artmis bolgesel ve kiiresel sorunlari ¢ozmede etkin sorumluluk

iistlenen bir iilke konumuna gelmistir (Sun, 2017).

4.1.2. Cin’de Akilh Savas Siireci

4.1.2.1. Cin’in Akillh Savas Siirecinde Uyguladig1 Yapay Zeka Politikalar:

21.yiizy1l teknolojisinin geldigi son noktalardan biri de yapay zekadir. Ulkeler igin
oldukga kritik bir teknoloji olan yapay zekanin gelisimine 6nem verilmektedir. Bu
dogrultuda iilkeler ardi sira yapay zeka stratejileri yayimlamaya baslamistir. 2017 yilinda
ilk yapay zeka stratejisini gelistiren iilke Kanada olmustur. Ayni yil bu iilkeyir Cin
izlemistir. Stanford insan Merkezli Yapay Zeka Enstitiisii (Stanford Institue for Human)
tarafindan yayimlanan Yapay Zeka Endeksi Raporuna gore (Artifical Intelligence Index
Report, 2021) 32 iilke yapay zeka strateji planin1 yayinlamistir Ayrica 22 tane iilkede bir
strateji plan1 yaymlama hazirligi igeresindedir. Bu teknolojide 6nde gelen iilkelerden biri
de Cin’dir. Allen (2019) ¢alismasinda Cin’in yapay zeka alanina neden énem verdigini

sOyle belirtmistir:

e Cinli liderlere gore yapay zeka teknolojisinde on saflarda yer almak kiiresel,
askeri ve ekonomik gii¢ rekabetinin gelecegi igin kritik bir dneme sahiptir,

e Cin’in yapay zeka teknolojisinde kiiresel liderligi stirdlirmesi ve uluslararasi
teknoloji ithalatina olan savunma bagimliligini azaltmasi gerekmektedir,

e (Cin yapay zekanin askeri alanda kullanilmasindan endise etse de kendisi de
agresif bir sekilde bu teknolojinin pesinden gitmekte ve bu teknolojiyi ihrag¢
etmektedir

e (in artik yapay zeka alaninda kendini ABD’ye rakip olarak gormektedir.
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Yayinladiklart stratejiye gore Cin’in yapay zeka planinin dort temel ilkesi vardir

(Datagovhub, 2017):

1.

Teknoloji odakli olmak. Uzun vadeli destek sayesinde yapay zekad igin
yontemler, araglar ve sistemlerde doniistiiriicii ve yikici atilimlara Onciiliik
etmek,

Sistem diizenine 6nem vermek. Biiylik yapay zeka projelerini iistlenmek tlizere
kaynaklar1 yogunlastirmak i¢in sosyalist sistemden yararlanarak sistematik
olarak hedefli bir strateji gelistirmek,

Pazara hakim olmak. Rekabet avantaji yaratmak ic¢in yapay zeka
teknolojilerinin ticarilestirilmesini hizlandirmak. Planlama, politika destegi,
giivenlik, piyasa diizenlenmesi ve etik diizenlemede devletten yararlanmak,
Acik kaynak ve agik endiistri ile akademi arasinda agik kaynak paylasimini
tesvik etmek, Teknolojik yenilik elde etmek i¢in askeri ve sivil kuruluslar

arasindaki is birligini tesvik etmek.

Yapilan bir ¢alismada Cin’in su ana kadar yayinladigi yapay zekd plan ve

programlarinin dzeti sdyle belirtilmistir (Ozdemir, 2019):

Made in China 2025: Yaymlanma tarihi Mayis 2015 olan ve on yillik bir
donemi kapsayan bu planda yapay zekd ve robotik alaninda tiretimi tesvik
etmeye odaklanilmistir (Mcbride ve Chatzky, 2019). Made in China Cinli
ireticileri deger zincirinde keskin bir sekilde daha yliksek teknolojili, daha
yiiksek degerli iirlinlere dogru hareket etmeye tesvik eden ve lilkenin sanayi
iretim anlayisin1 degistirmeye yonelik bir hamlenin ortaya koyulmus halidir
(Oztuna, 2021).

Robot Endiistrisi Gelistirme Plani (2016-2020): Nisan 2016’da yayinlanan
bu plan Ulusal Kalkinma ve Reform Komisyonu (NDRC), Sanayi ve Bilgi
Teknolojileri Bakanlig1 (MIIT) ve Maliye Bakanlig1 olmak iizere ti¢ kurumun
ortak calismasiyla olusturulmustur. Bu planin temeli robotik endiistrisi
acisindan somut hedefler ve stratejilerin belirlenmesine dayanmaktadir. Daha
somut hedef olarak bu planda 2020 yilinda Cin’in 100.000 robot iiretmesi
hedeflenmektedir (Yujia, 2017). Uluslararas1 Robotik Federasyonu (IFR) 2021
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yili World Robotic Raporuna gore Cin’de 2020°de 168.400 robot {iretilerek
beklenen hedefin tizerinde bir liretim yapildig1 agiklandi (IFR World Robotic
Report, 2021).

“Internet Plus” Yapay Zeka Uc Yilhk Eylem Plami (2016-2018): Bu plan
2016 yilimin mayis ayinda yaymlanmistir. Bu plan yapay zekayr odagina
almistir. Ayn1 zamanda bu plan ile yapay zeka icin altyapr ve platform
olusturulmasi girisiminde bulunulmustur. Hatta bu planla yapay =zeka
endiistrisini milyarlarca Renminbiye (RMB) yiikseltmek hedeflenmistir (Zhao,
2018).

13. Bes Yillik Gelisen Ulusal Stratejik ve Gelismekte Olan Sanayiler Plam
(2016-2020): Agustos 2016’da yayimlanan bu plana gore Danistay yapay
zekanin merkezi hiikiimet tarafindan takip edilecek baslica gorevler arasinda
yer aldigim1 ve bununla birlikte yapay zekanin gelisiminden sorumlu bes
acentenin oldugunu duyurdu (Ozdemir, 2019).

Yeni Nesil Yapay Zeka Gelistirme Plani: 2017 yilinin temmuz ayinda
yaymlanan bu plan genel hatlariyla Cin’in yapay zeka stratejisinin ana
belgelerinden biri olarak kabul edilmektedir. Bu planda 2030 yilina kadar
Cin’in yapay zekada diinya liderligini hedefledigi ve bu hedefi gerceklestirmek
icin izleyecegi yol haritasinin nasil oldugundan bahsedilmektedir. Yine aym
belgede yapay zeka teknolojisinin “biiyiik bir stratejik firsat” simgeledigi ve
“Cin’in ilk hamle avantajini elde etmek” i¢in koordineli bir stratejiyi izlemesi
gerektigi belirtilmektedir (Webster, 2019). Bu genel anlamda Cin’in ii¢ biiyiik
adimda yapay zeka hedeflerini ortaya koymaktadir. Plana gore ilk adim 2020’ye
kadar Bat1’ya yetismek, ikinci adim 2025’e kadar onu sollamak ve son adim ise
2030’da bu alanda kiiresel liderligi ele almaktir (Fisher, 2018).

13. Bes Yillik Bilim ve Teknoloji Askeri-Sivil Fiizyon Ozel Plami: Askeri
sivil flizyon stratejisi ekonomik ve sosyal kalkinma ile ulusal giivenlik
hedeflerinin entegre edilmesine dayanan bir stratejidir (Dingil, 2020). Bu planin
yayinlanma tarihi Agustos 2017°dir. Bu plan Bilim ve Teknoloji Bakanlig: ile
CMC Bilim ve Teknoloji Komisyonunun miisterek ¢alismasiyla hazirlanmistir.

Bagliktan da anlagilacagi iizere plan genel olarak askeri-sivil flizyona ve yapay
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zeka teknolojisinin ¢ift kullanimina odaklanarak bu hedefi gerceklestirmek
adina belirlenecek stratejinin oneminden bahsetmektedir (Kania, 2017).

Yeni Nesil Yapay Zeka Endiistrisinin Gelisimini Destekleme Amach Uc
Yilhk Eylem Plani (2018-2020): 2017 yili aralik ayinda yayinlanan bu plan,
Cin Endiistri ve Bilgi Teknoloji Bakanligi tarafindan hazirlanmistir. Planda,
2018-2020 yillar1 arasinda yapay zeka gelisimini tesvik etmekte izlenecek yol
ve araglar, servis robotlar1 ve insansiz hava araclart gibi yapay zeka
uygulamalarinin ana alanlarin1 tanimlanmaktadir (Triolo vd., 2018). Bu planda,
basarili olmak igin dort ana gérev belirlenmistir. Birincisi, akilli tirinlerin sekiz
kategoride gelistirilmesine iliskin somut hedefler ortaya koyulmaktadir. Ikinci
olarak, yapay zekd endistrisinin ve yazilim endistrisinin gii¢clendirilmesi
gerektigi belirlenmistir. Ugiincii gérev, akilli iiretimi hizlandirmaktir. Son gérev
alani ise yeni nesil akilli internetin gelistirilmesini hizlandirarak bir halk destek

hizmeti kurmaktir (Fisher, 2018).

Bu calismalarla beraber Ulusal Stratejik ve Gelisen Sanayileri Gelistirme Amagh

13. Bes Yillik Plana gore yapay zekanin gelisiminden sorumlu bes ana kurum su sekilde

siralanmastir:

o~ w0 DN

Ulusal Kalkinma ve Reform Komisyonu (NDRC),
Devlet internet Enformasyon Dairesi (SIO),
Sanayi ve Bilgi Teknolojisi Bakanligi (MIIT),
Bilim ve Teknoloji Bakanligi (MOST),

Maliye Bakanlhigi (MOF) (Ozdemir, 2019).

Bu kurumlara ek olarak Danistay ¢atisi altinda bulanan ve AR-GE ¢alismalarinda

sorumlu olan bagka kurumlar ise su sekilde siralanmistir:

A w0 Dd e

Milli Egitim Bakanligi,

Cin Bilimler Akademisi (CAS),

Cin Miihendislik Akademisi (CAE)

Cin Ulusal Doga Bilimleri Vakfi (NSFC)’dir (Ozdemir, 2019).
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Ulkelerin savunma alanina verdigi énem her gecen giin daha da artmaktadir. Bu
ilkelerden biri olan Cin, savunma harcamalarim1 2021 yilina gore %7,1 oraninda
arttirarak 229 milyon dolara c¢ikarmistir. Basbakan Li Kegiang Cin Ulusal Halk
Kongresine sundugu biitgede %7,1°lik artis1 agiklayarak Baskan Xi Jinping’in yeni
donemde silahli kuvvetler ve askeri stratejiyi giiclendirme diislincesini tamamen
uygulayacagimi belirtmistir. Cin, 2021 yilinda savunma harcamalarina %6,8 bir pay
ayirmistir (Euronews, 2022). Bu biitgeyle Cin, ABD’den sonra savunma alanina en ¢ok
harcama yapan ikinci iilke konumundadir (Yildiz, 2022). Cin savunma biitgesi genel
olarak artan gayri safi yurt i¢i hasilanin igindeki pay1 %2’den azdir. Bu biit¢eyi li¢
harcama kategorisine ayirarak harcamaktadir. Bu harcama alanlarindan ilki “personel”,
ikinci alan “egitim ve bakim” sonuncusu da ‘“ekipman”dir. Ancak sunu da belirtmek
gerekir ki Cin askeri harcamalarini yansitirken yeterince seffaf davranmadigindan net bir

sekilde rakamlar1 ortaya koymak oldukc¢a zordur (Chinapower, 2015).

Cin Bati’dan algiladig1 giivensizlik, bolgesel gilic olma miicadelesinin kazanani
olmak ve teknolojik tistiinliigii elde edebilmek adina 6nemli ¢alismalar yapmaktadir. Mao
doneminde kalkinma seferberligine yonelik teknoloji 6ncili olmak iizere bir¢ok alanda
gelismeler yaganmistir. Bu gelisimlerin devami Deng Xiaoping doneminde de “Reform
ve Ag¢ilim” politikast ile artarak devam etmektedir (Wu, 2001). 2000’11 yillarla birlikte
yapay zeka teknolojisine aratan ilgi, derin 6grenme makine 6grenmesi gibi yeni teknikler
hayata girmistir. Bu alanda yapilan caligmalarla devlet, 6zel sektor ve akademik camia
ile toplumun da artan ilgisi bu teknolojiyi stratejik bir konuma getirmistir (Ermagan,
2021). Bu stratejik alanlardan biri de askeri alandir. Ozellikle bu alanlarda yasanan
gelismelerin askeri alana uygulanmasiyla savas bambagka bir hal alarak format
degistirmistir. Bu yeni formatla savaslar akilli hale doniiserek yapay zekanin etkin oldugu
bir doneme girmistir. Yapay zeka alaninda diinyanin 6nde gelen basat tilkelerinden biri
de Cin’dir. Yeni savas formatina teknolojisini entegre etme yolunda énemli adimlar atan
Cin bu alanda teknoloji liderlerinden biri olmaktadir. Yayinlanan bir rapora gére (Military
and Security Developments Involving The Peoples Republic of China) yeni savas
doneninde Cin Halk Cumhuriyeti’nin yeni ordulara ve ¢agdaslastirilmis yeni savasa

yonelik stratejileri s0yledir (Departmant of Defense, 2020).
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Cin yapay zekd otonom sistemlerde, gelismis bilgi islem sistemlerinde,
kuantum bilgi sistemlerinde, biyoteknoloji ve ileri malzeme ile imalat gibi
askeri potansiyele sahip kilit teknolojilerde lider olmay1 hedeflemektedir,

Cin, ozel sirketlere, liniversitelere ve eyalet hiikiimetlerine ileri teknolojiler
gelistirmede ordusu ile is birligi yapmalari i¢in baski uygularken, arastirmalar
finanse etmek ve bilim ve teknoloji alanlarinda yer alan sirketleri siibvanse
etmek i¢in biliylik kaynaklar yatirmaktadir,

Cin gizli arastirma, kaynak ve fikri miilkiyet saptirmalar1 gibi ¢esitli eylemler
yoluyla Ulusal Standartlar ve Teknoloji Enstitiisii (National Institute of

Standards and Technology) biitiinliigiinii sekteye ugratmaktadir.

Cin, askeri kapasitesinde gelisme gostermek adma yapay zekanin sundugu

firsatlardan yararlanma noktasina azami Ozen gostermektedir. Geleneksel silah

teknolojisinde ABD’yi ge¢mek yerine yapay zeka temelli askeri teknolojilerde Oncii

olarak ABD’yi ge¢cmek kendileri i¢in 6nemli bir hamledir. ABD hegemonyasiyla

miicadele etmek yerine asimetrik yetenekler gelistirmeyi hedeflemektedir (Blasko, 2011).

Yapay zeka teknolojisinin askeri alanda kullanimi1 PLA” (People’s Liberation Army)’nin

diinya capinda bir giic olma hedefi i¢in oldukca Onemlidir. Genel manada PLA

planlayicilarinin ordu modernizasyonu ii¢ agsamada gerceklestirdigi goriilmektedir:

[lk asama 1980’li yillarda 6ncelik haline getirilen mekanizasyon, PLA
birimlerinin elektronik harp sistemleri, motorlu, zirhli personel tastyicilarr ve
piyade savas araglart gibi modern platformlara donatilmasina calismistir
(Cortez, 2018).

1990’lardan bu yana, PLA’nin baskin itici giicii bilisim olmustur. Bu dénemde
savaglar bilgi hakimiyeti ile kazanilir. Ayrica uzay, siber alanlar stratejik
rekabetin zirve noktalar1 olmustur (Fravel, 2015).

Bu donem ise 2015 yilinda Cin tarafindan yayinlanan raporda bahsedilen
akillilagtirma, ag baglantili, akilli ve otonom sistemler ve ekipmanlarla
karakterize edilen yeni bir askeri devrim durumundan bahsetmektedir. Bu
devrimin temelinde mekanize ve enformatik sistemler {izerinde ¢alisarak insan-
insan savas yerine, makine-insan ya da makine-makine savasinin olacagi aglar

olusturuluyordu (Wenzhe, 2019).
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Ordunun modernlesmesi ve yapay zekanin orduya entegre edilmesine yonelik
caligmalar yapan Cin yeni bir hizmet subesi olan PLA Stratejik Destek Giicli (PLASSF)
ve Ekipman Gelistirme Departmani’n1 kurmustur (Mulvenon, 2016). Cin i¢in yapay zeka
temelli akilli savas olduk¢a ehemmiyet gerektiren bir konudur. Bagkan Xi Jinping géreve
geldigi giinden bu yana insansiz sistemlerin 6nemini vurgulamaktadir. 2017 yilinda Xi
Jinping insansiz harekat egitimini ziyareti sirasinda IHAlarm modern savasin en nemli
muhabere gii¢lerinden oldugunu belirterek orda gorevli cavusa gorevlerini 1iyi
yapmalarini ve 1yi personeller yetistirmeleri gerektigini belirtmistir (Kania, 2017). PLA,
savag giliciinii ve caydiricilifint anttirmak icin yapay zekadan yararlanmaktadir. Bu
teknoloji lizerine yeni kavramlar ve beceriler kesfetmekte ve deneyler yapmaktadir. Cinli
savunma akademisyenleri ve askeri stratejistler “zekice yapilmis operasyonlar ile ilgili
fikirleri arastirmaktadir (Zhisheng, 2018). Politika yapicilar yapay zekali merkezli akill
savaglara olduk¢a Onem vermektedir. Yine politika yapicilar Askeri-Sivil Fiizyon
uygulamasi tizerinde dururken, askeri uygulamalarda karar verme, askeri kesintiler ve
savunma ekipmanlariin gelistirilmesi yoniinde yapay zekanin gli¢lendirilmesi
konusunda ¢agrida bulundular. Cinli askeri bilim adamlar1 ve stratejistler yapay zekanin
gelecekteki savastaki rolii hakkinda arastirma yapmaktadirlar (Jash, 2020). Yapay
Zekanm Askeri Uygulamalarin Diizenlenmesine Iliskin Cin Halk Cumhuriyeti Pozisyon
Belgesi, Sivil-Askeri Flizyon Belgesi ve PLA’nin modernlesme ¢abalari bu ¢alismalarin

ornekleri arasindadir.

Cin’in akilli savas stratejisinin en kritik noktalarindan biri de askeri-sivil fiizyon
adimidir. Amerika’nin sivil-asker entegrasyon hareketi olan (CMI)’ye kars1 Baskan XI
Jinping’in komutasindaki Cin, sivil-askeri fiizyon (MCF) stratejisini gelistirmistir. Bu
strateji genel olarak Cin Komiinist Parti’nin silahli kanadi olan Halk Kurtulus Ordusu’nu
(PLA) giiglendirmek i¢in, devlet tarafindan yonetilen devletin ve tiim ticari giiglerin
kaldiraglarindan yararlanan bir programdir (Jash, 2020). 2015 yilinda Merkezi Askeri
Komisyon Reform Caligma Konferansi’nda Xi Jinping giiclii bir ordu insa etmeye yonelik
kapsamli bir stratejinin pargast olarak ulusal savunma ve reformu kararlilikla
uygulayacagimi belirtmistir. Xi Jinping hedefleri sdyle siralamistir (Wuthnow ve
Saunders, 2017):

1. Askeri idare ve miisterek harekat konusunda atilimlar yapmak,
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2. Politika sistemlerini ve sivil-asker entegrasyonunu gelistirmek,
3. Dijital alanda kazanabilecek olan Cin’in 6zelliklerini tastyan modern bir ordu
olusturmak,

4. Askeri sistemi Cin 6zelliklerine gore reforme edip miitkemmellestirmek.

Buradaki amag askeri ve sivil sektor arasindaki kilit alanlarda bilim, teknoloji
inovasyonunda koordineli ¢abalar yoluyla askeri gelismeyi tesvik etmektir (Jash, 2020).
2021 yilinda CHC tarafindan yayinlanan “Yapay zekanin Askeri Uygulamalarin
Diizenlenmesine Iliskin Cin Halk Cumhuriyeti Pozisyon Belgesinde” Cin Halk
Cumbhuriyeti, yapay zekanin silah haline getirilmesinin kendilerinde endise yarattigini
belirtmektedir. Kiiresel giivenlik vizyonu igin askeri yapay zeka uygulamalarinda
ilkelerin birbiriyle diyalog kurmasi gerektigi belirtilerek etkili bir yonetisim rejimine
ihtiyag oldugu belirtilmektedir. Askeri yapay zekd diizenlemeleri caligmalarinin
arttirtlmasiyla iilkelerin birbirine karsilikli gliven duygusu olusacagina, bu c¢alismalarin
yapay zekali gelecek icin ortak bir vizyon olusturma calismalarina katki yapacagina

deginilmektedir. Bu rapor dogrultusunda Cin’nin talepleri sunlardir (Fmrpc, 2021).

Stratejik Giivenlik A¢isindan lilkeler 6zellikle de yapay zeka alaninda gelismis
iilkeler bu teknolojiyi ihtiyathh bir sekilde gelistirmelidir. Kiiresel istikrarin zarar
gormemesi, catismalarin tirmanmamasi ve stratejik dengelerin bozulmamasi adina yapay

zekay1 gelistirirken askeri avantaj saglama pesinden kosmamalidir,

1. Askeri Politikalar Agisindan Ulkeler askeri politikalarin1 ve mesru miidafaa
yeteneklerini gelistirirken yapay zekanin askeri uygulamalarini savas baslatma
ya da hegemonya saglama unsuru olarak kullanmamalidir,

2. Hukuk ve Etik A¢isindan, insanligin ortak degerlerine hizmet etme acisindan
yapay zeka teknolojisi iyilige hizmet etme ve bu konuyla alakali yazilimlarin
uygulanmasi ve gelistirilmesine dnem verilmeli, ulusal ve bolgesel normlara
riayet gosterilmesi gerekmektedir,

3. Teknolojik Agidan iilkeler yapay zekanin giivenligi, giivenirligi, yonetilebilirligi
ve kontrol edilebilirligi agisindan kendilerini gelistirmeli ve bu alanda insan
merkezli olmalidir,

4. Arastrma ve Gelistirme Acisindan llkelerin savas ortami ve silahlarimi

ozelliklerini tam olarak arastirdiktan sonra yapay zeka arastirma ve gelistirme
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konularinda  kisitlamalara gitmesi gerekmektedir. Otonom silahlarin
kullaniminda nihai sorumlulugun insanda oldugu bilinmeli ve bu silahlar
kullanacak operatorler i¢in gerekli ve yeterli egitimler verilmelidir,

5. Risk Yonetimi Acisindan Ulkelerin yapay zekanin askeri uygulamalara iliskin
diizenlemeleri giiclendirmesi gerekmektedir. Ozellikle risk teskil eden ve
sonuglar1 tam olarak kestirilemeyen teknolojilerin erken kullanimindan
kaginmalidirlar. Ulkeler yapay zeka teknolojisinin risklerini arastirmali ve
askeri yapay zeka teknolojisinin yayilmasinin riskini azaltmalidir,

6. Kural Koyma Agisindan lkelerin ¢ok taraflilik, agiklik ve kapsayicilik
ilkelerine bagh kalmasi gerekmektedir. Teknolojileri gelistirirken hedefler,

riskler, uygulamalar gibi agamalara diger paydaslarda ortak edilmelidir.

Cin genel anlamda ordu i¢in “daha akilli”, daha ucuz yapay zeka teknolojisi
gelistirmek yerine merkezi hiikiimeti, yerel sirketleri ve uluslararas ticareti iceren ¢ok
yonli stratejilere yonelmektedir (Abadicio, 2019). Bir bagka degerlendirme yazisinda
Noon ve Bassler’e (2022) gére PLA’nin ii¢ 6nemli modernizasyon hedefi vardir.
Bunlardan birincisi, diismana kars1 ates giicli saglayabilen temel silah sistemlerini elde
etmekle ilgilenen “mekanizasyon” dur. Ikinci ana hedef ise, orduya savas bilgilerini
toplayip verimli bir sekilde isleyebilen “bilgilendirme” sistemidir. Modernizasyonun son
agamasi ise “‘akillilastirma”dir. Savas esnasinda etkili karar alma ve karmasik
diisiinmenin avantajlari iizerine yogunlasan bu son asama Cinli stratejistler i¢in oldukca

onemlidir.

Bu politikalar kapsaminda 2018 yilinda Ulusal Savunma Teknolojisi Yenilik
Enstitiisii (NIDT), yapay zekanin askeri alanda kullanimi iizere ¢alisan iki tane kurulus
kurmustur.: Insansiz Sistemler Arastirma Merkezi (USRC) ve Yapay Zekd Arastirma
Merkezi (AIRC). AIRC, Cin Askeri ve Istihbarat Toplulugu icin gizli bir ¢alisma
yiiriitmektedir (Allen, 2019, s. 8). Cin, silah gelistirmede yapay zekay1 kullanmak i¢in
akilli bir silah ve techizat sistemi insa etmektedir (People's Liberation Army News,

2019D).

Aslinda PLA’y1 savasta yapay zeka kullanima dair harekete gegiren ilk olay, ABD

Savunma Bakanliginin inovasyon iizerine yaptig1 ¢alismalardan etkilenmesidir. Ozellikle
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PLA arastirmacilart Savunma Bakanligmmn Ugiincii Offset (telafi edici islemler)

Stratejisini yakindan incelediler (Hongliang, 2016).

Ancak Cin’in askeri temelli yapay zekad c¢alismalarina dikkat edildiginde savas
tecriibesi veya yakin zamanda gergek bir savas durumu yagsamamasindan dolay1 daha ¢ok
Cin savas oyunlarina ve artirilmis gerceklik temelinde simiilasyonlara odaklandig:
goriilmektedir. Bu durumun en somut 6rnegi ise 2017 yilinda Cin Komuta ve Kontrol
Endiistrisi tarafindan diizenlenen Yapay Zeka ve Savas Oyunlar1 Ulusal Finalleridir

(Kania, 2019).

4.1.2.2. Cin’in Akilh Savas Kapsaminda Kullandig1 Yapay Zeka Teknolojileri

Aslinda yapay zeka bir tiir silahtan ziyade etkinlestiren bir teknolojidir.
Etkinlestirici teknolojiler, internet ve elektrik gibi genel amaglar i¢in tasarlanmis olan tek
bir amaca hizmet etmeyen birden fazla amaci yerine getiren teknolojilerdir. Bir¢ok alana
uygulanabilen bu teknolojilerden farkli dallarda faydalanilmaktadir. Ilk olarak insan
gbzetim ihtiyacini azaltmak i¢in ugak ve tank gibi nesneleri denetlemek i¢in bir sistem
olarak kullamilabilir. Ikinci olarak yapay zeka bilgiyi islemek ve yorumlamak icin
kullanilabilir. Ugiincii olarak calisan bir yapay zeka sistemi hem komut hem de eylemler

i¢in kullanilabilinir (Horowitz, 2018).

Biiytik veri, yapay sinir aglar1 ve otonom akillt sistemler ile birlikte kullanilan yeni
nesil yapay zeka teknolojisinde Cin, diinyadaki 6nemli aktdrlerden biridir. 2025 yilinda
yapay zeka alaninda devrimler gerceklestirerek bu alanda lider olmayi, yapay zekanin
Cin’in endiistrisinin ilerlemesi ve ekonomik degisim itici faktor olmasini planlamaktadir.
Cin bu alanda Ar-GE’de lider olmay1 yapay zekay tekstil, tip, milli savunma gibi bir¢cok
alanda kullanmay1 hedeflemektedir (Gupta, 2018). Genel anlamda Cin askeri acidan
yapay zekayi istihbarat, ortak harekat resminin ¢ikarilmasi (COP) ve muharebe sirasinda
hizli karar verme gibi uygulamalarda kullanmay1 hedeflemektedir (Ttiire ve Topuz, 2020).
PLA resmi sozliigiinde “yapay zeka silah1” n1 sdyle tanimlamistir:” Diigman hedeflerini
otomatik olarak takip etmek, ayirt etmek ve yok etmek i¢in yapay zeka silahi: genellikle
bilgi toplama ve yonetim sistemleri, bilgi taban1 sistemleri, karar sistemlerine yardim,

gorev uygulama sistemleri bigiminden olusur” (Military Science Press, 2011).
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Otonom Silahlar

Cin diger askeri sistemlerle birlikte insansiz savas sistemleri ve techizatlarinin

gelisimine 6ncelik vermektedir (Chase, 2015).

Bu 6ncelikle ilgili Cin Devlet Baskan1 olan X1 Jinping 2020 yilinda Cin Kurtulus
Ordusu Hava Kuvvetleri Havacilik Universitesi 6grencileriyle bir araya geldiginde
Dronelarin savas senaryolari derinden etkileyerek degistirdigini, drone muhabere
arastirma, egitim ve Ogretimini giiclendirmek ve drone pilotlarinin ve komutanlarinin
egitimimin hizlandirilmas1 gerektigini belirtmistir (Militarywatchmagazine, 2020). Cin
insansiz hava araglarmin (IHA) gelistirilmesi 1950’1i yillarin sonuna denk gelmektedir
(Xiongkui, 2017). IHA teknolojisinin Cin’de gelisimi su asamalardan gegerek giiniimiiz
teknolojisine ulagmistir (Li, 2022):

e 1959°da An-2 ve IL- 28 olmak tizere iki tiir ucak kendi kendine pilotla kalkis
ve inis yasasinin temelini ¢6zdi,

e 1958 Northwestern Polytechnic University tarafindan gelistirilen ilk insansiz
hava arac1 basariyla ugtu,

e 1960l yillarda Changkong-1 radyo kontrollii hedef IHA ve DR-5 yiiksek irtifalt
kesif ucag1 ve D4 kiiclik bir dizi hedef ugak olusturdu,

e 1970lerde Cin Changkong kesif ugcagi, T-6 genel amagli insansiz ugak ve Z-5
serisi insansiz kesif ucagi, ASN insansiz hava aracindan oldukg¢a fazla sayida
iireterek ordunun yaninda konuslandirds,

e 1984’te Eski Havacilik Endiistri Bakanliginin onay1yla IHA arastirma enstitiisii
kuruldu,

e 2006’da govde tasarim1 Cin’e ¢ok benzeyen “Xianghong” yiiksek irtifa yiiksek
hizl insansiz kesif IHAs1; dikey olarak havada asili kalabilen, kalkabilen ve
inebilen helikopter olan “Skyhawk-3”; goriinmezlik ve yiliksek hiz sayesinde
diisman kuvvetlerine 6nemli zararlar verme kapasitesine sahip olan ve sekil
olarak ABD yapimi hayalet bpnbardiman ugagina benzeyen “Dark Sword” seri
sekilde iiretilerek Cin ordusundaki yerini aldi.

e 2010 yillarinin basinda Cin, ilk kez Diaoyu Dao/ Senkaku Adasina tartismali

olan bu bdlgeye bir IHA géndermistir. Japon radarlaridan kurtulmay1 beceren
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bu IHA Diaoyu adalarina ulasmay1 basarmistir (Gattinger, 2013). Bu alanda
iiretilen CH-5 insansiz hava araci tersine miihendislik yerine Cin yeniligine

dayanan ilk askeri hava aracidir (Prakash, 2016).

PLA, EA-03 Xianglong, Attackl (Wing Dragon), JWP02 (ASN-206) ve BZK-005
olmak iizere dért tip orta ve biiyiik IHA ile donatilmistir (Li, 2022). Bu hava araglarindan
olan EA-03 Xianglong, Cin’in hizmetinde olan en gelismis yliksek irtifali uzun siireli
ucus yapabilen kesif ugagidir. Bu ucak 14,33 metre uzunlugunda, 600 kg gorev yiikii
tagtyabilen, 7000 km ugus menziline sahip, 18000 metre yiikseklikte 10 saat kesintisiz
ucus kabiliyetine sahiptir (Dahm, 2020).

Cin’in bir diger aract Chengfei Enstitiisiiniin Yilong-1’den gelistirilen Attack-
1°dir. Bu arac halka aciklanan ilk aktif PLA denetimi ve savas IHA’sidir. 1,2 ton kalkis
agirligi olan, 9 metre uzunlugunda, 200 kg gorev yiikii tagima kapasiteli, 9000 metre ucus
irtifasina sahip, 4000 km menzile sahip olan bu savas araci sentetik agiklikli radar, lazer
giidimli fiizeler ve GPS giidiimlii bombalarla donatilmis olup, 20 saat kesintisiz ugus

giicli 6zelligine sahiptir (Bronk, 2021).

JWP02 IHA (ASN-206). Kuzeybat1 Politeknik Universitesine bagl (Northwestern
Polytechnic University) Xi”an Aisheng grup tarafindan gelistirilen bu hava araci1 222 kg
kalkis agirligina sahip, 50 kg gorev ucus yikii tasima kapasiteli, 6000 metre menzilli ve
4-8 aras1 ugus siiresine sahiptir. 1996 yilinda bu ug¢ak Ulusal Bilim ve Teknoloji Ilerleme

alaninda birincilik 6diiliinti kazanmistir (Kania, 2018).

BZK-005 IHA. Belirli bir goriinmezlik kapasitesine sahip olan bu IHA orta ve
yuksek irtifaya sahip uzun menzilli bir aragtir. Kalkis agirligi 1,25 ton ve 40 saat ugma
mesafesine sahip bu THA’nin gérev yiikii 150 kg’dir. Ilk modellerinde fotoelektrik
bolmeler yer alirken yeni c¢ikan modellerinde SAR ve diger elektronik kesif

ekipmanlariyla donatilmistir (Klare, 2021).

Cin’in IHA teknolojisinde yaptig1 calismalardan bir baskas1t Wing Long-3’tiir. 10
bin kilometre ugus menziline ve 40 saate yakin ugus siiresine sahip olan bu IHA askeri

faaliyetlerin yani1 sira atmosferik Olgiim ve acil kurtarma gorevlerini de yerine
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getirecektir. Kitalararasi ucus yapabilen 16 farkli fiize ve bomba tasima kapasitesine

sahiptir (Seidel, 2022).

IHA teknolojisindeki bir diger teknolojik iiriin Blowfish A2’dir.Bu insansiz hava
araci elektrikle caligmaktadir. Oldukga sessiz calisan kesif ve radar algilamasi disinda
diismana sessizce yaklasma 6zelligine sahip bir aragtir. Tek tusla firlatilabilen, sabit
menzilli kesif yapabilen, hedefli hedef saldiris1 yapabilen bir silahtir. Ayrica radar, sinyal

bozucu cihaz, silahlar ve bombalar1 da biinyesinde barindirmaktadir (Association, 2021).

Cin IHA alaninda ¢alismalara her gecen giin yenisini eklemektedir. Yapilan son
calismalara gore Aviation Industry Corparation of China’nin gelistirdigi Cin’in gilines
enerjisi ile ¢alisan ilk biiyiik insansiz hava araci olan Qimingxing-50 veya Morning Star-
50 adli ugag ilk ugusunu 2018 yilinda gerceklestirmistir. Ayrica bu arag ilk elektrikli
biiylik hava araci platformudur (Xuanzun ve Yang, 2022). Bu calismalarla beraber Cin
insansiz hava araglarinda basarisini 2017 yilinda 119 insansiz hava araci siiriistinii
ucurmay1 basararak gostermistir. Bu siiriilerin hepsi birbiriyle iletisim kurmay1 saglayan
bir sisteme sahiptir. Boylece bu alanda daha 6nce 103 insansiz hava araci rekorunu kiran
ABD gegilerek Cin yeni bir rekora imza atmistir (Feng ve Clover, 2017). Cin’in IHA
teknolojisinden gelecekteki gelisiminden beklentisi soyledir (Jieruo, 2022):

e Yiiksek irtifada uzun siire dayanaklilik gostermesi,

e IHA’lar iizerinde akilli kontroliin ger¢eklesmesi,

e [HA’larda gizliligin saglanmasi,

o (Cesitli askeri gorevleri yerine getirmek {izere tasarlanmasi,

e [HA’larin insanli hava araclariyla birlikte calisabilecek sekilde dizayn edilmesi.

Cin’in otonom silahlardan yararlanarak avantaj sagladig: bir bagka savas alan1 da
denizlerdir. Ozellikle PLA deniz alt1 savaslarinda yasadig1 dezavantaj: bitirebilmek adina
yapay zekadan faydalanmayi hedeflemektedir. 2015 yilindan bu yana Cin aragtirma
enstitiileri yiizlerce otonom deniz alti programi baslatarak pil émrii ve derin deniz
iletisimine odaklanarak biiyiik ilerlemeler kaydetmistir (Fedasiuk, 2021). Gelecekte bazi
akilli ve Ozerk araclar, baris zamaninda tartismali sularda kalici olmak ve savas
durumlarinda acil anlarda miidahil olmak adma Cin Sahil Giivenligine entegre

edilebilmektedir. Bu anlamda sinir koruma, liman giivenligi ve gozetim gorevleri i¢in
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tasarlanan M75 Yiiksek Hizli Giivenlik Devriyesi USV’yi Cinli Zhuai Yunzhou istihbarat
Teknolojisinden satin almistir (Wong, 2017). Bu teknolojide yasanan gelismeler attikca
Cin bu gelismelere ayak uydurarak yeni araglarini tanitmaya devam etmektedir. Yine ayni
harp teknolojisi alaninda Cin Kasim 2016’da Pekin Sifang Otomasyonu, Zhuhai
Airshow’da bagimsiz olarak dgrenebilen ve engellerden kagma kabiliyetine sahip SeaFly
USV’sini tanitt1 (Wong, 2017b). Bu tanitimin ardindan Cin bu kez Eyliil 2017’de, China
Aerospace Science and Technology Corparation (CASC) D3000 i¢in yaptigl tasarimi
aciklayarak okyanus savas gemisini sergiledi (Wong, 2017¢). Yine ayni teknolojik
gelisim kapsaminda yiiksek hizli deniz devriyesi ve sinir kesme gorevlerini yerine
getirmek amagli tasarlanan B850, hidrografik arastirmalarda kullanilmak amaciyla
tasarlanan A1150 ve ASW islemleri i¢in tasarlanan C1500 Cin’in savas argiimaninda yer
bulmustur. Bu teknolojiyle beraber Cin’in bu araclarda akilli insansiz ylizey araglari
(USV) gii¢ yapistyla biitiinlestirmeyi amaglamaktadir. Bu dogrultuda PLA gemilerin
akilli kontrolii i¢in kaynak saglamaktadir (Kania, 2017).

Bu teknolojide Cin’in yaptig1 ¢alismalardan biri de otonom drone ana gemisidir.
Toplamda 50 adet denizalti, hava ve kara drone’larindan olusan bu karma bir filoyu
tasiyabilen Zhu Hai Yan 90 metre uzunlugunda bir gemidir. Kalabalik limanlara bir
kontrol yardimiyla girmesi planlanan gemi yar1 otonom 6zelligindedir (Nadiya, 2022).
Tasinan bu drone’lar ana bir gemiden kontrol edilerek drone siiriisiiniin 6nem kazandigini
gostermektedir. Bu geminin Pasifik Okyanusunda hem osinografik (Okyanus Bilimi)
aragtirma hem de donanma operasyonlarinda fark yaratmasi beklenmektedir (Blain ve

Loz, 2022; France 24, 2022).

Cin’e ait bir baska su iistii arac1 olan JARI deniz savunmasinda gorev alan bir baska
aractir. Bu arag ilk olarak 2019 yilinda tanitima ¢ikarilmistir. 42 knot hiz ve 500 mil deniz
menzile sahip olan bu arag kesif, gézlem, mayin temizleme, denizalt1 avlama ve iletisim
genisletme gorevlerini yerine getirmesi beklenmektedir (Global Security, 2022). Yine
Cin ABD’nin deniz avcisi insansiz su {istli gemisine benzer 200 tonluk otonom savunma
gemisinin de testlerine baglamistir. Denizin durumuna gore zorlu (5), ¢ok zorlu (6) deniz
sartlarinda test edilen geminin kesif, gozlem, denizalt1 avlama, ucak ve gemi savar fiize

sistemleriyle donatilmistir (Liu, 2022).
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Cin’in bir bagka denizalti1 aract HSU-001"dir. Bu arag¢ havada asili kalabilen, dikey
ve/veya yatay hareket edebilen ve uzun menzilli bir sualti silahidir. Bu arag; istihbarat
toplamak, yiizey arastirmasi ve kesif yapmak, mayin kesfi, deniz taktik verilerin
toplanmasi, kiy1 sig sularinda denizalti karsiti savasi yiiriitmekle gorevlidir. Ayrica
torpido arama, tespit ve isleme fonksiyonlarinin yani sira ag tabanli operasyonel ag
diigiimii gorevini de yiiriitecektir (Globalsecurity, 2019). Bu alanda yiiriitiilen bir proje
olan “912 Projesi” ile Cin sualti robotlar1 gelistirmeyi amaclamaktadir. Bu robotlarin
gozetleme, mayin doseme ve hatta degisen kosullara uyum saglamak amaciyla yapay
zekaya giivenerek dligman gemilerine operasyon gorevlerini yerine getirmeleri
hedeflenmektedir (Glass, 2018). PLA Donanmasi genel manada otonom denizaltilardan

su alanlarda faydalanmak istemektedir (Fedasiuk, 2021):

e Deniz Olgme ve kesif alaninda (Hiasen 100 ve SIA Explore denizaltlarr)

e Mayn harbi ve karsi tedbirler (HS001, Quinlong 1 ve 2, Hiashen UVV)

e Denizalt1 Kablo Muayenesi (Spice,)

e Deniz dibi operasyonlar1 ve Denizalt1 Savunma Harbi (Haishen 600, Ne HS
001).

e (in’de denizalt1 teknolojisinde ii¢ 6nemli kurulus 6n plana ¢ikmaktadir. Bunlar:
Shenyang Otomasyon Enstitiisii, Cin Gemi Insa Sanayi A.S ve Harbin
Miihendislik Universite’dir (Fedasiuk, 2021).

Otonom savas teknolojisinin bir bagka alani da karada yiiriitiilen otonom araglardir.
Bu alandaki teknolojik araglardan biri olan Pathbreaker 1.2 ton agirligina sahip saatte
30km/s hizla gidebilen paletli bir aragtir. Silahli kesif ile donatilmis, yiiksek hareketlilik
kabiliyetine sahip, karmasik arazide kesif, ates destegi, devriye, arama ve yok etme

operasyonlar1 kabiliyetlerine sahiptir (Armyregocnition, 2021).

Teknolojinin savasa yansimalarindan olan bir baska alan da robot teknolojisidir.
Son donemlerde iilkelerin savas alanlarinda basvurdugu akilli savas unsurlarindan biri
olan robot teknolojisi alaninda gelisme gosteren iilkelerden biri de Cin’dir. 2016 yilinda
yasanan askeri robot teknolojilerinde yasanan ilerlemeler bu alanda 6nemli bir adimi
isaret etmektedir. Bu donemde iiretilen “Anbot” gercek diinya ortamlarinda

konuslandirilmis tamamen yerli bir askeri giivenlik robotudur. Ilerleyen yillarda robot
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alaninda Cin askeri robotlar1 gelistirmeye odaklanacak ve ihracat i¢in robot ekonomisi
yeni bir ihracat alan1 olmaya aday olacaktir (Prakash, 2016). Bu planlamalar1 yapan Cin
askeri, ticari ve akademik kuruluslar1 ortak bir amag¢ dogrultusunda birlestirmek adina
tesvik edici askeri-sivil fiizyonu yaymlamistir (Alderman vd., 2014). Cin’in askeri robot

AR-GE calismalar1 sdyle siralanmaktadir (Ray vd., 2016):

e 2006-2020 Ulusal Bilim ve Teknoloji Gelistirme Orta ve Uzun Vadeli Plani
(2006-2020),

e 863 Programi

e Devlet Ekipman Imalatinin Canlandirilmasma ve Hizlandirilmasma Iliskin
Konsey Onerileri,

e Cin Ulusal Doga Bilimleri Vakfi ve Savunma On Arastirma Raporlar1.

Bu caligsmalarla beraber Cinli stratejistler, askeri uzmanlar ve 2015 yayimlanan
Beyaz Kitap’ta uzun menzilli, akilli, sinsi ve insansiz silahlarin her ge¢en giin 6neminin
arttig1 vurgulanmaktadir. Diinya genelinde bu teknolojinin kullanim1 giderek artmaktadir.
Yapilan bir ¢alismaya gore 70’in iizerinde {ilkenin askeri robotik planlari1 olmakta ve
kiiresel pazarda 4000’in iizerinde THA tipi bulunmaktadir (Hongliang, 2016). Cin bu
teknolojinin kritik 6nemini kesfetmis olup etkin kullanma cabasi i¢inde olan iilkelerden
biridir. Bu alanda Cin makineli tiifek ve gece goriisii 6zelliklerine sahip, goriintiileme ve
cesitli alanlar1 kesfetme, tirmanma ve hedeflere ates edebilme 6zelligine sahip “Sharp
Claw I (Keskin Pence I)” tanitti (Thomson, 2020). Askeri robotlar alaninda Cin’in
faydalandigi bir bagka alanda sinir korumalaridir. PLA Hint- Cin sinir1 boyunca makineli
tiifek kullanabilen robotlar konuslandiracagini belirtti. Bu robotlar sayesinde Cin LAC
bolgesini dinleme ve ikmal gibi askeri faaliyetleri yerine getirirken can kaybi
yasanmamasint hedeflemektedir (Jindal, 2022). Yaymlanan raporlara gore 88 Sharp
Claws’in Tibet’te ve yaklasik 38’inin de Ladakh bdlgesinde konuslandigini gosteriyor
(Arunachal24, 2021). Bu alanda gelistirilen bir baska savas aleti Pekin merkezli Baya
Gongdao Robot Techoloji tarafindan gelistirilen kiiciik bir balik kopegi goriintiisiinde
olan “Robo-Shark™ adli sualti robotudur. Diisiik giiriiltiilii uzun dayaniklilik, yiiksek
hizlilik ve yiiksek esneklige sahip bu robotta 6 knot hiza ¢ikabilecek biyonik kuyruk
ylizgecine sahiptir (Armyrecognition, 2021).
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Kullanilan Otonom Silahin Adi Ozellikleri Cin Otonom Silah
Savas Alani Stratejisi ve
Beklentileri
Sekil olarak Cin’e benzemektedir. e Insansiz hava
Hava Xianghong Uzun siire havada kalma 6zelligine araglarinda
sahiptir kontrolii saglamak
Hava Skyhawk-3 Dikey olarak havada asili kalan ve
inis yapabilen e Cesitli Askeri
Hava CH-5 Cin yeniligine dayanan ilk insansiz gorevleri yerine
hava araci getirmek
Hava EA-03 Xianglong, En yiiksek irtifali ve uzun siireli
ucus yapabilen kesif u¢agi e Insanli araglarla
Hava Wing Long-3 Kitalararast ugus yapabilen insansiz entegresyonu
Hava Araci saglamak
Hava Blowfish A2 Elektrikle ugus yapabilen insansiz
hava araci e Sinir Giivenligi
Hava Qimingxing-50 Giines enerjisiyle ¢alisabilen Korunmasi
(Morning Star-50) insansiz hava araci
Deniz Zhu Hai Yan Drone ana gemisi e Karasularmin
Deniz HSU-001 Dikey veya yatay hareket edebilen glivenligini
insansiz deniz araci saglama
Deniz Robo Shark Su alt1 deniz savas robotu
Kara Pethbreaker Yiiksek hareket kabiliyetine sahip e Mayn ve Karsi
kara insansiz kesif arac1 Tedbirler ile Su
Kara Anbot Yerli askeri giivenlik robotu alti operasyonlarini
Sharp Claw-1 Tirmanma, kesfetme ve hedeflere yonetme
Kara ates edebilme 6zelligine sahip
otonom kara araci
Kara 88 Sharp Claws Sinir Korumada Kullanilan insansiz
kara aract

Kaynak: Yazar tarafindan diizenlenmistir.

Siber Savas

Siber saldir1 kisi veya kuruluslara ait bilgisayar ve iletisim sistemlerine casusluk ve

bilgi hirs1zlig1 amaciyla izinsiz olarak girerek bu sistemlerin isleyisine zarar vermek veya

isleyisini bozmak, bunlara bagl diger sistemlere zarar vermektir (Siboni, 2012). Cin’in

akilli savas stratejilerinden biri de siber savastir. Cin hiikiimeti stratejik giivenligi {i¢ ana

faktor iizerine oturtmaktadir. Siber gilivenligin saglanmasinda oncelikli hedef, internete

ve bilgi teknolojilerine getirilecek sinirlamadir. Ikinci hedef ise siber uzay alanini

gelistirmektir. Stratejinin son ayagi ise ABD diger tilkeler basta olmak iizere hem i¢ hem

de dis tehditlere kars1 siber glivenlik stratejileri olusturmaktir (Guliyeva, 2021).
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Cin hiikiimetinin paylastigt Ulusal Siber Giivenlik Stratejisi dort boliimden
olusmakta ve her boliim kendi iginde alt basliklardan meydana gelmektedir. Birinci
boliimde temel firsatlar ve zorluklar hakkinda bilgi verilirken, ikinci boliimde Cin
ideolojisinden tiireyen hedeflere yer verilmektedir. Ugiincii boliimde temel prensiplerden
bahsederken, son bolimde de hedeflerden bahsetmektedir (Nurkolov, 2017) Cin’in siber
harp programlari diger devletlere gore daha ¢ok taarruz yeteneklerine odaklanmistir. Bazi
analistlere gore Cin’in siber politikasinin asil hedeflerinden biri teknolojiye yo6nelik

endiistriyel espiyonaj yontemlerine odaklanmaktir (Hjortdal, 2011).

Cin’in siber savas yeteneklerini gelistirmeye yonelik calismalart 1990’11 yillara
dayanmaktadir. Nisan 1997°de Merkezi Askeri Komisyon (Central Military Commission)
tarafindan Amerika ve diger bati iilkelerinin bilgisayar sistemlerine girmenin yollarini
bulmak i¢in alaninda uzman 100 kisiden olusan elit bir birlik kurdu (Tewari, 2019). Cin
bilgi savas1 operasyonlarina Genel Kurmay Baskanlig1 iletisim Departmani eski baskani
General Xu Xioyan ayrintili bir vizyon tanimlamistir. Cin’in diisman bilgilerini ele
gecirme, kullanma ve bozma hedefleri i¢in ag catisma teknolojisine ihtiyact oldugunu
belirtmistir. Bunun yaninda viriisler ve bilgisayar aglari araciligiyla normal bilgi sistemi
islevlerini sabote etmeye yonelik diger araglara da ihtiyag¢ oldugunu belirtmistir (Thoma,
2007, s. 333). Bu durum Cin’in PLA aglarin1 savunmaya odaklandigin1 ve ayni anda
entegre savas alan1 komuta ve kontrol sistemleri ve savag aglari, finansal merkezler gibi
elektronik araglar yoluyla niifuz etmek, istismar etmek, hasar vermek hatta sabotaj
yapmak i¢in saldirmaya odaklandigi anlamimi tagimaktadir. Boylece karar alma
merkezleri felg olur, operasyonlar yavaslar ve rakibin moral seviyesi diiser (Inkster, 2012,

5. 199).

Cin’in siber yeteneklerini yonettigi birimler iki gruba ayrilmaktadir. Bunlar PLA
icindeki profesyonel bilgisayar korsanlari ve zaman zaman hiikiimet ic¢in c¢alisan
“vatansever bilgisayar korsanlar1”dir. Her ne kadar iki grup siber ¢aligsmalari yiiriitse de
siber operasyonlar1 yiiriitmede birinci derecenden sorumlu birim sinyal istihbarati, kod
kirma ve iletisim giivenligi caligmalar1 iizerine yogunlasan PLA Genel Kurmay
Bagkanligina bagh Ugiincii Daire’dir. Bu béliimiin en &nemli unsuru Pekin Kuzey

Bilgisayar Merkezi’dir (Singer ve Friedman, 2014, s. 141).
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Saldir1 amaclhi elektronik harp, elektronik kars1 tedbirler yiiriten PLA
Genelkurmayin Dordiincii Dairesi (Elektronik Harp ve Elektronik Karsi Tedbir Dairesi)
de 6nemli rol oynamaktadir. Bu birimin son faaliyeti siber tehditleri ele almak ve bilgi
giivenligi ile alt yapisin1 giiclendirmek igin yeni Bilgi Koruma Ussii’niin kurulmasini
saglamaktadir (Pu, 2010). Ugiincii departman Dérdiincii tarafindan toplanan bilgileri
analiz eder ve kullanir (Wortzel, 2014, s. 23). Ayrica Ugiincii Daire dis iletisim ve siber
faaliyetleri izlemek icin her askeri bolge karargah dairesine en az bir teknik kesif biirosu

atanmistir (Melvin, 2005, s. 1-2).

Ayrica web tahrifat1 ve e-posta bombardimani gibi basit operasyonlar yoneten ve
kendine sozde vatansever bilgisayar korsanlar1 denen grup bulunmaktadir. Bu topluluk
genelde iiniversitelerin BT boliim iiyelerinden, devlete ait BT boliimii ¢alisanlarindan,
cevrimici oyunculardan ve hatta suglular grubundan olusmaktadir. Bu grup genelde emir
almadan tek basina hareket eder, ancak hiikiimet tarafindan hareketleri izlenmektedir
(Imkster, 2012, s. 202). Bu grubun ilk eylemi 1999 sonu 2000li yillarin baginda yasanan
Tayvan Baskan1 Lee Teng-Hui’ nin Tayvan’in bagimsiz oldugu beyanin yer aldigi Tayvan
resmfi sitesinin “Yalniz bir Cin var” ve “Tayvan’in Cin’e ihtiyaci var” yazilar1 ve kirmizi

bayraklarla kaplanmasidir (Gawyrcki, 2003, s. 166-167).

Bu grubun ikinci 6nemli olayi ise Cin jeti ile Amerikan Kesif ucaginin ¢arpismasi
nedeniyle Cinli ve Amerikan hackerlerin karsi karsiya gelmesidir. Amerikali hackerler
Cin idari web sitelerine, resimlere, sifrelere web saldirilar1 baglatmistir. Hatta Cin Niikleer
Bilgi Merkezi ve Cin Telekom’una saldirilar diizenlemislerdir. Cinli hackerler da bu
saldirilara karsilik vererek Amerikan devlet kurumlarimin web sitelerine operasyon
yuriitmislerdir. Hatta bu saldirilar1 kolaylastirmak adina Kiilus.com adli web sitesini

olusturmuslardir (Wederska, 2014, s. 77).

Bu siber gii¢ Cin i¢in olduk¢a 6nemlidir. Cin tiim diinyadaki en hizli bilgisayarlara
sahiptir. Bu da en karmasik sifreleri ve bu sifreleri kirmalarina olanak saglamaktadir

(Vance, 2010).

Siber alan savasinda Cin’in bir diger giicii de siber Cinlilerin sayisidir. Bu say1

yaklasik 1,4 milyardir. Yakin gelecekte. Cin bilgisayar korsanlari, diger iilkeleri en son



110

teknolojiyle degil bilgisayar korsanlarmin sayisi ve sayisiz sanal operasyonlartyla

dolduracaktir (Segal, 2012, s. 20).

Cin siber saldirilar1 diizenlerken genellikle dort yontem izlemektedir (Siboni,

2012):

1. Genellikle bir giivenlik giincellemesi kiligina giren kot kod girisimi,

2. Hedeflenen bilgisayarlara bir arka kap1 (Truva ati1) yerlestirilmesi,

3. Merkezi ag kontroliinii ele gecirmek i¢in saldirtya ugrayan bilgisayarlarda

kullanilan parola kalintilarin1 kullanilirken saldiriya ugrayan aglara erisim,

4. Gegici sunucularda materyalin toplanmast ve bu materyalin ag disina

gonderilmesi.

Tablo 4. Cin’in siber savasg stratejileri ve uygulama bigimleri

Cin Siber Savas Stratejisi

Uygulama Big¢imleri

e internet ve bilgi teknolojilerine getirilen
sinirlama

e Siber Uzay alanini genisletme

e ¢ ve dis tehditlere kars1 siber giivenlik
politikalar1 olusturma

e Giivenlik giincellemesi kiliginda kétii kod
girigimi olusturma

e Hedeflenen bilgisayarlara Truva ati
yerlestirme

e Merkezi ag kontroliinii ele gegirme

e Gegici sunucuda materyal toplama ve ag
disina gonderme

Bilisim alaninda 100 kigiden olusan uzman
bir ekip olusturuldu

Yasal gorevi olmayan ve zaman zaman
hiikiimet i¢in galisan vatansever bilgisayar
korsanlar1 grubunun ¢alismalari

Tayvan’in resmi sitesinin vatansever
bilgisayar korsanlari tarafindan hacklenmesi
Cin jeti ve Amerikan Kesif ugagimin
carpismasi sonra Cinli hackerlerin Amerikan
resmi sitelerine saldirilar

Kaynak: Yazar tarafindan diizenlenmistir.

Elektronik Savas

Cin ordusu elektronik harp alaninda her gecen giin kendini gelistirerek bu alanda

basat aktdr olmaya aday devletlerden biri konumuna hizla gelmektedir. Bu alanda Cin

elektronik savastan ziyade “elektronik kars1 6nlemler” kavramini kullanmaktadir. Boyle

bir kavramin kullanilmasinin nedeni bu teknolojiyi edinme de ge¢ kalmasidir (Kil, 2021).

Elektronik harp sistemlerinin birgcogu Cin’in kara, deniz ve hava kuvvetlerinde kendini

gostermeye baslamistir. Acik kaynakli uydu goriintiileri Cin’in Haian Adasi’nda ve ayrica

Giiney Cin Denizi’ndeki baz resiflerde elektronik harp kompleksleri insa ettigini ortaya
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koymaktadir (Funaiole vd., 2021). Savasin bu alaninda Cin, 6énemli gelismelere imza

atmaktadir.

e KJ-600 havadan erken uyar1 ve kontrol ugagidir. Kisa pistlerden kalkis
kabiliyetine sahip olan bu ucgagin asil gorevi savas ucaklarinin ve gemilerinin
erken uyarilmasini saglamak iken entegre elektronik destek sistemleriyle sinyal
istihbarat1 da saglamaktadir (Tastan, 2022).

e Bir diger elektronik savas ucgagi ise J-16D°dir. Havadan taktiksel karigtirma
teknolojisine sahip olan bu elektronik harp ugaginin kanat uclarinda iki
elektronik harp bdlmesi yer alirken bunlara ek olarak kanatlarinin ve hava
girislerinin altinda dort tane sinyal bozucu ve karninin altinda iki adet flize
barindirmaktadir (Yuandan, 2022). Stand off karistirma kapsiilii teknolojisine
sahip bu elektronik harp ucaginda bu kapsiiller RKZ930-22 ve RKZ930-32
adlariyla anilmaktadir. Bu kapsiiller sayesinde diisman hedeflerin radyo
frekans1 emisyonlarini tespit eder, tanimlar, bulur ve analiz eder (Tastan, 2021).

e (Cin’in bir diger elektronik harp u¢agi J- 20’dir. Cin’in en gelismis hayalet ucagi
unvanina sahip olan J-20 gelistirile bilinir bir teknolojiye sahip 1.0, 2.0, ve 3.0
gibi versiyonlar1 olacaktir. Tam hareketli dikey kuyrugu sayesinde iistiin
manevra kabiliyetine sahip olan bu ugagin dis yiizeyinde kullanilan malzemeler
sayesinde ucaktan yayilan elektromanyetik dalgalarin diisman radarlari
tarafindan fark edilmesi zorlagtiritlmistir (CGTN News, 2022).

e (Cin’in elektronik savag ucaklari envanterinden olan bir diger ucak ise FH-95tir.
Orta menzilli elektronik harp ucagi olan FH-95, 24 saatten fazla ugus siiresine
sahiptir. Bir insansiz hava araci olan FH-95 silahli kesif, sinir devriyesi ve deniz
gozetleme gorevlerinin yani sira elektronik karistirma ve miittefik kuvvetler icin
koruma saglamaktadir (Xuanzun, 2022).

e (Cin’in yakin zamanda gelistirdigi bir bagka teknolojik ucak ise WJ-700’diir.
Yiiksek menzilli, yiiksek hizl1 ve uzun menzilli silahli kesif IHA s1 olan WJ-
700, kendini algilama, otonom gelen ve giden, tek tusla seyir, otonom doniis ve
inis Ozelliklerine sahiptir. Ayrica hava fotoelektrik ekipmani, SAR radari,
elektrik algilama radar1 ve diger erken uyari, gozetleme ve giivenlik

ekipmanlariyla donatilarak gelistirebilir bir 6zellige sahiptir (Siqi vd., 2022).
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e Bir diger gelistirilen iiriin ise H-6 konvansiyonel bombardiman ugagidir. Bu
ucak 1950’li yillarda Sovyetler Birliginden aliman Tu- 16 bombardiman
ucaginin benzer versiyonudur. Niikleer saldir1 kabiliyetine sahip bu ugagin
eskiyen bir teknolojiden otiiri yeni Ozellikli varyantlart gelistirilmistir
(Military-today, 2022). Bu wugaklar 2030’a kadar Cin bombardiman
kuvvetlerinin temelini olusturacag diisiiniiliiyor. Ozellikle yeni gelistirilen
modellerinde dizi radar1 ve gdvdenin altinda elektro-optik/ kizilGtesi tarete
sahiptir. H-6N ilk niikleer kapasiteli havadan havaya yakit ikmali yapan ilk
bombardiman ugagi olma Ozelligine sahiptir. Ayrica bu ugak kara tabanli
kitalararas1 balistik flize, denizaltindan firlatilan balistik flizeye uzun menzilli
niikleer kapasiteli bombardiman ugaklarinda olusan {i¢lii uygulanabilir bir vurus

ozelligine sahiptir (Waldron, 2020).

Elektronik harbin bir bagka ana unsurlarindan biri de radar teknolojisidir. Cin bu
alanda da son donemlerde onemli gelismelere imza atmistir. Bu alanda Cin modern
devletler arasindaki savasi sistemler arasindaki savas olarak gormekte ve bu anlayis
dogrultusunda istihbarat, kesif ve gozetleme sistemleri insa etmektedir (Levesque, 2019).
Cin, hem elektro optik goriintiilii kesif uydular: hem de sentetik agiklikli radar uydular
ile 6zellikle Yaogan (Cin uzaktan algilama uydusu) sistemleri olmak tizere ¢ift kullanimli
ve askeri uydu kesif sistemlerinin takimyildizlarini konuslandirdi (Hagt ve Durnin, 2011).
Radar teknolojisi gelistirme alaninda Cin’deki en biiylik 14.enstitlidiir (Globalsecurity,
2021). Bu sistemlerden biri SLC-18dir. Aktif elektronik taramali dizi radari olan bu
sistem uydular1 uzaktan algilayabilir ve buna gore yanit vermesine yardimci olabilecek
bir data veri taban1 olusturmak igin onlar1 tanimlayarak siniflama yeteneklerine sahiptir
(Papadapoulos, 2022). Ayrica SLC-18 diinyanin bu kadar biiylik 6l¢ekte calisabilen ilk
aktif elektronik taramali radar1 olma 6zelligine sahiptir (Hira, 2022). Bu teknolojik savas
alaninda gelistirilen bir baska radar YLC-48’dir. YLC radar ailesinin en son
versiyonudur. Bu radar bir diisman topcu atesinin baslangic noktasini hesaplayarak
kullanilan bir kars1 savunma radaridir. 10 km menzile sahip olan bu radarin 360 derece
tarama 0zelligi mevcuttur. Tamamen elektrikli tarama 6zelligi tiim hava sahasini hizli bir

sekilde taramasina ve drone’un siirekli izlenmesine imkan saglamaktadir (Militarydrones,

2022).
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Cin Elektronik
Kullanilan Elektronik Silah Adi Ozellikleri Savag Stratejisi ve
Savas Alam Teknolojileri
KJ-600 Havadan erken uyar1 ve kontrol e Elektronik kars1
Hava ucagidir. Sinyal Istihbarati Onlemleri
saglamaktadir gelistirmek
J16-D Havadan taktik karigtirma
Hava teknolojisine sahip dort adet sinyal e Radar teknolojisi
bozucu ve iki adet savas flizesine kullanarak kesif,
sahiptir gozetleme ve
Cin’in en gelismis hayalet ugagi olup istihbarat
Hava J-20 dikey kuyruk ve {istiin manevra toplama
kabiliyetine sahiptir
Hava FH- 95 Kesif, sinir devriyesi ve deniz
gozetleme gorevlerinden kullanilan e Savas ugak ve
bu ugagin 24 saatten fazla ugus gemilerinin
kapasitesi vardir erken
Hava WJ-700 Hava fotoelektrik 6zellikli Sar ve uyarilmasini
elektrik radarli tek tusla seyir saglama
Ozellikli elektronik hava savas
aracidir e Diisman
Hava H-6N I1k niikleer kapasiteli havadan elektronik
havaya yakit ikmali yapabilen sistemlerinin
bombardiman ucagi karigtirilarak
Hava, Kara | SLC-18 Diinyada bu denli biiyiik dlgekte calismasini
ve Deniz caligabilen ilk aktif elektronik radar engelleme ya da
Hava, Kara | YLC-48 Kars1 savunma radar1 olup 360 performansini
ve Deniz derece tarama 6zelligine sahiptir diisiirme

Kaynak: Yazar tarafindan diizenlenmistir.

4.2. ABD’ DE AKILLI SAVAS SURECI

4.2.1. ABD’nin Akill Savas Siirecinde Uyguladig1 Yapay Zeka Politikalar:

Yapay zekd ABD icin hayati 6nem tasiyan bir teknoloji konumundadir. Bu
hayatiligin olusmasinda yapay zeka teriminin ilk ABD’de kullanilmas1 ve yapay zeka
alaninda oncii iilke olarak degerlendirilmesinin de etkisi bulunmaktadir (TR Yapay Zeka,
2019). ABD’de Barack Obama donemine kadar koordineli ulusal bir stratejinin
varligindan s6z etmek miimkiin degildir. Obama’nin bagkanliginin son donemlerinde
yayimlanan Yapay Zekanin Gelecegine Hazirlanmak, Ulusal Yapay Zeka Arastirma ve
Gelistirme Stratejik Plan1 ve Yapay Zeka, Otomasyon ve Ekonomi adli ii¢ ayri raporla
ABD bir ulusal yapay zeka stratejisi olusturmustur (Dutton, 2018). Bu raporlardan ilki
Yapay Zekanin Gelecegine Hazirlanmak (NSTC, 2016) (Preparing For The Future Of
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Artifical Intellegence) galismasidir. Bu galisma yapay zeka alaninda su tavsiyelerde

bulunmaktadir (NTSC, 2016):

e Ozel ve kamu kurumlarmnin yapay zekd ve makine dgrenimi topluma fayda
saglayacak sekilde kullanmaya tesvik edilmelidir.

e Federal kurumlar, yapay zekada acgik egitim verilerine ve agik veri
standartlarma 6ncelik vermelidir,

e Federal hiikiimet, kilit kurumlarin yapay zekayir gorevlerine uygulama
kapasitelerini gelistirmenin yollarini aramalidir,

e Ajanslar devlet operasyonlarinda yapay zeka kullanimina iliskin standartlar1 ve
uygulamalar gelistirmek ve paylasmak i¢in miisterek caligmalidir,

e Ajanslar, yapay zeka 6zellikli tirinler igin diizenleyici politika belirlerken iist
diizeyde uygun teknik uzmanliktan yararlanmalidur,

e Ajanslar, teknolojinin mevcut durumuna iliskin daha ¢esitli bakis acilarina
sahip bir Federal isgiiclinii tesvik etmek igin tiim personel atama ve degisim
modellerini kullanmalidir,

e Ulastirma Bakanligi, gilivenlik, arastirma ve diger amagclarla veri paylasimi
artirmanin yollar1 konusunda endiistri ve arastirmacilarla birlikte calismalidir,

e ABD hiikiimeti hem otonom hem de pilotlu hava araglarin1 barindirabilen
gelismis ve otomatiklestirilmis hava trafik yontemi sistemleri gelistirmelidir,

e Ulastirma Bakanlig1 yeni arag tasarimlari da dahil olmak {izere otonom araglarin
ulagim sistemine entegre edilmesi saglanmalidur,

e Makine 68renimi ve yapay zeka teknolojisi gelistikce bu gelismeler izlenmeli
ve gerektiginde kamuoyuna rapor verilmelidir,

o Hiikiimet diger tilkelerdeki yapay zeka gelismelerini yakindan izlemelidir,

e Endiistrideki yapay zeka ilerlemesinin saglikli olmasi i¢in hiikiimetle is birligi
icinde ¢alisilmalidir,

e Federal hiikkiimet temel ve uzun vadeli yapay zeka arastirmalarina oncelik
vermelidir,

e ABD Hiikiimeti otonom ve yar1 otonom silahlar konusunda uluslararasi insancil

hukukla tutarli, hiikiimet ¢apinda tek bir politika gelistirmeyi planlamalidir.
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Bu rapordan sonra ABD’de yapay zeka stratejisi olusturmak adina Bagkan Obama

doneminde yayinlanan bir diger rapor ise Ulusal Yapay Zeka Arastirma ve Gelistirme

Stratejik Plani (The National Artifical Intellegence Research and Development

Strategic Plan)’dir (NSTC, 2019). Bu planin amaci yapay zekanin toplumun tiim

tiyelerine onemli fayda saglamasinin yani sira toplum iiyelerinin giivenle kullandigi

yapay zekali bir gelecek diinyasi insa etmektir. Bu stratejik plan ise 6zetle su noktalara

deginmektedir (NSTC, 2019):

Yapay zeka arastirmalarina uzun vadeli yatirimlar yapilmalidir,

Insan-yapay zeka is birligini i¢in etkili yontemler gelistirilmelidir,

Yapay zekanin etik, yasal ve toplumsal etkileri anlagilmali ve ele alinmalidir,
Yapay zeka sistemlerinin emniyeti ve giivenligi saglanmalidr,

Yapay zeka egitimi ve testi i¢in paylasilan herkese acik veri kiimeleri ve
ortamlar gelistirilmelidir,

Yapay zeka teknolojilerini standartlar yoluyla dl¢tilmeli degerlendirilmeli ve
kiyaslanmalidir,

Ulusal yapay zeka Ar-Ge isgiicii ihtiyaclar iyi analiz edilmelidir.

Son olarak yapay zeka teknolojisinin temelini olusturmak adina yine Bagkan

Barack Obama doneminde yayinlanan yapay zekd otomasyon ve ekonomi (Artifical

Intellegence, Automation, and the Economy) raporudur. Bu rapor yapay zekanin ekonomi

ve otomasyon alanina yonelik ti¢c 6nemli stratejiye deginmistir (EOP, 2016):

Yapay zekaya yatirrm yapilmalidir. Ayrica bircok avantajindan
yararlanabilmek adina yapay zeka teknolojisi gelistirilmelidir. Siber savunma
ve dolandiricilik tespitine engel olmak adina yapay zekadan faydalanilmalidir.
Yapay zekaya dayali ¢esitlilik arz eden is giicii gelistirilmelidir.

Amerikan halki gelecegin isleri i¢in egitime tabii tutulmalidir. Ozellikle, bu
konuda Amerikan gengleri egitilmelidir. Egitim yeniden diizenlenerek
insanlarin egitime erisimi kolaylastirilmalidir,

Yapay zeka teknolojisinin yardimiyla otomasyon ekonomisine gegis
saglanirken bu siirecin i¢inde olan calisanlara oryantasyon i¢in yardim

edilmelidir. Ayn1 zamanda sosyal giivenlik ag1 ¢agdaslastirilarak
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giiclendirilmelidir. Ucretler, rekabet ve is¢i pazarlik giicii artirilmalidir. Yine
ekonomi alaninda vergi politikalar1 giiniin sartlarina gore giincellenerek
modernize edilmelidir, Ekonomide yasanacak olan beklenmedik durumlar

karsisinda hazirlikli olunmalidir.

Bu galigmalar kapsaminda 2019 yilinda Ulusal Bilim ve Teknoloji Kurulu ile Yapay
Zeka Komitesi tarafindan ortak hazirlanan Ulusal Yapay Zeka Arastirma ve Gelistirme
Stratejik Plani: 2019 Giincellemesi (The National Artificial Intelligence Research and
Development Strategic Plan: 2019 Update) yayimlandi. Bahsi gecen raporda 2016
stratejik planinin giincellenmis hali olup 2016 stratejik planinda yer alan hedeflere ek
olarak yapay zeka Ar-Ge’de kamu 6zel sektor ortakliklarinin genisletilmesine iliskin yeni

bir strateji eklenmistir (NSTC, 2019).

Barack Obama’dan sonra ABD bagkanligina secilen Trump, Obama’ya gore farkli
bir yapay zeka stratejisi izlemistir. Onun stratejisinin temelinde serbest piyasa vardir.
Mayis 2018’de Beyaz Saray, endiistri, akademi ve hiikiimet temsilcileri ile yapay zeka
konulu bir zirve diizenlemistir. O zirvede Trump’in Teknoloji Politikasindan Sorumlu
Asistan Yardimcis1t Michael Kratsios Baskan’in yapay zeka yaklasimini 4 baglikta
Ozetlemistir: 1-yapay zeka’ da yapay zeka liderligini siirdiirmek, 2-Amerikali is¢iyi
desteklemek, 3-Kamu Ar-Ge’sini tesvik etmek, 4-Inovasyonun oniindeki engelleri
kaldirmak (Dutton, 2018).

Yapay zeka teknolojisine olduk¢a 6nem veren Bagkan Trump, 2020 yilinin Subat
ayinda Amerikan Yapay Zeka Girisimi Birinci Y1l Faaliyet Raporunu (American
Artificial Intelligence Initiative: Year One Annual Report) yayimlamistir. S6z konu
raporda su noktalara deginilmistir (OSTP, 2020):

e Yapay zeka icin aragtirma ve gelistirmeye yatirim yapilmalidir,

e Yapay zeka kaynaklari serbest birakilmalidir,

e Inovasyonun 6niindeki engeller kaldirilmalidir,

e Yapay zekaya hazir bir iggiicli olusturulmali ve egitilmelidir,

e ABD yapay zeka inovasyonunu destekleyen uluslararasi bir ortam tesvik

edilmelidir,
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e Devlet hizmetleri ve bu hizmetlerin biirlindiigli misyonlar1 gerceklestirmek

iizere giivenilir bir yapay zeka benimsenmelidir

Yapay zeka alaninda bu gelismelerle birlikte yasanan bir baska énemli olay ise
Trump yonetiminin gelecegin endiistrilerini gelistirmek ve diinya yapay zeka liderligini
siirdiirmek adina arastirma endiistrilerine ayirdig1 1 milyar dolarlik yatirim biitgesidir. Bu
biitgeyle beraber iilke ¢apinda 12 yeni yapay zeka ve QIS arastirma ve gelistirme
enstitiistiniin kurulacagi belirtilmistir (Kratsios ve Liddell, 2020). 3 Aralik 2020 tarihinde
Donald Trump Amerikan halkina daha kaliteli bir hizmet sunabilmek adina Fedaral
hiikiimetin yapay zekay1 benimsemesi i¢in “Fedaral Hiikiimette Glivenilir Yapay Zekanin
Kullanimini Tesvik Etmeye Iliskin Yiiriitme Emri”ni imzalanmistir. Bu emre gore Trump

yonetimi dort onemli eylemi igermektedir (EOP, 2020).

e Deviette Yapay Zeki Kullammina Iliskin Ilkeler: Yiiriitme emri federal
kurumlar1 yapay zekanin tasarimi, gelistirilmesi, satin alinmasi ve kullanimi1
icin Al kullaniminda yasal olan amag ve performans odakli, dogru, giivenilir ve
etkili, giivenli, emniyetli ve dayanikli, anlasilir, sorumlu, diizenli olarak izlenen,
seffaf ve sorumluluktan olusan ilkelere dayanmaktadir.

e [lkelerin Uygulanmasi I¢in Ortak Politikalar: Y ayinlanan emre gore kurumlar
arasinda ortak politika rehberligiyle bu ilkelerin uygulanmasi saglanmalidir.

o  Yapay Zekanin Ajans Kullanim Durumlari Katalogu: Emre gore yapay zeka
kullanom  durumlarimin  bir envanteri hazirlanmalidir. Bu  envanter
olusturulmasinda kurumlar arasi koordinasyon saglanmalidir.

o Gelistirilmis Yapay Zekda Uygulama Uzmanhgi: Emre gore Genel Hizmetler
Idaresini, yapay zekanm hiikiimette tasariminin gelistirilmesini, satin alinmasini
ve kullanimini ilerletmek iizere ajanslarda calismak i¢in endiistriden,
akademiden uzmanlar1 ¢ekmek i¢in Cumhurbaskanlii Inovasyon Uzmanlar
programi dahilinde bir yapay zeka yolu olusturmaya yonlendirilmelidir (Office
of Science and Technology Policy, 2020). Yapilan bu ¢alismalar, yayinlanan
belgeler ve raporlar ABD’nin yapay zekaya verdigi onemin her gegen giin
arttigin1 gostermektedir. Bu alandaki yapilan ¢alismalardan bir digeri de Beyaz
Saray tarafindan hizmete sokulan Ulusal Yapay Zeka Girisim Ofisi’dir. Bu ofis

Bilim ve Teknoloji Ofisi tarafindan kurulmustur. Yapay zeka stratejisini
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denetlemek ve uygulamakla gorevli olan bu ofis hiikiimet genelinde ve 6zel
sektorde akademi ve diger paydaslarla yapay zeka arastirmasi ve politika
olusturmada Federal komisyon ve is birligi saglamada merkez olarak gorev

yapacaktir (Office of Science and Techology Policy, 2021).

Teknolojik alanda ¢1gir agan ve bu alanda 6nemli ¢alismalara imza atarak diinya
lideri konumuna sahip olan ABD askeri alanda da yapay zekadan faydalanmak amaciyla

caligmalar yapmustir. Bu ¢aligmalar:

e Milli Savunma Stratejisi (Ekim 2018),

e Ulusal istihbaratin Makineleri Kullanarak Istihbarat: Arttirma Girisimi (Ocak
2019),

e Savunma Bakanlig1 Yapay Zeka Stratejisi (Subat 2019),

e Amerika Birlesik Devletleri Hava Kuvvetleri Savunma Bakanlig1 Yapay Zeka
Stratejisi (Eyliil 2019),

e ABD Savunma Bakanligi Sorumlu Yapay Zeka Stratejisi ve Uygulama Yolu
(Haziran 2022).

Savunma Bakanlig1 yapay zekanin savas kavramini degistirip doniistiirecegine
inanmaktadir. Eger bu teknoloji ordu tarafindan da benimsenmez ise ulusal giivenlik
ag1g1 ortaya ¢ikma ihtimali vardir (Gao, 2022). Ozellikle son olarak 2022 Haziran ayinda
yayinlanan ABD Savunma Bakanligi Sorumlu Yapay Zeka Stratejisi ve Uygulama Yolu
raporu askeri yapay zeka alaninda mevcut durumu, gelinen noktay1 ortaya koymaktadir.
ABD silahli kuvvetleri halihazirda uzaktan hedef belirleme ve silah platformlarina veri
iletimi konusunda yapay zeka teknolojisini Irak ve Suriye’de kullanma firsat1 bulmustur
(Hoadley ve Lucas, 2018). Savunma Bakanligi askeri amaglar icin yapay zeka
gelistirilmesinde rakipleri olan Cin ve Rusya’nin baskisini hissetmektedir. Cin’in 2030
yilina kadar bu alanda lider konuma gelmeyi hedeflemesi, bu baskinin olusmasinda temel
nedenlerden biridir (Fischer, 2018). Savunma Bakanligi ABD askerlerini desteklemek ve
korumak, ABD vatandaslarini korumak, ABD miittefiklerini savunmak ve ABD askeri
operasyonlarmin satin alinabilirligi, etkinligi ve hizim1 artirmak i¢in yapay zekadan
faydalanmay1 planlamaktadir (Konayev, 2020). Haziran 2022 yilinda yayinlanan ABD

Savunma Bakanligi Sorumlu Yapay Zeka Stratejisi ve Uygulama Yolu belgesinde [U.S.
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Department of Defense Responsible Artificial Intelligence Strategy And Implementation
Pathway] (DoD Responsible Al Working Council, 2022) Savunma Bakan Yardimcisi
Kathleen Hicks ABD diismanlarinin yapay zeka yatirnmlarinin kiiresel giivenligi, barisi
ve istikrar1 tehdit edecek sekilde arayis i¢inde oldugunu belirtti. Bu gelisen tehditlere ayak
uydurmak i¢in ABD Savunma Bakanligi yapay zeka teknolojilerini benimsemesinin
gerektigini dile getirdi (Degeurin, 2022). Ayni raporda ABD Savunma Bakanlig1 yapay
zeka teknolojisinden yararlanarak bir dizi muharebe ve muharebe disi uygulamalarla
savag kabiliyetini modernlestirmeyi hedeflenmektedir (U.S. DoD Responsible Al
Working Council, 2022).

4.2.2. ABD’nin Akill Savas Siirecinde Kullandig1 Yapay Zeka Teknolojileri

Yapay zeka teknolojisinde diinya lideri unvanina sahip bu alanda teknoloji
gelistirme konusunda oncli durumda olan ABD hayatin her alanina yapay zeka
teknolojisini entegre ettigi gibi askeri alanda bu teknolojiden faydalanmigtir. Bu
teknolojiden faydalanarak iiretilen akilli silahlar alaninda da ©nemli c¢aligmalar
gerceklestirmektedir. Calismamizin bir onceki basliginda bahsedildigi lizere ABD
Savunma Bakanlig1 kaleme aldig1 raporda askeri alanda yapay zekanimn giivenilir bir
teknoloji oldugu ve gerek savas i¢i gerekse savas disi alanlarda muharebe kabiliyetlerini
artirmak i¢in bu teknolojinin etkin kullanimma dikkat c¢ekmektedir (U.S. DoD,
Responsible Al Working Council 2022).18. Hava Indirme Kolordusu Komutani
Korgeneral Michael E.Kurilla Senato Silahli Hizmetler Komitesi adaylik toplantisinda
yaptig1 konusmada ABD ordusunun veri okuryazaraligi, veri yonetisimi ve bulut bilisimi
iceren kiiltiirel bir zihniyet olusturmaya calistigin1 belirtmektedir. Ayrica yapay zeka ve
ozerkligin savasta artik cok 6nemli bir rol oynadig1 6zellikle Ortadogu gibi yerlerde bu

teknolojiden etkin yararlanmanin gerekliligine dikkat ¢cekmektedir (Vergun, 2022).
Otonom Silahlar

Otonom silahlarin kullanim alanlarindan biri de hava kuvvetlerinde kullanilan
otonom silahlardir. Savunma Bakanligmin IHA’lar1 yurtici operasyonlarida
kullanmasinin en temel amaci denizasiri savas gorevlerine hazirlanirken gergekei egitim

deneyimi, test ekipmani ve taktikler kazanmasidir (Depermant of Defence, 2022). ABD
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Hava Kuvvetlerinin yayinladigi “RPA Vector: Vision and Enabling Concepts ~ 2013-
2038” raporu bir IHA sistemleri kilavuzu niteligindedir. ABD Hava Kuvvetlerinin
gelecek yillardaki IHA vizyonu su sekilde olmustur (United States Air Force — USAF,
2014):

e Her tiirlii harekat ortaminda sinerjinin arttirilmasi IHA sistemlerinin hava, uzay
ve siber-uzay ortamlardaki stratejik, operatif ve taktik amaciyla harekatlara
entegre edilmesi,

e Zaman verimliliginin arttirilmast ve diismanlar lizerinde harekat stiinliigii
saglamak amaciyla otonom sistem ve siireclerin yaygin sekilde kullanilmasi

e Yalin, daha etkin idame edilebilir ve verimli bir kuvvet igin sistem ve
platformlarin birlikte ¢alisabilirliginin daha yiiksek olmasi (United States Air
Force, 2014).

ABD Ordusu tarafindan kullanilan 12 askeri drone vardir. Bu teknolojiye oldukga
onem veren ABD’nin ayirdigi rakam 2,2 milyar dolardir. Bu biitgeyle ABD askeri
insansiz hava araglar1 harcamalarinda lider konumdadir. On yilin sonunda bu
harcamalarin 3 milyar dolar olmasi planlanmaktadir. ABD ordusunun belli basl insansiz

hava araglar1 sunlardir (Rob, 2021):

e Ava C Intikamci (Predator C Avenger): 1k ucusu 2009 Nisan’da
gerceklesmistir. 50000 fit yiikseklikte 20 saat havada kalma 6zelligine sahiptir.
Yiiksek hizli, genis alan gozetleyebilen, karada veya denizde zamana duyarh
taarruz gorevlerini yerine getirmektedir. Ayrica gizli gorevli istihbarat,
gozetleme, kesif ve hassas vuruslari gibi gorevleri yerine getirmektedir.
(General Atomics, 2022).

e AAI RQ-7: Golge Taktik Insansiz Hava araci en son aviyonik teknolojisi ve
tiretim araglar1 kullanarak {tiretilmektedir.125 kilometreye kadar uzakliktaki
hedefleri gorebilen, gece veya gilindiiz 3.5 kilometreden fazla egimli menzilde
yerden 8000 fit yiikseklige kadar taktik araclari taniyabilir. Goriintiileri ve
telemetri verilerini dogrudan ortak gozetleme ve hedef saldiri radar Sistemine,
tiim kaynaklar analiz sistemine ve gelismis saha topcu taktik veri sistemine

neredeyse gergek zamanli olarak iletir (Military.com, 2022).
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Northrop Grumman X-47 A: Bu IHA nin donanma versiyonu ise X-47 B’dir.
Herhangi bir IHA operatorii destegi olmadan otonom olarak gerceklestirdigi
ucak gemisi inisi ve yine operator destegi olmadan gerceklestirdigi havada yakit
ikmali 6zelliklerine sahiptir. Ayrica diisiik radar sistemi dzelligine sahip bu IHA
diisiik radar kesit alanina sahip 4500 libre silah tagima kapasitesi, 12.192 metre
irtifa ve 2100 deniz mili mesafesine sahiptir (Sanalsavunma, 2022).

MQ-9 Azrail (Reaper): Oncelikli gorevi istihbarat toplama olan bu IHA’nin
ikincil gorevi dinamik yiiriitme hedeflerine karsi kullamlir. Onemli gezinme
stiresi, genis menzilli sensorleri, cok modlu iletisim paketi ve hassas silahlari
blinyesinde barindiran bu arag yiiksek degerli ugucu ve zamana duyarl
hedeflere karsi saldiri, koordinasyon ve kesif igin 6nemli avantaj saglamaktadir
(Airforce, 2021).

MQ-1 Predator: Orta irtifa, uzun siire dayanabilen, uzaktan kumandali bir
ucaktir. Bu IHA nin birincil gérevi tecrit ve bozulabilir kritik hedeflere kars
silahl1 kesif yapmaktir. Oncelikli olan birinci gérevi yerine getirmedigi taktirde
misterck kuvvetler komutanlhigini desteklemek i¢in kesif, gozetleme ve hedef
tespiti gorevlerini yerine getirir. Ayrica Multi-spektral hedefleme sistemine
sahip olan bu IHA elektro optik, kizildtesi, lazer isaretleyici ve aydilaticisini
tek bir sensor paketine entegre edebilmektedir (Hurlburt Field, 2022).

MQ-8 Fire Scout: Northrop Gumman tarafindan gelistirilen insansiz helikopter
serisidir. Kesif-gozetleme, durumsal farkindalik, havadan ates destegi ve diger
birimlere hassas hedefleme destegi saglamasi i¢in gelistirilen bu aracin RQ-8A,
MQ-8B ve MQ-8C olmak {izere ii¢ farkli versiyonu bulunmaktadir (Bozoklu,
2022).

RQ-4: Bu insansiz ugak sistemi kalic1 istihbarat, gézetleme ve kesif bilgilerini
yerine getirmektedir. Yiiksek irtifalarda 30 saatten fazla ucabilen, gece veya
giindiiz her tiirlii hava kosullarinda genis arazide gergek zamanliya yakin,
yiiksek ¢oziiniirliiklii goriintiileri toplamak i¢in tasarlanmigtir. Ayrica bu ugak
filosunun bir kismu iletisim aktarma destegiyle hava ve yer kullanicilarim
desteklemektedir (Northrop Grumman, 2022).

RQ-11 Raven: Askeri birimlerin askerlere saldirmadan tehlikeli bolgeler

iizerinde istihbarat, gézetleme ve kesif yiirlitmesine izin verir. Gece veya
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giindiiz fark etmeksizin canli goriintii 6zelliklerine sahip bir ugaktir. Birkag
dakika i¢inde havaya firlatilabilen bu ugagin burnuna takili ii¢ farkli kamera
aracilifiyla yer kontrol ve uzaktan izleme istasyonlarina zamanli renkli veya
kizil6tesi goriintiiler sunar (Army Technology, 2021).

e RQ-12 Wasp: Sahadaki operatorlere tepeden kesif ¢alismasi ve hedef belirleme
icin hafif tasinabilir uzaktan kumandali bir ucaktir. Hem giindiiz hem gece
operasyonlarinda yiiksek ¢oziiniirliklii gergek zamanli video sunan stabilize
kameralara odaklanan gorev yiikii olmadan 1 Ib’den daha hafif bir aragtir
(Military Factory, 2022).

e RQ-20 Puma: Suya veya karaya inis yapabilen bu ucak oldukg¢a esnek bir
operasyonel yapiya sahiptir. Firlatma ve kurtarma islemleri i¢in herhangi bir
yardimer bir ekipman gerektirmemektedir. Istihbarat, kesif, gdzetleme ve
hedefleme gorevlerini basariyla yerine getiren bu ucak sessiz ve otonom olarak
caligmaktadir. Ayrica hem elektro-optik hem de kizildtesi kamera ve
aydinlaticiya sahiptir (Aerocontact, 2022).

e RQ-21 Blackjack: Kara ve deniz ortamlar1 arasinda hizli gegis yapabilen
modiiler ozellige sahip, 17kg yiik tasiyabilen, elektro-optik ve kizilotesi
kameralara sahip, 102 km gorlis mesafesine sahip olan bu ugak yukarida
giivenligi saglayarak gercek zamanli izleme ve analiz saglamaktadir. Ayrica 16
saatten fazla ugus siiresine sahip olan bu ugak, operasyon ¢esitliligine sahiptir
(Boeing, 2022).

e RQ-170 Sentinel: Savas alaninin gergek zamanl goriintiilerini yakalayabilir ve
verileri bir goriis hatt1 (LOS) iletisim veri baglantistyla yer kontrol istasyonuna
aktarabilir. Istihbarat, gdzetleme, kesif ve hedef tespiti ve elektronik harpte
gorev alan bir ucaktir. Bu ucagin agirligimi azaltmak i¢in yaklasik %90’m

kompozit yapilmistir (Airforce Technology, 2020).

Otonom akilli savas teknolojisinin yasandigi bir bagka alan ise denizlerdir. ABD bu
teknolojiye uzun yillardir yatinm yapmaktadir. Insansiz su alti araglarindan mayin
temizleme, istihbarat, gézetim, kesif ve denizalt1 karsiti savas gorevlerini yerine getirmesi
beklenmektedir. Ancak tamamen insansiz otonom denizalt1 teknolojisinin gelismesiyle
beraber odak noktas1 daha ¢ok 6zerklik, ¢eviklik ve dronelarin depolanma kapasitesine

yogunlasmistir (Patin, 2022). Bu kapsamda ABD donanmasi insansiz hibrit bir filo
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olusturma amacindadir. Ozellikle otonom araglarin denizaltina geri dSnmesini saglayan

yazilimin eklenmesiyle bu teknolojide 6nemli adimlar atmistir (Eckstein, 2022). Bu

alanda ABD’nin envanterinde bulunan baslica otonom denizalt1 araglar1 sunlardir:

Orca- Extra Unmaned Undersea Vehicle (XLUUV): Denizaltinda operasyonel
farkindalik ve faydali yiik dagitimina yonelik artan talebi karsilamak amaciyla
iiretilen ekstra bliyiik bir insansiz denizalt1 aracidir. Bu otonom denizalti mayin
karsit1 onlemleri, yiizey karsit1 savas, denizalt1 karsit1 savas, elektronik savas ve
saldir1 gorevleri yerine getirmektedir. Uzun menzilli su alt1 araci kritik gorevleri
giivenle yerine getirmek i¢in gelistirilmektedir. Donanma personeline ihtiyac
duymadan, harekat sahasi disinda bir ana iisse aracla firlatma, kurtarma, isletme
ve iletisim kurma kabiliyetleri saglamaktadir (Naval Technology, 2020).
Orca’nin hibrit-dizel elektrik tahrik sistemi, yilizeyde veya yiizeye ¢ok yakin
calisirken hava soluyan dizel jeneratorler tarafindan sarj edilen pillerle
dalgalarin altinda sessizce ilerleyebilir. Aragta bulunan dizel motoru ve lityum-
iyon pil kombinasyonu sayesinde yaklasik {i¢ deniz mili hizla seyrederken
denizde aylarca kalabilmektedir (Parsons, 2023).

Sea Serpent: Liman giivenligi, denizcilik alan1 farkindaligi i¢in kullanilabilir.
Ayrica tamamen otonom platformlardan hizla konuslandirabilen bir denizalti
istihbarati, gozetleme ve kesif yetenegine sahiptir. Coastal Trident 2022
tatbikatinda sistem insansiz bir yiizey aracindan konuslandirilarak gergek¢i bir
su alt1 hedefini otonom tespit etme gorevini basariyla gergeklestirdi (Bahtic,
2022).

Sea Hunter: DARPA tarafindan gelistirilen bu ara¢ denizlerde aylarca otonom
devriye gezebilme ozelligine sahiptir. Gemide tek bir miirettebat olmadan
mevcut maliyetlerin ¢ok altinda uzun mesafeler alabilen bir deniz araci olan Sea
Hunter biiylik insanli savas gemilerine olan ihtiyaci ortadan kaldirarak savasi
denizalt1 savagina doniistiirme olasilig1 bulunmaktadir.27 deniz mili kapasiteli
ve diinyanin ilk vidasiz gemi olma 0Ozelligine sahip bu deniz araci yiiksek
frekansli sabit bir sonar dizisi kullanarak yer tespiti yapmak, diismani izlemek,
mayin tespiti yapmak, mayina kars1 dnlemler almak ve denizaltilarla catismaya

girmek gibi ¢oklu gorevleri yerine getirmektedir (Turner, 2018).
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Bunlarin disinda ABD Donanmasi insan kontrolii olmadan 6ldiirme yetenegine
sahip yapay zeka kontrollii denizaltilar gelistirmeyi hedeflemektedir. Claws adi verilen
proje ABD Donanmasi ve Deniz Piyadelerinin bilim ve teknoloji programlarindan
sorumlu olan Deniz Aragtirmalar1 Ofisi tarafindan ytriitiilmektedir. CLAWS’1 Orca gibi
denizalt1 araci1 olarak robot denizaltilara kurulabilen otonom insansiz deniz alt1 silah
sistemi olarak tanimlanmaktadir. Biitgce belgelerine gore bu yil 26 milyon dolar gelecek

yil 23 milyon dolar tahsis edilecektir (Macaulay, 2020).

Otonom savaglarin yasandig1 bir baska alan ise kara savaslaridir. Bu alanda da
iddial1 olan ABD bu teknolojinin gelistirilmesi ve aktif savas ortaminda kullanilmasi
adia biiylik yatirimlar yaparak onemli caligmalara imza atmaktadir. ABD ordusu
gelecekte savas alanlarinda boy gosterecek olan kara robot araglarini sahaya siirmeyi
planlamaktadir. Piyade ve zirhli ates giiciinii arttirmak igin hafif, orta ve agir olmak tizere
lic boyuttan olusan robotik kara savas araclarini kullanmay1 tasarlamaktadir. Bu RCV’ler
diismana ates edecek, onlarin iletisimini bozacak, miittefiklerinin Oniine sis perdeleri
yerlestirecek ve diger tehlikeli gorevleri yerine getirecektir (Mizomaki, 2020). Bu alanda
onemli calismalar yapan ABD Ordusuna ait insansiz kara araglarinin bazilari ve

ozellikleri kisaca sOyledir:

e Kobra: Aninda dagitim igin tasarlanmis olan mini uzaktan kumandali bir
aractir. Operatoriin giivenli bir mesafeden harekete ge¢cmesini, malzemenin
giivenli bir sekilde tasinmasini, tehlikeli malzemeyi arama ve etkisiz hale
getirme gorevlerini yerine getirmek {izere tasarlanmistir (Army Guide, 2023).

o Ejderha Kosucusu (Dragon Runner): Elde ya da sirt ¢antasinda kolayca
taginabilen bu savas aract olumsuz hava kosullarinda g¢aligma Ozelligine
sahiptir. Gozciilik yaparak durumsal farkindalik yaratma ve ilk miidahale
ekiplerini tehlikeli durumdan kurtarma gorevlerini yerine getirmektedir
(Qinetiq, 2023).

o Insan Tarafindan Tasinan Robotik Sistem (Man Transportable Robotic
System): Tehlikeleri tespit etmek, onaylamak ve ortadan kaldirmak igin bir
uzaklik yetenegi saglayan, uzaktan calistirilan, orta biiyiikliikkte bir robotik

sistemdir. Kara mayinlarini, patlamamis mithimmati, askeri kuvvetlerin
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yolundaki patlayici cihazlari bulmayi, temizlemeyi ya da uzaktan durdurmay1
saglama gorevlerini yerine getirmektedir (United States Army, 2022).

Pack Bot (Patlayict Mithimmat Imha Robotu): 24 kg’dan daha hafif olan bu
robot patlayict mithimmat imhasi, arama ve gozetleme, rehine kurtarma ve diger
gorevleri yerine getirmek {izere tasarlanmistir. Tasinmasi kolay olan ve insan
el becerisine yakin bir beceri gosteren bu robot herhangi bir yone iki metreye
kadar uzanmaktadir. ABD Ordusu bu robotu 2002°de Afganistan’da 2003’te
Irak’ta aktif olarak kullanmistir (Army Guide, 2023).

Talon: Paletli bir askeri robottur. Birlikleri ve ilk miidahale ekiplerini
korumakla gorevlidir. Patlayict mithimmat imhasi, kurtarma, iletisim, giivenlik,
kesif mayin tespiti gibi ¢oklu gorevleri yerine getirmektedir. ABD Ordusunda
4000 tizeri Talon gorev yapmaktadir (Army Technology, 2020).

Bu kapsamda ABD Ordusu tarafindan yapilan bir baska c¢alisma, pusulari

caydirmak ve mekanize olusumlarin kanatlarin1 korumak igin insanli savas araclari igin

kesif ve eskort gorevlerini yerine getirmek amaciyla Robotik Koruma Araglar1 programi

olan RCV’yi baglatti. Yapay zeka ve yer navigasyonun birlesimiyle RCV’lerin daha

otonom c¢alismasini planlayan ordu bu araglarin {i¢ tipini tasarlamistir. Bunlar (CRS,

2023).

Robotik Koruma Araglari-Medium (RCV-M): Robotik Komuta Araglar
tiirlerinden biri olan RCV-M uzaktan galigtirilan 30 mm toplarla donatilmis 25
mph hizla gidebilen dizel- elektrik hibrit aragtir. Hafif ve orta zirhlar1 yenmek
icin tasarlanmig olan RCV-M 10-20 ton arasinda agirliga sahiptir (CRS, 2023).
Robotik Komuta Araglari- Light (RCV-L): Robotik Komuta Araglari (Robotic
Command Vehivles) ailesinin bir iiyesi olan RCV-L 10 tonun {izerinde bir
agirlig1 olan, 7000 1bs yiik tasiyabilen ve saatte 40 mil/ saat hiza erisebilen
dizel-elektrikli bir hibrit platformdur. Saldir1 ve savunma amacgh silahlarla
donatilan RCV-L &liimciil yiikler tasiyabilen kesif ve istihbarat gorevlerini
yerine getirmesi planlanmaktadir (Qinetiq, 2022).

Robotik Koruma Araglari-Heavy (RCV-H): Bilinen tiim diisman zirhlarini
yenebilecek glicte olan dogrudan atesleme mekanizmasina sahip bir aragtir.

Otomatik bir top ve havadan yere tanksavar fiizeleriyle donatilacak olan RCV-
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H tank birimleri ve piyade savas araglariyla birlikte hareket edecektir

(Globalsecurity, 2023).

Tablo 6. ABD’nin otonom silah stratejisi ve teknolojileri

Kullanilan
Savag Alani

Otonom Silahin Adi

Ozellikleri

ABD’nin Otonom
Silah Stratejisi ve
Teknolojileri

Hava

Predator-C Avanger

Istihbarat, gbzetleme ve kesif
gorevlerini yerine getirir.20 saat
havada kalma &zelligi vardir

Hava

AAIRQ-7

Gergek zamanli goriintii iletme
ozelligine sahip aviyonik
teknoloji ile tiretilen golge taktik
insansiz savas aracidir

Hava

Northrop Grumman X-
47 A

Savag gemilerine otonom inig
yapabilen ve havada yakit ikmali
yapabilen insansiz hava aracidir

Hava

MQ-9 Azrail (Reaper)

Saldiri i¢in kesif ve gozetleme
ozelligine sahip uzun menzil ve
yliksek ugus irtifasina sahip
insansiz hava arac1

Hava

MQ-1 Predator

Kritik hedeflere karsi silahli
kesif yapabilen uzaktan
kumandali savas araci

Hava

MQ-8 Fire Scout

MQ-8A, MQ-8 B ve MQ-8C
olmak {iizere kesif, havadan silah
destegi saglayan insansiz
helikopter serisidir

Hava

RQ-4

Kesif, gozetleme ve istihbarata
faaliyetlerini yerine getiren
insansiz hava aracidir

Hava

RQ-11 Raven

Istihbarat, kesif ve gdzetleme
gorevlerini yerine getiren gece
ve gilindiiz fark etmeksizin canlt
goriintiiler sunan insansiz hava
aracidir

Hava

RQ-12 Wasp

Sahadaki personele tepeden kesif
ve silah istihbarat bilgisi
saglayan insansiz hava aracidir

Hava

RQ-20 Puma

Suya ve karaya inig yapabilen
istihbarat, gozetleme faaliyetleri
ylriitebilen insansiz hava
aracidir

Hava

RQ-21 Blackjack

Kara ve deniz ortamlar1 arasinda
hizl1 gegis yapabilen uzun ugus
ozelligine sahip insansiz hava
aracl

Hava

RQ-170 Sentinel

Gergek zamanli goriintii
yakalayan bu goriintii verilerini
isleyerek merkeze gonderen
biiyiik boliimii kompozitten
yapilan insansiz hava araci

e Her tirli harekat
ortaminda sinerjinin
arttirilmasi

e Siber uzaydaki
operasyonlara bu
sistemleri entegre
etmek

e Zaman verimliliginin
arttirilmasi

¢ Diisman kuvvetleri
iizerinde harekat
ustlinliigii kurmak

e Verimli ve yiiksek
performansli ¢aligma
igin savas
platformlarinin
birbirine entegre
edilmesi

¢ Deniz alt1 ve deniz
usti
operasyonlarinda
etkin glice ulasmak
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Deniz

Orca- Extra Unmaned
Undersea Vehicle
(XLUUV)

Denizaltinda operasyon ve
faydal1 yiik tasima faaliyetlerini
yerine getirmeyle gorevli
insansiz denizalt1 aracidir

Tablo 6. (Devam) ABD’nin otonom silah stratejisi ve teknolojileri

Deniz

Sea Serpent

Liman giivenligi gibi gorevleri
yerine getiren bu insansiz
denizalt1 araci su iistiinden
konumlandirilarak su altindaki
bir hedefi tespit edebilmistir

Deniz

Sea Hunter

Tek bir miirebbat olmadan
aylarca sefer diizenleme
ozelligine sahip otonom deniz
aracidir

Kara

Kobra

Aninda dagitim yapabilme
ozelligine sahip uzaktan
kumandali insansiz kara aracidir

Kara

Dragon Runner

Portatif bir cihazdir. Olumsuz
hava kosullarinda calisabilen ve
ilk miidahale gibi kritik gorevleri
yerine getirmektedir

Kara

Man Transportable
Robotic System

Tehlikeleri tespit etmek, ortadan
kaldirmak amaciyla uzaktan
calisma esasina dayali robotik
sistemdir

Kara

Pack Bot

Patlayict mithimmat imhasinin
yaninda istihbarata, kesif ve
gozetleme gorevlerini yerine
getiren savasg robotlaridir

Kara

Talon

Ulk miidahele ekiplerini
korumakla gorevli paletli bir
savas robotudur

Kara

RCV-M

30 mm toplarla donatilmis 25
km hizla giden hibrit bir savas
robotudur

Kara

RCV-L

Saldir1 ve savunma amagl kesif,
istihbarat gibi gorevleri yerine
getiren ve 6limeciil silahlar
tagtyabilen bir paltformdur

Kara

RCV-H

Bilinen tiim diigman zirhlarini
yenebeilme kapasitesine sahip
dogrudan atesleme
mekanizmasini sahip bir
sistemdir

Kaynak: Yazar tarafindan diizenlenmistir.
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Siber Savas

Amerika Birlesik Devletleri siber alana ve bu alanda verilen miicadeleye oldukga
onem vermektedir. Miittefiklerin ve 6zel sektoriin siber saldirilar karsisinda savunmasiz
kalmalar1 ayrica askeri servislerin yasadigi siber saldirilar sonucunda savas ¢abalarini
siirdiirme yeteneklerinin sekteye ugramast ABD’nin bu alana odaklanmasinin baglica
nedenlerindendir (Di Pane, 2022). ABD’nin teknolojide diinyanin o6nde gelen
ilkelerinden biri olmas1 onun siber giivenlik alanina daha da ehemmiyet gostermesini
gerektirmektedir. Amerikan siber giivenlik stratejisi dort temel unsur {izerine insa
edilmistir. Amerikan halkini, vatanin1 ve Amerikan yasam tarzini korumak, Amerikan
refahini tegvik etmek, giic yoluyla baris1 korumak ve Amerikan etkisini artirmaktir. Bu
stratejiyle yetkililer federal ag ve bilgileri giivence altina alarak Amerikan aglarini
korumayi, siber suclarla miicadeleyi ve bu miicadelenin raporlagtirma siirecinin
tyilestirilmesini, canli ve esnek bir dijital ekonomiyle Amerikan halkinin refah diizeyini
arttirmay1, Amerikan yaraticiligini fikri miilkiyet agisindan hirsizliklardan korumay1 ve

egitim ve ise alimlarla gii¢lii bir siber kadro kurmay1 amaglamaktadir (Cronk, 2018).

Siberin diisman kuvvetlerini ve yeteneklerini hedef alan askeri bir ara¢ olarak
kullanilmasi, diger askeri operasyondakine benzer kategorilere ayrilir. Siber araglar,
komuta ve kontrol diigiimlerini ve grubun propaganda dagitma yetenegini bozmak i¢in

geleneksel operasyonlar gibi kullanilabilir (Raston, 2019).

Konvensiyonel operasyonlarda siber, gerekli hedeflere daha etkin bir sekilde
ulagmak i¢in kuvvetlerin ve komutanlarin siber uzayda engellemeden hareket etmelerini
saglayarak veya diismanin hareket kabiliyetini bozarak desteklemek icin kullanilir (U.S
DoD, 2018). ABD diisman iilkeler tarafindan sik sik siber saldirilara maruz kalmaktadir.
Bu alanda en ciddi tehditler ulus-devlet bilgisayar korsanlaridir. Ozellikle Rusya, Cin ve
Kuzey Kore en biiyiik siber tehdit ihtiva eden iilkelerdendir. Cin hiikiimeti tarafindan
yonetildigine inanilan Personel Yonetimi Ofisi (OPM) siber giivenlik ihlali en az 20
milyon federal c¢alisanin bilgilerinin ele gecirilmesiyle sonuglanmistir. Bir diger siber
saldin Kuzey Kore tarafindan kendini olumsuz bir filmle tasvir eden Sony
Entertainment’a kars1 dagitilmamis 5 Sony filmi ve terabaytlarca 6zel verinin halka ifsa
edilmesidir (Heritage, 2023). Bu alanda miicadele i¢cin ABD Siber Komutanligi

kurulmustur. Ozel Harekdt Komutanhigina benzer yetenek tabanli Birlesik Savas
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Komutanlig1r olup siber saldir1 ve savunmada birincil organizasyondur. ABD Siber
Komutanligi 2010 yilinda ABD Stratejik Komutanlig1 adi altinda alt birlesik komutanlik
olarak kurulmus Trump tarafindan 2018’de Birlesik Savas Komutanligina yiikseltilmistir
(U.S Cyber Command, 2023). Bu komutanligin ii¢ siirekli operasyon gorevi vardir
(Nakosone, 2021):

1. Savunma Bakanlig1 Bilgi Aglarinin ve kilit arazinin yeteneklerinin operasyonu
ve savunmasini yoneterek Savunma Bakanlig1 i¢in gorev giivencesi saglamak,

2. Amerika Birlesik Devletleri’ne ulusal ¢ikarlarina yonelik stratejik tehditleri alt
etmek,

3. Muharip Komutanlara gorevlerini siber uzayda ve siber uzay araciligiyla

gerceklestirmelerine yardimci olmak.

Yapilan bu calismalarla beraber Donald Trump déneminde ABD 2018 yil1 Eyliil
ayinda ulusal siber strateji belgesini yayimlamistir. Bu stratejide yapilmasi gerekenler su

bagliklar altinda toplanmistir (National Cyber Strategy, 2018).

e Aglari, sistemleri, islevleri ve verileri koruyarak yurt savunmasi saglanmalidir,

e QGiivenli, gelisen bir dijital ekonomiyi besleyerek ve giiglii yerel inovasyonu
tesvik ederek Amerikan Halkinin refah seviyesi yiikseltilmelidir,

e ABD miittefikleriyle uyum icinde siber araclari kotii amacli kullananlar
caydirmal1 ve gerekirse cezalandirilmali, bu yaptirimi gii¢lii tutarak baris ve
giivenligi korumalidir,

e Agcik, birlikte ¢alisabilir, giivenilir ve gilivenli bir internetin temel ilkelerini

genisletmek i¢in Amerika’nin yurtdisindaki etkisi artirilmalidir.

2020 yilinda ABD Siber Uzay Solaryum Komisyonu bir rapor yayinladi. Bu
raporda “katmanli siber caydiricilik” adinda yeni bir siber giivenlik stratejisinden

bahsetmektedir. Bu rapora gore katmanli siber caydiriciliga ulagmak igin ti¢ yol vardir:

1. Davramsi sekillendirme: ABD siber uzayda sorumlu davranisi tesvik igin
miittefik ve ortaklariyla is birligi yapmalidir,
2. Avantajlart reddetme: ABD, siber uzay1 uzun siiredir kendi lehlerine ancak

ABD’nin aleyhine ve kendilerine ¢ok az maliyetle somiiren diismanlarin
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menfaatlerini reddetmelidir. Bunun i¢in de 6zel sektorle is birligi yaparak kritik
aglarin giivenligi saglanmalidir,

3. Maliyetleri empoze edin: ABD siber uzayda ABD’yi hedef alan aktorlere
misilleme yapmak ic¢in gereken yetenek, kapasite ve giivenirliligi korumalidir

(U.S. Cyber Solarium Commission, 2020).
Ayni raporda siber giivenligin saglanmasi i¢in 6zetle 6 6neri getirilmistir. Bunlar:

1. Siber uzay yapis1 ve organizasyonu i¢in hiikiimet kendini gilincellemeli ve
tyilestirmelidir,

2. Uluslararas1 sistemde siber alanda sorumlu olan diger aktorler normlara
uymadigindan ABD zor durumda kalmaktadir. Bu durumun tekrarlamamasi
icin ABD askeri olmayan yollarla normlar1 giiclendirmeli ve uygulanabilir hale
getirmelidir,

3. Uluslararas1 alanda ABD’yi zedeleyen, zarara ugratan ya da davraniglarini
degistirilmeye caligilan durumlarda ABD direngli durup bdyle durumlarda
hizlica kurtulmalidir,

4. Siber ekosistem yeniden sekillendirilmelidir.

5. Ozel sektorle siber giivenlik is birligi uygulanabilir olmalidir. Siber giivenligin
saglanmasinda 0zel sektor birincil aktor olarak kabul edilirken hiikiimet bu
aktorleri kaynak ve istihbaratlarla desteklemelidir,

6. Gelecekteki catigmalar siber bilesenler icereceginden ABD koétii niyetli
diismanlarina karsi silahli ¢atigmanin alt seviyesinde olan sinirlama, catisma,
caydirma ve diger unsurlart kullanarak etkin ileri savunma yapmalidir

(U.S.Cyber Solarium Commission, 2020).

ABD sik sik siber saldirilara maruz kalan bir tilke konumundadir. FBI’ya gére 2021
yilinda ABD’deki fidye yazilim saldirilart 649 kritik altyap: kurulusunu vurdu. Ayrica
FBI internet Suglar1 Sikayet Merkezi (IC3) 16 kritik altyap: sektoriinden 14 sektdrde en
az bir iiyenin siber saldiriya ugradigimi ve 2021°deki fidye yazilim saldirilarinin
%90’nimin basarili oldugunu belirtti (Rubin, 2022). Joe Biden doneminde 2021 yilinda
Ulusal Siber Direktor Ofisi kurularak bu ofisin bagina John Christopher Inglis getirildi.
Inglis Siber konularda Baskan’a bas danigmanlik gérevini de yerine getirecektir. Biden

ABD’nin siber vizyonu dort temel sonug araciligiyla yiiriitecektir. Bu sonuglar Federal
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tutarliligin saglanmasi, kamu-6zel is birligini gelistirmek, kaynaklar isteklere uygun hale

getirmek ve mevcut ve gelecekteki dayanikliligr artirmaktir (Whitehouse, 2021).

Tablo 7. ABD’nin siber savag stratejisi ve uygulama bigimleri

ABD Siber Savag Stratejisi Uygulama Bi¢imleri
e Amerikan halkini, vatanini ve yasam tarzini | e Cin Personel Yonetimi tarafindan yapildigina
korumak inanilan siber saldirt ile 20 milyon federal

calisanin bilgilerinin ¢alinmast
e Amerikan refahini tesvik etmek
o Sony Entertainment’a kars1 yapilan saldirici

e Gii¢ yoluyla baris1 korumak sonucu gizli bilgilerin halka ifsa edilmesi

e Diinya’da Amerikan etkisini arttirmak e 2010 yilinda ABD Siber Komutanliginin
kurulmasi

o Siber uzayda miittefiklerle is birligi yapmak e 2018 yilinda ABD Siber Komutanliginin

Birlesik Savas Komutanligina yiikseltilmesi

Siber uzayda somiiriicii diisman faaliyetlerini
engellenmesi e 2018 yilinda Ulusal Siber Strateji raporunun
yayinlanmasi

Siber uzayda 6ncii tilke olma konumu koruma
e 2020 yilinda Siber Uzay Solaryum Komisyonu

Siber alanda etkin ileri savunma yapmak tarafindan yayinlanan raporda katmanli siber
caydiricilik boliimiine yer verilmesi

Siber giivenlikte 6zel sektorler is birligi yapmak

Kaynak: Yazar tarafindan diizenlenmistir.
Elektronik Harp

Elektronik Harp alani ABD’nin 6ncii iilke oldugu muharebe alanlarindan birisidir.
Ordunun bu muharebe alanlarinda havada, karada ve denizde elektronik harp unsurlarina
rastlamak miimkiindiir. Siiphesiz ki bu alanda bir¢ok ¢alisma yapilmaktadir. Ancak
hepsine yer vermek neredeyse imkansizdir. O yilizden bu ¢alismada ABD’nin yapmis

oldugu belli bash elektronik harp silahlarina ve diger techizatlarina yer verilecektir.

o Gelismis Ara¢ Disi Elektronik Harp (AOEW): Bu program ile ABD Deniz
Kuvvetleri elektronik gdzetleme ve saldir1 yetenekleri saglamaktadir. Bu sistem

ile bagimsiz olarak veya ayn1 zamanda Caes antenlerine sahip geminin yerlesik
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elektronik gozlem sensorii AN/SLQ-32 (V)6 ile galigma yetenegine sahiptir
(Monismith, 2023).

Yiizey Elektronik Harp Gelistirme Programi (SEWIP) Lite: Bu program erken
tespit, analiz, tehdit uyaris1 ve gemi savar flizelerine karst koruma
saglamaktadir. Sewip Lite hem kiy1 hem de acik okyanus elektronik gézetleme
yetenegine sahiptir (Lockhed Martin, 2023).

Yiizey Elektronik Harp Gelistirme Programi (SEWIP): Eski AN/SLQ-32
sisteminin yiikseltilmesi olan bir sistemdir. ABD filosuna kinetik olmayan
elektronik saldir1 imkani sunan bu sistem yiizey gemilerini savar fiizelerinden
koruyarak erken tespit, sinyal analizi ve tehdit uyarisi saglamaktadir (Northrop
Grumman, 2023).

Denizalti  Elektronik Harp Sistemi (AN/BLQ-10(V): Tekne periskop
derinligimdeyken denizaltinin goriintiileme periskopundan gelen sinyalleri
isler. Karsi algilama ve carpismay1 dnlemek i¢in tehdit uyarisi saglar; Miiteakip
kovusturma i¢in hedeflerin yerini ve sayisini belirledikten sonra filo veya savas
grubunu desteklemek icin kesif ve istihbarat saglamaktadir (Keller, 2018).
Symphony Karsi Dogaglama Patlayici Cihazi (C-IED): Bu sistem bir radyo
kontrollii (RC) IED’yi tetiklemek i¢in kullanilan segili veya c¢oklu elektronik
sinyalleri ayn1 anda bozan bir sistemdir. Bu karigtirici sistem tiim tehdit
unsurlarina kars1 siirekli kapsama saglayan kiigiik bir tasarima sahip araca
monteli sistemdir (CBRNE, 2016).

Next Generation Symphony (Yeni Nesil Senfoni): Radyo kontrollii dogaglama
patlayici cihaz yenme sistemidir.
EYP tehditlerini alt ederek askeri personeli korumayi amacglayan bu sistem
saglam askeri ortamlar tasarlayan Ol¢eklenebilir, araca monte bir sistemdir
(Lockheed Martin, 2023).

AN/ALQ-210-ESM-MH-60R: Eksiksiz bir ESM operasyonel yetenekler
cesitliligi sunan bir sistemdir. Durumsal farkindalig: gelistiren, RF sinyallerini
tespit eden, yakalayan ve konum belirleyen, yakalanan yayicilarin tiiri, islevi
ve modu dahil olmak iizere silah sistemlerini belirleme yetenegine sahiptir.

ESM sisteminin ii¢ RF diisiik, orta ve yiiksek ii¢ band1 vardir. Her bantta tam
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360 derecelik alim kapsami saglayan giiclii bir performansa sahiptir (Drfence
Industries, 2023).

AN/ALQ-217-ESM-E-2C/D: Bu sistem sayesinde kiy1 ve agik okyanus
ortamlarinda gelismis farkindalik saglayarak operatoriin is yiikii azaltacaktir.
Ayrica hava kanadi ugaklari ile ¢ok gemili cografi konum belirleme ve gelismis
tehdit radar sistemlerinin tespiti icin gelistirilmis savas tanimlama (CID) ag
baglantili EW’yi igerir (Naval Technology, 2020).

AN/APR-48B-ESM Targeting ESM-Apache AH-64D/E: Bu sistem Apache
Guardian helikopterine takilidir. Dijital alic1 tabanli sinyal yakalama, pozitif
tanimlama, hizli yanit siiresi ve hassas yon bulma yetenekleri, onu hem bir
dogru hedefleme sistemi hem de helikopterler i¢in {istiin bir radar uyar alicisi
haline getirmektedir (Lockheed Martin, 2023).

AN/APR-52-Digital RWR: Savas arama kurtarma helikopteri i¢in tasarlanan
radar uydu alicisidir. Hava miirettebatina yonelik tehditleri daha hizli ve dogru
bir sekilde belirlemek i¢in ¢ok sayida sinyali ayni anda isleme Ozelligine
sahiptir. Cok yogun sinyal ortamlarinda ortaya ¢ikan yiiksek algilama 6zelligi
ve uzun menzile sahip olmasi bu radarin ayirt edici 6zelliklerindendir (Airforce-
Technology, 2017).

GPS Spatial Temporal Anti-Jam Receiver (GSTAR): F35 ugaklara entegre
edilecek olan bu sistemde yeni nesil sikisma 6nleme dahil bircok gelismis
yetenege sahiptir. Hava aracinda biiylik anlamda agirlik ve maliyet distisi
saglayan bu sistemde platform gereksinimlerini karsilamak i¢in hizli bir sekilde
uyum saglayabilen kritik GPS yeteneklerini kullanarak rakip parazit ve
sahtekarligina kars1 en biiyiik korumay1 saglamaktadir. Tamamen dijital olan bu
sistemde dinamik aralik radyo frekansi, RF 6n/ug, dijital huzme olusturucu ve
alic1 bulunmaktadir (Spazio News, 2019).

Aktif Reddetme Sistemi (Active Denial System) ADS: Mevcut 6ldiiriicii olmayan
silahlardan daha uzun bir menzile sahip yonlendirilmis enerjili elektronik harp
silahidir. Kinetik enerjiye dayali 6ldiiriicii olmayan bu silah kalabalik kontrolii,
kalabalig1 dagitma, konvoy ve devriye korumasi, kontrol noktas1 giivenligi,
cevre giivenligi, alan engelleme ve liman gilivenligi gibi bir¢cok saldir1 ve

savunmada kullanilmaktdir.1000 metreye kadar bir menzilde 1,5 m insan
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boyutunda 1mm dalga huzmesi yansitan bir silahtir (Joint Inter Mediate Force
Capabilities Office, 2023).

Personel Durdurma ve Stimiilasyon Tepkisi (PHASR): Bu yeni nesil bir lazer
aracidir. Bir diismani caydirmak veya etkinligini azaltmak amaciyla 6ldiiriicii
olmayan iki lazer boyu dalga kullanan tiifek boyutunda bir lazer silahidir. Bu
silah tarafindan {iretilen lazer 15181 saldirganlar1 aydinlatarak ya da gozlerini
kamagtirarak bireyleri veya lazer kaynagini gérme yeteneklerini gecici olarak
yok etmektedir (Kirtland Air Force, 2023).

Havadan Lazer Test Yatagi Ucgagi (Airborne Laser Test Bed) ALTB:
Y 6nlendirilmis enerji ve fiize teknolojisini bir arada kullanan bir elektronik harp
silahidir Hizlanan bir fiizenin egzoz dumanini algilamak icin alti kizilGtesi
sensOrden birini kullanmaktadir. Kilovat sinifi bir kat1 hal lazeri olan Track
illmunator, fiizeyi takip eder ve kesin bir nisan noktasi belirler. ikinci bir lazer
olan Beacon illmunator daha sonra yiiksek enerji lazerini hedefine dogru bir
sekilde yonlendirmek ve odaklanmak i¢in uyarlanabilir optik sistem tarafindan
diizeltilen atmosferdeki bozulmalar1 dlger. Burun taretinde bulunan biiyiik bir
teleskop kullanan 151n kontrol/atig kontrol sistemi yiiksek enerji lazerini 1ginini
flizenin basingh alanina odaklar ve lazer enerjisi fiizenin yapisal biitiinliigiinii
tehlikeye atarak fiize etkisiz kalana kadar 1sina maruz tutar (Businessinsider,
2015).

Yeni Nesil Jammer Programi (Next Generation Jammer Program) NGJ: Yeni
nesil karigtirict orta bandi olarak bilinen bu teknoloji diisman teknolojisi bozan
ya da calisilmayacak hale getiren elektronik saldir1 sistemidir. Bu sistem
gelistirilmis araliklarla calisma, ayni anda birden fazla hedefe saldirma,
gelismis karistirma teknikleri kullanma, modiiler acik sistem mimarisiyle
stirekli gelistirmeye acgik olma, diger gorev ve platformlara dl¢eklendirme gibi
ozelliklere sahiptir (Raytheon Intelelgence&Space, 2023).

Radyo Kontrollii Doga¢lama Patlayicit Cihazt (Counter RCIED): Elektronik
harbin bir unsurudur. Dogaclama patlayict cihazlarin radyo kontrollii
patlamasin1 Onleyerek araglar1 ve bireyleri koruyan bir elektronik harp
tirtintidiir. Korunmasi gereken degerli varliklar gevreleyen bir balon gibidir. Bu

sistem donanim ve yazilim mimarisi, algilanan radyo sinyaline ¢ok hizli bir
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yanitin yani sira, akilli tiretim ile ilgilenen tiim radyo spektrumunu kapsayan
optimize edilmis bir anten sayesinde ¢ok yiiksek etkin yayilan gii¢
(Campana, 2023).

o AGM-88 (Yiiksek Hizli Anti Radyasyon Fiizesi): Diisman radar donanimli hava

saglar

savunma sistemlerini aramak ve yok etmek i¢in tasarlanan havadan karaya

taktik fiizeleridir. Diisman radar hedeflerine odaklanan burnunda sabit bir

antene ve arayici kafaya sahiptir (Air Force, 2020).

Tablo 8. ABD’nin elektronik savas stratejisi ve teknolojileri

Kullanilan | Elektronik Silah Ozellikleri ABD Elektronik Savas
Savas Adi Stratejisi ve Teknolojileri
Alan
AN/APR-48B-ESM Ustiin hedefleme ve helikopterler
Hava Targeting ESM- icin radar uyarici olarak
Apache AH-64D/E kullanilan bir sistemdir o Ustiin elektromanyetik
savag sistemlerini
AN/ALQ-217-ESM-E- | Agik okyanus ve kiyilarda koruyup gelistirme
Deniz 2C/D farkindalig1 gelistirerek
operatoriin ig yiikiinii azaltan bir e Cevik, tamamen entegre
sistemdir bir elektromanyetik
savag sistemlerinin
Hava AN/ALQ-210-ESM- ESM Operasyonel yetenekler degisimini
MH-60R cesitliligi sunan bir sistemdir gerceklestirme
Hava, kara | Next Generation Radyo kontrollii dogaglama
ve Deniz Symphony patlayici cihaz yenme sistemidir o Elektromanyetik savas
Hava, CIED- Symphony IED’yi tetiklemek icin kullanilan alaninda egitim ve
Kara ve Karsi Dogaglama tekli ya da goklu elektronik sinyal nitelikli personel
Deniz Patlayici Cihazi bozucu sistemdir gelistirmeye odaklanma
Hava, AN/BLQ-10(V) Karsi algilama ve ¢arpigmayi
Kara ve Denizalti Elektronik onleme gorevlerini yani sira kesif | e Elektromanyetik savasta
Deniz Harp Sistemi ve avantajh ortakliklar
Istihbarat gorevlerini yerine kurup bu ortakliklarin
getirmektedir gelistirilmesini saglama
AOEW Elektronik Gelismis arag dis1 elektronik harp
Hava, Harp Sistemleri sistemidir. Bu sistemle gozetleme
Kara ve ve saldir1 gorevleri o Elektromanyetik savasta
Deniz gergeklestirmektedir nitelikli departmanalar
kurarak etkili bir
Hava, SEWIP Yiizey Bu sistem erken tespit, analiz, elektromanyetik savas
Kara ve Elektronik Harp tehdit ve gemi savar fiizelere kars1 yOnetigimi kurma
Deniz Gelistirme Programi koruma gorevini yerine
getirmektedir
Hava AN/APR-52-Digital Hava miirettebatina yonelik
RWR tehditleri hizli ve dogru bir
sekilde ¢oziimlemek i¢in ¢ok
sayida sinyali ayn1 anda isleyen
bir sistemdir
GPS Spatial F-35 lere entegre edilen bu
Hava Temporal Anti-Jam sistemle ile rakip parazit ve
Receiver (GSTAR)
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sahtekar sinyallere kars1 yiiksek
oranda koruma saglayan sistemdir

Active Denial System

Kinetik enerjiye dayali dldiiriicii

Simiilasyon Tepkisi

Kara Aktif Reddetme olmayan bu elektronik silah
Sistemi kalabalig1 dagitma, kontrol altina
alma gibi gorevleri yerine
getirmektedir
PHASR Personel Iki lazer boyu dalga kullanan,
Kara Durdurma ve 6ldiiriicii olmayan yeni nesil

elektronik bir cihazdir

Tablo 8. (Devam) ABD’nin elektronik savas stratejisi ve teknolojileri

Airborne Laser Test Yonlendirilmis enerji ve fiize
Hava Bed (Havadan Lazer | teknolojisini bir arada kullanan
Test Yatagy)-ALTB bir teknolojidir.
Next Generation Ayni anda birden fazla hedefe
Jammer Program saldirma, gelismis karistirma
Hava (Yeni Nesil Jammer teknikleri kullanma, siirekli
Programi)- NGJ gelistirmeye agik bir elektronik
sistemdir
Hava, Counter RCIED Patlayici cihazlarin radyo
Kara ve (Radyo Kontrollii kontrollii patlatilmasini 6nleyerek
Deniz Dogacglama Patlayici araglar1 ve bireyleri koruyan bir
Cihazi) elektronik harp sistemidir
Hava AGM-88 Yiiksek Hizli | Diisman radar donanimli hava
Anti-Radyasyon savunma sistemlerini aramak ve
Fiizesi yok etmek i¢in karadan havaya
calisan elektronik harp sistemidir

Kaynak: Yazar tarafindan diizenlenmistir.

4.3. CiN ve ABD’NIN AKILLI SAVAS SURECINDE UYGULADIGI YAPAY

ZEKA POLITIKALARININ KARSILASTIRILMASI

Yasanilan ¢agin en 6nemli teknolojik gelismelerinden olan ve iilkeler i¢in kritik bir

gelisim alan1 olan yapay zeka yaris1 her gegen giin daha da kizigmaktadir. Bu yarisin bag

aktorlerinden olan tilkelerden biri yapay zeka teknolojisinde lider konumda olan ABD;

bir digeri ise ABD’nin liderliginin en biiyiik rakibi olan Cin’dir. Bu teknolojide lider

konumda olan iilke teknolojinin gelecegini belirleyecek ve ekonomik rekabet giiciinii

biiytlik dlctlide arttirarak diger {ilkelere kritik endiistri alanlarinda iistiinliik saglayacaktir

(Anwer, 2022).

Diinya iizerinde yaklasik 4500 yapay zeka iizerine ¢alisan sirket bulunmakta iken

bunun yartya yakini ABD’de iicte biri ise Cin’de faaliyet gostermektedir. Google,

Facebook, Amazon, Baidu, Alibaba ve Tencent gibi bu teknolojide lider durumda olan



137

firmalarin mensgei Cin ya da ABD’dir (Blackpeak, 2019). Bu teknolojinin en {ist diizeyde
kontroliine sahip olan iilke taktiksel avantaji kendi lehine ¢evirecek ve dogrudan catigsma
ve diplomatik miizakerelerde asimetrik istlinliik saglayacaktir (Johnson, 2021). ABD
uzay bolgesini basariyla kullanan ilk iilke olmas1 gibi hem ABD hem de Cin yapay zeka
savas sistemlerini ilk kullanan ve yapay zeka teknolojilerinde hakim konumda olan iilke

olmay1 hedeflemektedir (Kania, 2019).

Diinya hegemonya miicadelesinde ABD’li yetkili askerler ve savunma liderleri
ABD’nin en 6nemli rakiplerinden biri olan Cin’in gelisen askeri giicimden endise
duymaktadir. PLA’nin yavas ancak istikrarli biiyliytisle birlikte i¢ ve gevresel giivenlikle
ilgili sorumluluklar: artan ABD savunmaci esnek olmayan kara odakli giigten dis
politikasini askeri diplomasi ve diinya ¢apinda operasyonlar yiiriitmek isteyen bir iilke
olarak revize etmistir (Defense Intelligence Agency, 2019). Bircok ABD’li analiste gore
PLA yapay zekad.ve kuantum hesaplama gibi yeni ortaya c¢ikan teknolojilerini

kullanmakta oldukg¢a heveslidir (Bateman, 2022).

ABD ile Cin arasindaki teknolojik iligkiler konusunda ii¢ baskin goriis
bulunmaktadir. Bunlardan birincisi "kisitlayict goriig"tiir. Cin karsitlari, insan haklari
savunucular1 ve milli glivenlik gorevlilerinden olusan bu grubun goriisiine gore, bu iliski
bir kazanani bir kaybedeni olan sifir toplamli bir oyundur ve Cin'e fayda saglamaktadir.
Bu nedenle iliskilerin dnemli lciide azaltilmasi gerekmektedir. Ikincisi ise "isbirlikci
gortig"tiir. Bu cephe, ABD-Cin arasindaki teknolojik iliskilerin ABD yararina oldugu
goriisiindedir ve ayrigma stratejisine siiphe ile yaklasmaktadir. Ticari fayda gozeten
isletmeler, tekno-kiireselci aktivistler ve ilericilerden olugan bu grup ABD'nin kisitlayici
araclara olan asir1 giiveninden, sisirilmis tehdit algisindan ve asir1 tepki gostermesinden
endise etmektedir. Ana akim diisiince kuruluslarindan analistleri, 1limli politikacilar1 ve
bazi eyalet ve yerel lideri iceren bu grup ABD'nin Cin ile olan teknolojik iligkilerinde
dengeyi saglayamamasindan endise etmektedir. Orta yolcu goriis, ABD'nin incelikle
ayarlanmig Onlemler ile dengelenmis biiylik saldirgan yatirimlar yapmasin
savunmaktadir (Bateman, 2022). ABD yapay zekada hiyerarsik fakat savunmaya iliskin
i¢ politikalarda merkezden dagitilmis karar alma yaklagimi izlemektedir. Hiikiimet ulusal
politikalar1 ve yiirlitme organlarint yOnetmesine ragmen askeri yapay zeka

aragtirmalarindan kamu kurumlarini, {niversiteleri veya 06zel sirketleri sorumlu
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tutdaktadir (Zhanna, 2022). ABD Hava Kuvvetlerinin eski bas sorumlusu Nicolas
Chaillan dahil olmak iizere bircok ABD’li yetkili Washington’un saldirgan olmamast
nedeniyle ABD’nin Cin ile girdigi yapay zeka rekabetinde kaybedecegini belirtmektedir
(Dinic, 2022). ABD ulusal giivenlige yonelik yapay zeka tehdidinin taninmasi ve fikri
miilkiyete yonelik devam eden saldirilar hiikkiimetin 2016 yilinda “Ulusal Yapay Zeka
Arastirma ve Gelistirme Stratejik Plani”n1 yayimlamaya itmistir (Biegel ve Kruose,
2016). Yapay zekanin askeri alanda 6nemini fark eden ABD Hiikiimeti ¢esitli calismalar
yaparak bu alana yogunlagsmistir. Eski Savunma Bakani Ash Carter 6zel sirketlerin bu
teknolojide daha 6nde olduklarini fark etmistir. 2015 yilinda ordu ile ilgili satin alma
slirecinde zaman kavramini daha azaltmak adina Savunma Inovasyon Birimini (Defence
Innovation Unit) kurmustur (Bertuca, 2015; Carter ve Rhodes, 2018). ABD yapay zeka
alaninda rakipleriyle 6zellikle Cin ile etkin bir miicadele etmek istiyorsa kars1 taktikler
icin arastirmaya yatirim yapmalidir. Daha genel olarak ABD yapay zeka hatasi ve
Onyargilarindan, yapay zekanin yeniliklere uyum saglayamamasindan ve yazilim
gelistirmek ve zorlamak i¢in kullanilan kanallarin savunmasizligindan yararlanarak bir
rakibin yapay zekasini hacklemek, kirmak ve geride birakmak icin yontemler
gelistirmelidir (Thomas, 2020). ABD’nin yapay zeka biit¢esi Cin’in kamu rakamlarindan
daha yiiksektir. ABD yapay zekanin ekonomiye uyarlanmasinda merkezi olmayan bir
politika izlemektedir. ABD’nin kars1 yapay zeka sektoriindeki yatirimlar1 2021 verilerine
gore Cin’in ti¢ katidir (Zhanna, 2022). ABD Savunma Bakanlig1, yapay zeka stratejisini
“savunmaya yonelik teknolojik tstiinliik” ilkesini temel alarak olusturmustur. ABD
ylirlitme organina gore Cin teknolojik hegemonyasinin taninmasi icin yapay zeka
politikalarin1 yukarinda asagiya dogru yapilandirmistir (Albert vd., 2021). Genel olarak
ABD’nin yapay zeka stratejisi, Cin’i bu alanda kontrol altinda tutmak ve yapay zeka

liderligini stirdiirmektir.

Cin genel anlamda yapay zeka stratejisi olarak ABD’nin adimlarini izlemektedir
(Ozdemir, 2019). Ancak 2030 yilina kadar da bu alanda diinya liderligini
hedeflemektedir. Bu kiiresel genisleme ve egemen olma hevesi ABD ve kiiresel diizenin
istikrarina bir tehdit olusturmaktadir (Roberts vd., 2020). Cin yapay zekd mimarisi
ABD’ye kars1 merkezilestirilmis bir yapiya sahiptir (Zhnna, 2022). ABD ile dogrudan
rekabet etmek yerine savasta kritik avantaj saglayabilecek asimetrik yetenekler

gelistirmeye ¢alismaktadir (Blasko, 2011). Bu koz stratejisi savasta inisiyatif kazanmak
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icin diismanlarin zayifliklarina karst alistlmisin  disinda teknolojileri  kullanmayt
amaglamaktadir (Peng ve Yao, 2005). Cin Amerika’nin rekabet giiclinii diisiirmek i¢in
askeri-sivil kaynasmasina odaklanmistir. Bununla beraber devasa kiiresel bir girisim olan
Kusak-Yol Projesi ABD’de var olan rahatsizligi daha da arttirmistir. Yapay zeka
teknolojisinin Cin ordusuna entegrasyonu Devlet Konseyi, Merkezi Askeri Komisyonu
ve farkli bakanliklarin katilimiyla gergeklestirilmistir. Milli Egitim Bakanlig: ile birlikte
calisan Bilim ve Teknoloji Bakanligi, 6zel sektorden orduya teknoloji entegrasyonunu
organize etmistir (Kania, 2019). PLA akademisyenleri yapay zekay1 savas durumlarini
tahmin etmek ve en uygun yaklagimlart belirlemek amaciyla kullanmanin savasi
kazanmay1 kolaylastirilacaginin altini1 ¢izmektedir (Li, 2019). Cin aslinda sadece diinyada
yapay zeka liderligini hedeflememektedir. Ayn1 zamanda yapay zekadan uluslararasi ve
bolgesel giivenlik i¢in karmasik ve ince etkileri olan askeri islerde yararlanmayi
hedeflemektedir (China State Council, 2017). Cin sadece yapay zeka teknolojisini

gelistirmiyor, aynt zamanda Ortadogu’ya silah satarak aragtirma biitgesini artirmaktadir.

Cin, Suudi Arabistan ve Birlesik Arap Emirlikleri’ne silah satisim1 2012-2016
yilinda %386, 2016-2020 yilinda %169 artirmugtir. iki rakip iilkenin yapay zeka
teknolojisi politikalarina baktigimizda Cin’de temel teorik arastirma yapan insan sayisi
oldukg¢a azdir. Derin 6grenme lizerine Cin’de bircok makale yaymlanirken bunlarin pek
az1 teoride gerecekten yenilik¢i veya Onemli uygulama degerine sahiptir. Ancak
Amerika’da boyle bir durum s6z konusu degildir. ABD, simdiden gelecegin
teknolojilerinin nasil olacagi konusunda arastirmalar gergeklestirmektedir. Bu durum Cin

icin yapay zekada biiytik bir handikaptir (Valori, 2022).

Devletler elinden geldigince en gelismis askeri platformlar1 gelistirmek, sahaya
stirmek ve bunu siirdiirmek adina biiyiik miicadeleler vermektedir (Brode ve Brode,
1984). Yeni bir askeri teknoloji gelistiren bir iilkenin rakipleri o {ilkenin elde ettigi
avantajlar1 sinirlamak veya ortadan kaldirmak icin 6nlemler alir veya buna karsilik yeni
teknolojiler gelistirir (Gili ve Gili, 2018). Cin yapay zekanin diisman gii¢lerini ve karar
vericileri felg etmeye yonelik daha hizli, daha kesin ve daginik bir savag bi¢imi olan akill
savasa donilisecegine inanmaktadir (Dahm, 2020). Analistlere gore yapay zekanin
savastaki etkisini kisa vadede gorebilecek en iyi nokta Tayvan’dir. Cin’in bu bolgede

amfibi saldirilarinin ne derece yetkin oldugu ve Tayvan halki ile liderlerinin iradest,
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Tayvan’in savunma hazirligi ile ABD ordusunun bu bolgedeki dirayetli durusu ve karsi

savunma faaliyetleri olast bir miicadele belirleyici faktorler olacaktir (Blackwill vd.,

2021).

Tablo 9. ABD ve Cin’in otonom stratejilerinin karsilagtiriimasi

ABD’nin Otonom Silah Stratejisi ve Beklentileri

Cin Otonom Silah Stratejisi ve Beklentileri

etmek

kurmak

o Her tiirlii harekat ortaminda sinerjinin arttirilmasi
o Siber uzaydaki operasyonlara bu sistemleri entegre

]

e Zaman verimliliginin arttirilmasi .
e Diisman kuvvetleri iizerinde harekat iistinligi .
]

e Insansiz hava araglarinda kontrolii saglamak

Cesitli Askeri gorevleri yerine getirmek
Insanh araglarla entegresyonu saglamak
Sinir Giivenliginin Korunmasi
Karasularinin giivenligini saglama

Askeri Operasyonlarda savas simiilatorii ve

e Verimli ve yiiksek performansh ¢alisma i¢in savas oyunlardan yararlanarak sistemler
platformlarinin birbirine entegre edilmesi gelistirmek
e Deniz alt1 ve deniz {istii operasyonlarinda etkin
giice ulagmak
Kaynak: Yazar tarafindan diizenlenmistir.
Tablo 10. ABD ve Cin’in otonom silah teknolojilerinin karsilastirilmasi
ABD Otonom Ozellikleri Kullanim Otonom Ozellikleri
Kullanilan | Silahin Adi ABD Alan Silahin Ad1 Cin
Savas ABD Cin Cin
Alan
Hava Predator-C Istihbarat, gdzetleme ve Hava Xianghong Sekil olarak
Avanger kesif gorevlerini yerine Cin’e
getirir.20 saat havada benzemektedir.
kalma 6zelligi vardir Uzun siire
havada kalma
ozelligine
sahiptir
AAIl RQ-7 Gergek zamanli goriintii Hava Skyhawk-3 | Dikey olarak
Hava iletme 6zelligine sahip havada asilt
aviyonik teknoloji ile kalan ve inis
iretilen golge taktik yapabilen
insansiz savas aracidir
Northrop Savas gemilerine otonom Hava CH-5 Cin yeniligine
Hava Grumman X- | inis yapabilen ve havada dayanan ilk
47 A yakit ikmali yapabilen insansiz hava
insansiz hava aracidir araci
MQ-9 Azrail | Saldir igin kesif ve Hava EA-03 En yiiksek
Hava (Reaper) gozetleme ozelligine sahip Xianglong, | irtifali ve uzun
uzun menzil ve yiiksek siireli ugus
ugus irtifasina sahip yapabilen kesif
insansiz hava araci ucagi
Kritik hedeflere karsi Hava Wing Long- | Kitalararasi
silahl1 kesif yapabilen 3 ucus yapabilen
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hava aracidir

Hava MQ-1 uzaktan kumandali savas Insansiz Hava
Predator araci Araci
MQ-8A, MQ-8 B ve MQ- | Hava Blowfish A2 | Elektrikle ugus
Hava MQ-8 Fire 8C olmak {izere kesif, yapabilen
Scout havadan silah destegi insansiz hava
saglayan insansiz aract
helikopter serisidir
Kesif, gdzetleme ve Hava Qimingxing- | Gilines
Hava RQ-4 istihbarata faaliyetlerini 50 (Morning | enerjisiyle
yerine getiren insansiz Star-50) calisabilen

insansiz hava
aracl

Tablo 10. (Devam) ABD ve Cin’in otonom silah teknolojilerinin karsilastirilmasi

ustiinden
konumlandirilarak su
altindaki bir hedefi tespit
edebilmistir

Istihbarat, kesif ve Deniz Zhu Hai Drone ana
Hava RQ-11 Raven | gozetleme gorevlerini Yan gemisi
yerine getiren gece ve
giindiiz fark etmeksizin
canli goriintiiler sunan
insansiz hava aracidir
Sahadaki personele Deniz HSU-001 Dikey veya
Hava RQ-12 Wasp | tepeden kesif ve silah yatay hareket
istihbarat bilgisi saglayan edebilen
insansiz hava aracidir insansiz deniz
araci
Suya ve karaya inig Deniz Robo Shark | Su alt1 deniz
Hava RQ-20 Puma | yapabilen istihbarat, savag robotu
gozetleme faaliyetleri
yiiriitebilen insansiz hava
aracidir
Kara ve deniz ortamlari Kara Pethbreaker | Yiiksek hareket
Hava RQ-21 arasinda hizl gecis kabiliyetine
Blackjack yapabilen uzun ucus sahip kara
ozelligine sahip insansiz insansiz kesif
hava araci aract
Hava RQ-170 Gergek zamanli goriintii Kara Anbot Yerli askeri
Sentinel yakalayan bu goriintii giivenlik
verilerini isleyerek robotu
merkeze gonderen biiyiik
bolimii kompozitten
yapilan insansiz hava araci
Orca- Extra Denizaltinda operasyon ve Sharp Claw- | Tirmanma,
Deniz Unmaned faydali yiik tasima Kara 1 kesfetme ve
Undersea faaliyetlerini yerine hedeflere ates
Vehicle getirmeyle gorevli insansiz edebilme
(XLUUV) denizalt1 aracidir ozelligine
sahip otonom
kara aract
Deniz Sea Serpent Liman giivenligi gibi Kara 88 Sharp Sinir
gorevleri yerine getiren bu Claws Korumada
insansiz denizalt1 aract su Kullanilan

insansiz kara
araci
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Deniz

Sea Hunter

Tek bir miirebbat olmadan
aylarca sefer diizenleme
6zelligine sahip otonom
deniz aracidir

Kara

Kobra

Aninda dagitim yapabilme
ozelligine sahip uzaktan
kumandali insansiz kara
aracidir

Kara

Dragon
Runner

Portatif bir cihazdir.
Olumsuz hava kosullarinda
calisabilen ve ilk miidahale
gibi kritik gdrevleri yerine
getirmektedir

Tablo 10. (Devam) ABD ve Cin’in otonom silah teknolojilerinin karsilastirilmasi

Kara

Man
Transportable
Robotic
System

Tehlikeleri tespit etmek,
ortadan kaldirmak
amactyla uzaktan ¢aligma
esasina dayali robotik
sistemdir

Kara

Pack Bot

Patlayict mithimmat
imhasinin yaninda
istihbarata, kesif ve
gozetleme gorevlerini
yerine getiren savas
robotlaridir

Kara

Talon

Ulk miidahele ekiplerini
korumakla gorevli paletli
bir savas robotudur

Kara

RCV-M

30 mm toplarla donatilmig
25 km hizla giden hibrit bir
savas robotudur

Kara

RCV-L

Saldir1 ve savunma amagli
kesif, istihbarat gibi
gorevleri yerine getiren ve
6liimctiil silahlar
tasiyabilen bir paltformdur

Kara

RCV-H

Bilinen tiim diisman
zirthlarimi yenebeilme
kapasitesine sahip
dogrudan ategleme
mekanizmasini sahip bir
sistemdir

Kaynak: Yazar tarafindan diizenlenmistir.

Tablo 11. ABD ve Cin siber savag stratejileri ve uygulamalarinin karsilastiriimasi

ABD Siber Savag Stratejisi

Cin Siber Savag Stratejisi

e Amerikan halkini, vatanini ve yasam tarzini korumak
e Amerikan refahini tegvik etmek
o Gii¢ yoluyla barig1 korumak

o Internet ve bilgi teknolojilerine getirilen sinirlama
e Siber Uzay alanini genisletme
o ic ve dis tehditlere karst siber giivenlik politikalari
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e Diinya’da Amerikan etkisini arttirmak Olusturma
o Siber uzayda miittefiklerle is birligi yapmak e Giivenlik giincellemesi kiliginda kotii kod girigimi
e Siber uzayda somiiriicii diisman faaliyetlerini olusturma

engellenmesi o Hedeflenen bilgisayarlara Truva at1 yerlestirme

e Siber uzayda oncii iilke olma konumu koruma
o Siber alanda etkin ileri savunma yapmak

Merkezi ag kontroliinii ele gegirme
Gegici sunucuda materyal toplama ve ag dismna

o Siber giivenlikte 6zel sektorler ig birligi yapmak gonderme
Uygulama Bic¢imleri Uygulama Bigimleri
e Cin Personel Yonetimi tarafindan yapildigina e Bilisim alaninda 100 kisiden olugan uzman bir ekip
inanilan siber saldir1 ile 20 milyon federal galisanin olusturuldu
bilgilerinin ¢alinmasi e Yasal gérevi olmayan ve zaman zaman hiikiimet
e Sony Entertainment’a kars1 yapilan saldirict icin ¢aligan vatansever bilgisayar korsanlart
sonucu gizli bilgilerin halka ifsa edilmesi grubunun caligmalari
e 2010 yilinda ABD Siber Komutanligmin kurulmast | e Tayvan’in resmi sitesinin vatansever bilgisayar
e 2018 yilinda ABD Siber Komutanliginin Birlesik korsanlari tarafindan hacklenmesi
Savag Komutanligma yiikseltilmesi e (Cin jeti ve Amerikan Kesif ucagimin ¢arpigmast
e 2018 yilinda Ulusal Siber Strateji raporunun sonra Cinli hackerlerin Amerikan resmi sitelerine
yaymlanmasi saldirilar

e 2020 yilinda Siber Uzay Solaryum Komisyonu
tarafindan yayinlanan raporda katmanli siber
caydiricilik bdliimiine yer verilmesi

Kaynak: Yazar tarafindan diizenlenmistir.

Tablo 12. ABD ve Cin’in elektronik savas stratejileri

ABD Elektronik Savas Stratejisi ve Beklentileri
v/ Ustiin elektromanyetik savas sistemlerini koruyup gelistirme
v Cevik, tamamen entegre bir elektromanyetik savas sistemlerinin degisimini gergeklestirme
v'Elektromanyetik savas alaninda egitim ve nitelikli personel gelistirmeye odaklanma
v'Elektromanyetik savasta avantajli ortakliklar kurup bu ortakliklarin gelistirilmesini saglama
v Elektromanyetik savasta nitelikli departmanalar kurarak etkili bir elektromanyetik savag yonetigimi
kurma

Cin Elektronik Savag Stratejisi ve Beklentileri
v’ Elektronik kars1 6nlemleri gelistirmek
v’ Radar teknolojisi kullanarak kesif, gdzetleme ve istihbarat toplama
v’ Savas ugak ve gemilerinin erken uyarilmasini saglama
v Diisman elektronik sistemlerinin karistirilarak ¢alismasini engelleme ya da performansini diistirme

Kaynak: Yazar tarafindan diizenlenmistir.

Tablo 13. ABD ve Cin elektronik savas silah teknolojileri

Kullanilan Savas Elektronik Silah Adi Ozellikleri
Alan1 ABD

AN/APR-48B-ESM Targeting | Ustiin hedefleme ve helikopterler igin radar
Hava ESM-Apache AH-64D/E uyarici olarak kullanilan bir sistemdir
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AN/ALQ-217-ESM-E-2C/D

Acik okyanus ve kiyilarda farkindaligt

Deniz gelistirerek operatoriin is yiikiinii azaltan bir
sistemdir
Hava AN/ALQ-210-ESM-MH-60R | ESM Operasyonel yetenekler ¢esitliligi sunan

bir sistemdir

Hava, kara ve
Deniz

Next Generation Symphony

Radyo kontrollii dogaclama patlayici cihaz
yenme sistemidir

Hava, Kara ve
Deniz

CIED- Symphony Karsi
Dogacglama Patlayici Cihazi

IED’yi tetiklemek icin kullanilan tekli ya da
coklu elektronik sinyal bozucu sistemdir

Hava, Kara ve
Deniz

AN/BLQ-10(V) Denizalt
Elektronik Harp Sistemi

Kars1 algilama ve ¢arpismay1 6nleme
gorevlerini yan1 sira kesif ve
Istihbarat gorevlerini yerine getirmektedir

Hava, Kara ve
Deniz

AOEW Elektronik Harp
Sistemleri

Gelismis arag¢ dis1 elektronik harp sistemidir.
Bu sistemle gozetleme ve saldir1 gorevleri
gerceklestirmektedir

Hava, Kara ve
Deniz

SEWIP Yiizey Elektronik
Harp Gelistirme Programi

Bu sistem erken tespit, analiz, tehdit ve gemi
savar fiizelere kars1 koruma gorevini yerine
getirmektedir

Hava AN/APR-52-Digital RWR Hava miirettebatina yonelik tehditleri hizli ve
dogru bir sekilde ¢oziimlemek igin ¢ok sayida
sinyali ayn1 anda igleyen bir sistemdir

GPS Spatial Temporal Anti- | F-35 lere entegre edilen bu sistemle ile rakip

Hava Jam Receiver (GSTAR) parazit ve sahtekar sinyallere kars1 yiiksek

oranda koruma saglayan sistemdir
Active Denial System Aktif Kinetik enerjiye dayal 6ldiiriicii olmayan bu
Kara Reddetme Sistemi elektronik silah kalabaligi dagitma, kontrol

altina alma gibi gorevleri yerine getirmektedir

Tablo 13. (Devam) ABD ve Cin elektronik savas silah teknolojileri

PHASR Personel Durdurma

iki lazer boyu dalga kullanan, dldiiriicii

Kara ve Simiilasyon Tepkisi olmayan yeni nesil elektronik bir cihazdir
Airborne Laser Test Bed Yonlendirilmis enerji ve fiize teknolojisini bir
Hava (Havadan Lazer Test Yatagy)- | arada kullanan bir teknolojidir.
ALTB
Next Generation Jammer Aynt anda birden fazla hedefe saldirma,
Hava Program (Yeni Nesil Jammer | gelismis karistirma teknikleri kullanma, siirekli

Programi)- NGJ

gelistirmeye agik bir elektronik sistemdir

Hava, Kara ve
Deniz

Counter RCIED (Radyo
Kontrollii Dogaglama
Patlayici Cihazi)

Patlayici cihazlarin radyo kontrollii
patlatilmasini 6nleyerek araclar1 ve bireyleri
koruyan bir elektronik harp sistemidir

Hava AGM-88 Yiiksek Hizli Anti- Diisman radar donanimli hava savunma
Radyasyon Fiizesi sistemlerini aramak ve yok etmek i¢in karadan
havaya calisan elektronik harp sistemidir
Hava KJ-600 Havadan erken uyar1 ve kontrol ugagidir. Sinyal
Istihbarati saglamaktadir
Hava J16-D Havadan taktik karistirma teknolojisine sahip

dort adet sinyal bozucu ve iki adet savas
fiizesine sahiptir
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Hava J-20 Cin’in en gelismis hayalet ucagi olup dikey
kuyruk ve {istiin manevra kabiliyetine sahiptir
Hava FH-95 Kesif, sinir devriyesi ve deniz gézetleme

gorevlerinden kullanilan bu ugagin 24 saatten
fazla ugus kapasitesi vardir

Hava WJ-700 Hava fotoelektrik 6zellikli Sar ve elektrik
radarli tek tusla seyir 6zellikli elektronik hava
savas aracidir

Hava H-6N [1k niikleer kapasiteli havadan havaya yakit
ikmali yapabilen bombardiman ugagi

Hava, Kara ve SLC-18 Diinyada bu denli biiyiik 6l¢ekte calisabilen ilk

Deniz aktif elektronik radar

Hava, Kara ve YLC-48 Kars1 savunma radar1 olup 360 derece tarama

Deniz ozelligine sahiptir

Kaynak: Yazar tarafindan diizenlenmistir.

Bu alanda her iki iilkede giderek gelisen teknoloji sayesinde akilli savasa

hazirliklarimi surdiirmektedir.

Akilli savas denince akla gelen ilk alanlardan biri hava kuvvetleridir. Bu alanda da
IHA larda yapay zeka etkisini gdstermektedir. ABD Federal Havacilik Dairesi ABD’de
855.860 adet kayitli insansiz hava aracini rapor etti (Drones by the Numbers, 2022).
Ancak kayit altinda olmayan ve sayis1 bilinmeyen insansiz hava araglarinin ciddi sayida
varlig1 mevcuttur. Ayrica bu kayitsiz araglarin genel olarak askeri sahayla ilgilendigi
bilinmektedir (Alvarez, 2021). ABD hava kuvvetleri ilk hayalet u¢ag1 (F-117) 1983°te
sahip olmusken Cin ¢ok sonralar1 bu teknolojiyi kullanima agmistir. Hava Kuvvetleri
diinyanin ilk besinci nesil avcr ugagi olan 185-F22°den olusan on filoyu kullanmaktadir
(United States Air Force, 2015, s. 37). ABD ordusunun bir¢ok giincel IHA’s1 vardir.
Halen daha gelistirilip dizayn edilmektedir. Diisiik irtifa istihbarat ve gozlem kesif
yapabilen RQ-11B 2004’ten bu yana konuslandirilmis Irak ve Afganistan’da 6nemli
operasyonlara katilmistir. Yine Wasp I1I kapali alanda manevra yapma kabiliyetine sahip

operatore sifreli video gondermektedir.

Cin PLA st diizey yetkilileri ve stratejistler su ana kadar yaymlanan makalelerden
yola ¢ikarak PLA’nin yapay zekayi dort alanda kullanmak istedigini gostermektedir.
Birinci olarak c¢ok sayida insan hava araci da dahil olmak {izere silahlarin 6zerkligi
alamidir. Bu sayede yiiksek otonom entegre operasyonlar yiirliitmeyi hedeflemektedir.

Ikinci olarak makine &grenimiyle biiyiik verileri islemeyi planlamaktadir. Bunda amaci
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ise Cin’i ¢cevreleyen sularda insansiz ve denizalti1 sensorlerinden olusan bir ag kurmaktir.
Bu sayede alinan radyo dalgalar1 analiz edip karistirmaya dayana yen. Bir elektronik harp
gelistirmeyi hedeflemektedir. Ugiincii olarak askeri karar alma siirecini hizlandirmay1
planlamamaktadir. Karmasik karar alma siireclerin yapay zekadan etkin faydalanmayi1
planlamaktadir. Son olarak ise biligsel savastir. Bu savagla Cin insan beyninin bilisini ve
rakibin stratejik olarak elverigli bir ortam yaratma veya rakibi savasmadan bastirma
iradesini etkiliyor. Kullanilan bu alanlardan ilk ii¢li farkli isimlerle olsa da ABD
tarafindan kullanilirken Cin’i bu teknolojide ayr1 kilan bilissel savas kavramidir (Takagi,

2022). Her iki iilkede birbirini stratejik ortak ve stratejik rakip olarak gérmektedir.
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SONUC VE DEGERLENDIRME

Gegmis donemlerden bu yana bir arada yasan insanlar arasinda anlagsmazliklar,
cikar catigsmalar1 gibi durumlar yasanmaktadir. Yasanan bu olumsuz durumlarin
¢Oziimiinde basvurulan en sik yontemlerden biri de savastir. Neredeyse insanlik tarihi
kadar eskiye dayanan bir kavram olan savas basli basina toplumsal bir olaydir. Tarihte
yer, zaman ve mekan degisse de savaslar hep var olmustur. Insanlik tarihi i¢in bu denli
onemli ve tarihsel manada eskiye dayanan bir kavram olan savagin varligini siirdiirmesi

muhtemeldir.

I1.Diinya Savasi sonrasi diinya savastan biktigi bir déneme girmistir. Ulkelerin
cikarlarin1 savunmaya devam ettigi ancak bu ¢ikar savunmasini ¢atigsmaya gotiirmekten
imtina ettigi bir donem yasanmistir. Dilinya savas tarihine Soguk Savas olarak gecen bu
donemde insanlik, dolayli savaslara sahit olmustur. Zamanla yasanan toplumsal ve
teknolojik gelismeler bu iki kutuplu diinya diizeninin ¢ok uzun siirmesine firsat
vermemistir. SSCB yikilinca diinyanin tek stiper giicli olan ABD kiiresel giiciinii iyice
artirarak diinya {izerindeki egemenligini iyice pekistirmistir. Tarihsel gegmise
bakildiginda diinya diizeninde tek giiciin uzun siire kalmadigina dair sayisiz 6rnek vardir.
ABD’nin de bu tek egemen giic riiyas1 diger kiiresel giiclerin sahneye ¢ikmasiyla yavas
yavas bozulmaya yiiz tutmustur. Ozellikle Cin’in siiper gii¢ olma yolunda ilerlemesi, Cin

ve ABD arasinda kiiresel liderlik miicadelesinde bir rekabete yol agmustir..

Ulkelerin gelismesindeki en kritik alanlardan biri de teknolojidir. Bunun farkinda
olan iilkeler bu alana biiyiik yatirimlar yapmaktadir. Ozellikle 21.yiizy1l teknolojisi smir
tanimaz bir hal aldigindan yasanan teknolojik gelismeler bas dondiiriicii niteliktedir. Bu
alanda ilk yapan olma, teknolojiyi liretme gibi kritik hamleler iilkelere rekabet avantaji
kazandiracaktir. Bunun farkinda olan iilkeler bu alanda istihdam, aragtirma ve gelistirme
teknoloji liretme ¢aligmalarina biiyiik yatirnm paylari aymrmaktadir. Bu teknolojik
alanlardan biri de yapay zekadir, 21.ylizyilin en biiylik buluslarindan biri olarak sayilan
yapay zeka hayatin her alanina uygulanabilir bir teknolojidir. Onun bu 6zelligi iilkelerin
bu teknoloji konusunda istahin1 kabartmistir. Egitimden sagliga, endiistriden sanayiye,

tiptan, hukuka kadar bir¢ok alana uygulanabilir bir teknoloji olan yapay zekanin dinamik
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yapist onu daha da dnemli hale getirmistir. Bu teknolojinin kullanildig1 hayati alanlardan
biri de askeri alandir. Bu alanda kullanilmasiyla beraber diinya savag tarihi yepyeni
kavramlar, yepyeni savas aktorleriyle tanmismistir. Artik savas geleneksel bir savastan
cikarak akilli hale gelmistir. Bu savas kapsaminda kullanilan otonom silahlar, ag
savaslari, bilgi savaslari, akill fiizeler, insansiz savas araglar1 gibi bir¢cok yeni argiimanin
savasta yer almasiyla ¢atisma bambaska bir hale biiriinmiistiir. Ozellikle bu teknolojinin
her devlet tarafindan temin edilememesi bu teknolojiyi iireten ve sahip olan iilkeler

acisindan biiyiik avantaj saglayan bir durumdur.

Yapay zeka alaninda diinyanin iki 6nde gelen iilkesi ABD ve Cin’dir. Bu kritik
teknoloji iilkeler i¢in birbirine listlinlik saglamada anahtar konumundadir. Her iki iilke
de bu teknolojide diger diinya devletlerine gore ondedir. Genel manada ABD Cin’den
daha 6nce bu teknolojiyle tanigmis olmanin verdigi avantajla liderligini siirdiirmektedir.
Ancak Cin bu teknolojiye olduk¢a merakli bir iilke konumunda olup bir an evvel ABD
ile arasindaki a¢131 kapatarak bu alanda ona iistiinliik saglamay1 planlamaktadir. ki iilke
arasindaki bu miicadele neredeyse yapay zeka teknolojisinin uygulandigi tiim alanlarda
yasanmaktadir. Ciinkli Rusya Devlet Bagkani1 Putin’in soyledigi “yapay zekaya hakim
olan diinyaya hakim olur” sozii bu miicadelenin dzeti gibidir. Iki iilke bu alanda tek
olmasalar da en biiyiik iki rakiptirler. Su an itibariyle ABD kagan Cin kovalayan
konumunda olsa da arastirmalar Cin’in ABD’yi yakalayacagi yoniindedir (Bilgin, 2021).
Cin yaymladig1 yeni nesil gelistirme planiyla diinyada yapay zeka lideri olmayi
hedefledigini agik¢a ortaya koymustur. Ayrica yine ayni belgede ilk hamle avantajini elde
etmek i¢in nasil bir strateji izlemesi gerektiginden bahsetmektedir. Ayrica Cin ABD ile
geleneksel silah teknolojisinde yarismak yerine asimetrik yetenekler gelistirmeye

odaklanmistir (Blasko, 2011).

Bu sert miicadele yapay zeka temelli akilli savas denilen alanda da yasanmaktadir.
Iki iilkenin de birbirine iistiinliik saglayarak diinyanin egemen giicii olma istegi yeni
teknolojik silahlarin {iretilmesini tesvik etmistir. Ozellikle, siirekli gelisebilen bir yapiya
sahip olan yapay zeka teknolojisinin askeri alana uygulanmasiyla beraber akilli silahlarin
gelisimi hem sasirtict hem de korkutucu boyuttadir. Her iki {ilke de yapilanin bir fazlasini
yapma ve 6zellikle ilk yapan avantajini elde etme adina bu alanda biiyiik ¢alismalara imza

atmaktadir. Her iki iilkenin de kendine gore avantajlari ve dezavantajlar1 mevcuttur. Bu
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acidan oldukea biiyiik bir veriye hilkkmetmek, yapay zeka alaninda devlet-akademi ve 6zel
sektor is birligini saglamak, yapay zeka etigi, bireysel haklara 6zgiirliik konularinda daha
esnek olmak, yapay zeka teknolojisini tiim halka erisebilir kilmak Cin’in bu teknolojide
elinde bulundurdugu bazi avantajlardir (Faggella, 2019). ABD ise en fazla yapay zeka
girisimine sahip tlilke olmasi, geleneksel yari iletkenler ve yapay zeka sistemlerine giic
saglayan ¢ip iiretiminde oncii olmasi, yapay zeka alaninda nicel anlamda az olmasina
ragmen en yiiksek kalitede makaleler iiretiyor olmasi, elit yapay zeka yetenegini elinde
bulundurmasi bakimindan avantajlara sahiptir (Castro vd., 2019). Bu durumun farkinda
olan her iki lilke de avantajlarin1 daha da gelistirecek ve dezavantajlarini ortadan
kaldiracak politikalar tiretmektedir. Ayrica diger iilkeler de dahil olmak {izere en ¢ok
aralarindaki bu miicadeleyi etkin yliriitecek politikalara 6nem vermektedirler. Bu
miicadele alan1 alisilagelmis diger miicadele alanlarindan biraz farklidir. iki iilke de bazi
alanlarda kiyasiya miicadele ederken bazi alanlarda is birligi ic¢indedir. Yapilan
calismalar bu miicadelenin klasik miicadeleden farkli oldugunu ve bu miicadelenin
mutlak bir kazanani olacaginin sdylenmesinin zor oldugunu ortaya koymaktadir (Hass ve
Balin, 2019). Ancak, var olan bir gercek bu teknolojinin ¢ok yeni bir teknoloji olmasidir.
Bu teknolojide kesfedilmeyen noktalar kesfedilen noktalardan daha fazla oldugundan;

insanlik bu alanda yasanmasi1 muhtemel daha bir¢ok gelismeye sahit olacaktir.

Gelisen savas teknolojisiyle beraber savasin farkli bir formata biiriindiigu
yadsinamaz bir gergektir. Artik klasik savas unsurlarindan ziyade modern savas unsurlari
daha ¢ok tercih edilmeye baslanmistir. Bu degisimde birgok faktoriin pay1 vardir. Bu
faktorlerden en 6nemlilerinden biri de yapay zeka teknolojisidir. Bu teknolojinin savas
alanina uygulanmasiyla birlikte savas literatiiriinde akilli savas kavramina daha sik
rastlanmaya baslanmistir. Akilli savas unsurlari bircok teknolojiyi icinde
barmndirmaktadir. Ancak akilli savas kavraminin tam anlamiyla karsiligin1 bulmasinda
yapay zeka etkili olmustur. Bu teknolojinin savas alaninda boy gdstermesiyle artik
savaglarda insansiz hava, kara ve deniz araglar1 goriilmeye baslanmistir. Yine bu savasla
beraber savas robotlari, akilli bombalar gibi savas argiimanlar1 iilke ordularinda
kendilerine yer bulmuslardir. Akilli savas aslinda yapay zekanin ilk ¢ikis noktasinin
savasa uyarlanmasidir. Yapay zeka ilk olarak ortaya ¢iktigindan nihai amaci insan gibi
diistinen makineler ortaya koymaktir. Akilli savasta bu amacin savas alanina

uygulanmasini hedeflemektedir. Bu hedef hem yapay zeka alaninda hem de akilli savas
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alaninda tam olarak gerceklestirilmemis olsa da yapay zekanin savasa doniistiirerek akilli

hale getirdigi de su gotiirmez bir gercektir.

Ulkeler farkl1 savas zamanlarinda, farkli savas tiirlerinde farkli rakiplere gore gesitli
savag stratejileri izlemektedir. Soguk savag doneminin iki 6nemli devletinden biri ABD
iken bir digeri ise SSCB’dir. Bu donemde iki kutuplu bir diinya diizeni olusmustur. Bir
tarafta kapitalist ABD var iken diger tarafta komiinizm temsilcisi SSCB vardir. ABD bu
donemde kendini SSCB komiinizmine kars1 diinyanin koruyucusu misyonunu yiiklemis
ve soguk savas stratejilerini bu motta lizerine kurmustur (Kennan, 1947). Bu strateji
kapsaminda ABD SSCB’yi ¢evreleme politikasi uygulayarak komiinizmin yayilmasini
onlemeye caligmistir (Sisman, 2015). Bu politikay1 uygularken de Tiirkiye, Yunanistan
gibi miittefik iilkelere maddi yardim basta olmak {izere ¢esitler yardimlar araciligiyla
yliriitmiistiir. Bu donemin ardindan savaslarda yasanan degisimle birlikte yeni savas
formlar1 ortaya ¢ikmis bu savas formlarina yonelik yeni stratejiler belirlenmistir. Akilli
savas donemi soguk savag doneminden biraz daha farkli olarak birden fazla aktorii varken
bu donemde de one ¢ikan iki iilkeden biri ABD digeri ise Cin olmustur. Teknoloji
gelistirme alaninda oncii lilke konumunda olan ABD akilli savas alaninda da 6ncii iilke
konumunu koruyucu stratejiler izlemektedir. Yapay zekayla erken donemde tanigsmasi,
bu teknolojiyi savas alanina basariyla entegre etmesi ve akilli savasin silah iiretimi
alaninda hayata gecirdigi uygulamalar bu konumu koruma ve giiclendirme adina izledigi
stratejilerdir. Akilli savas alaninda ilk yapan olma avantajini elde tutmak adina izledigi
bu stratejilerin yani sira bu teknolojinin gelistirilmesinde 6zel sektor ve devlet is birligini

giiclendirme, miittefik iilkelerle is birligi yapma gibi stratejilerde izlemektedir.

Soguk savas doneminde Cin diinya siyasetinde aktif olarak ¢ok fazla gériilmemistir.
Ideolojik olarak kendini SSCB’ye daha yakin hissettiginden ABD’ye kars1i SSCB’nin
yaninda yer alan dis politika stratejilerine yer vermistir. Bir tarafa yaslanma stratejisi ile
SSCB ile yakin temas kuran Cin bir siire sonra bu iilkeyle kurdugu iliskiler bozulunca bu
stratejiyi terk etmistir. Ilerleyen siiregte Cin iki kutuplu diinya diizeninden sikayetci
olarak ¢oklu aktorlerin yer aldig1 yeni diinya diizeninin olusturulmasina yonelik stratejiler
izlemistir. Akilli savas doneminde ise Cin daha giiclii bir {ilke olarak girmistir. Bu siirecte
teknolojinin 6nde gelen iki iilkesinden biri konumunda olmasinin pay1 biiyliktiir. Yapay

zeka teknolojisinde ve bu teknolojinin kilit bir rol onadigi akilli savas alaninda Cin
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oldukea ileri diizeydedir. Akilli savas kapsaminda ordusunu modernize ederek akill
silahlarla donatilmis bir ordu haline getirmeyi hedeflemektedir (Bateman, 2022). Bu
hedef kapsaminda akilli savas silahlarinin gelistirilmesine O6nem vermistir. Bunu
yaparken de devlet- 6zel sektor is birligini basariyla uygulayarak bu alandaki paydaslari
basartyla siirece dahil etmistir. Basta ABD’nin ayak izlerini takip eden bir strateji izlese
de daha sonra ilk yapan olma stratejisine doniis yapmustir. Cin yapay zekay1 savas
durumlarin1 tahmin etmek ve en uygun yaklasimlarmi kullanarak savasi kazanmayi

kolaylastirmak amaciyla kullanmistir.

Akilli savas alaninda iki énemli aktér olan ABD ve Cin bu alanda birbirileriyle
amansiz bir miicadele yagamaktadirlar. Bu miicadelede iki {ilke birbirlerine kars tistiinliik
kurdugu c¢esitli alanlar, avantajli oldugu cesitli ustiinliikleri vardir. ABD bu savas
alaninda Cin’e kars1 Ustiinliik alanlarindan biri yapay zeka teknolojisiyle erken
tanismasidir. Dogal olarak bu teknolojiyle erken tanistigindan askeri alana bu teknolojiyi
uygulamasi da o denli erken olmustur. Bu sayede bu alanda ilk yapan olma avantajin
elinde bulundurmaktadir (Answer, 2022). Yine ABD’nin Cin’e kars1 bir baska tistiinliik
alan1 AR-GE calismalaridir. Cin’e gére ABD arastirma ve gelistirme faaliyetlerine daha
fazla biit¢ce ayirmaktadir. ABD’nin yasadigi bir bagka avantajli durum ise yapay zeka ve
akilli savas alaninda Cin’e gore daha fazla nitelikli elemani biinyesinde barindirmasidir.
Bu sayede hem daha nitelikli arastirmalar ortaya koyarken hem de bu teknolojide olduk¢a
ileri diizey araglar hayata gecirmistir. Cin ise ABD karsisinda farkli alanlarda avantajh
bir konumu vardir. Oncelikle yapay zekamin ve yapay zekali akilli savasmn temel
besleyicilerinden biri hatta en 6nemlisi olan veri alaninda oldukg¢a biiyilik verileri
blinyesinde barindirmaktadir. Cin kalabalik niifusa sahip bir tilkedir. Ne kadar ¢ok niifus
o kadar ¢ok veri anlamina gelmektedir. Yine Cin bu alanda yapay zekay: tiim halka
entegre etmeyi bagararak veri alaninda elini daha da gili¢lendirmistir. Ayrica yapay zekada
ozellikle askeri yapay zeka alaninda Cin devlet ve 6zel sektor is birligini ¢ok 1yi koordine
etmistir. Bu alanda devlet kontrolii elinde bulundururken paydaslari siirece basariyla dahil
etmistir (Zhanna, 2022). Veri mahremiyeti alaninda esnek olan Cin bu sayede bu savas

alaninda ABD’ye kars1 bir bagka avantajli durumu yasamaktadir.

Calismada 6rnek iki iilke olarak segilen ABD ve Cin her ne kadar bu teknolojide

basat aktorlerden olsa da yeni aktorlerinde bu alanda dahil oldugu goriilmektedir.
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Ozellikle Rusya, Hindistan, Israil gibi iilkeler bu alanda s6z sahibi olmaya heveslidir.
Bunlar disinda hangi iilkelerin bu teknoloji ve savas alaninda ortaya g¢ikacagi merak
konusudur. Bu yeni aktorlerin dahil olmasiyla beraber bu teknolojinin diinya siyasetinde
yaratacagi etkinin nasil olacag literatiirde cevaplanmasi gereken bir bagka sorun alanidir.
Yine yapay zeka teknolojisinde ortak bir etik anlayisin nasil olusturulabilecegi, tilkelerin
bu ortak etige uyma konusundaki politikalar1 hala cevaplanmamis sorular arasindadir.
Ayrica yine bu teknolojide ABD ve Cin elinde bulundurdugu avantajlar1 ya da yasadigi
dezavantajlar tersine g¢evirebilirse ortaya g¢ikabilecek olan senaryolar galisilmaya deger
bir bagka sorun alanidir. Bu teknolojinin gelistirilebilir olmasi ve entegre olma
kapasitesinin yiiksek olmasi bir yandan biiyiik bir avantaj saglarken bir yandan da biiyiik
bir tehlikeyi ortaya cikarmaktadir. Ozellikle savas alaninda bu teknolojinin acilen
sinirlandirilmasi gerekmektedir. Akilli savas argiimanlar1 belirli bir sinirlandirmaya tabi
tutulmazsa savagin yikici etkisinin daha da siddetli olacagi 6ngoriilmektedir. Bundan
dolay1 akilli savas kavraminin gergevesinin iyi ¢izilmesi gerekmektedir. Bu savasin
uygulama alanlar1, uygulama sekilleri ile mutlak bir etik belirlenmeli ve iilkeler bu etige
mutlak kosulla uymay1 taahhiit etmelidir. Savas alaninda otonom teknoloji her ne kadar
etkin olsa da tamamen otonom teknolojilerin telafisi miimkiin olmayan sonuglar dogurma
thtimali vardir. O ylizden tamamen otonom sistemlerden ziyade son karar alicinin insan
oldugu sistemler savas alaninda daha fazla yer edinmelidir. Aksi bir durumun yasanmasi

halinde savaslarin sonuglarinin insanlik adina ¢ok kotii sonuglar doguracagi ortadadir.
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