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1. GIRIS

Kiiresellesme ve dijitallesme siireglerinin hiz kazanmasiyla birlikte
toplumlar bilgi temelli bir yapiya doniigmiis; bilgi tretimi, paylasimi ve
yoOnetimi ekonomik ve sosyal sistemlerin temel unsurlarindan biri haline
gelmistir. Giiniimiizde bilgi yalnizca bir {iretim faktorii degil, ayn1 zamanda
rekabet giiciinii belirleyen stratejik bir varlik olarak degerlendirilmektedir. Bu
gergevede bilginin etkin bi¢imde iretilmesi, islenmesi, depolanmasi ve
korunmasi, kamu ve 6zel sektor politikalarinin merkezinde yer almaktadir.

Bilginin dijital ortamlarda yogun bigimde dolasima girmesi ise giivenlik
boyutunu 6n plana ¢ikarmistir. Bu baglamda siber giivenlik, dijital ortamlarda
yer alan bilgi varliklarimin yetkisiz erisim, degistirme, yok etme veya kotiiye
kullanma girisimlerine karsi korunmasini amaglayan ¢ok boyutlu bir giivenlik
yaklagimidir (Aldemir ve Kaya, 2020). Siber gilivenlik yalnizca teknik
onlemler biitiinii olmayip; bireyleri, kurumlar1 ve devletleri kapsayan stratejik
bir risk yonetimi alanidir.

Bilgisayar sistemleri, ag altyapilar1 ve yazilimlar gilinlimiizde siber
saldirilarin temel hedeflerini olusturmaktadir. Bu saldirilar genellikle hassas
verilere erisim saglama, mevcut bilgileri manipiile etme veya yok etme, fidye
yazilimlar1 araciligiyla maddi kazang elde etme ya da kurumsal faaliyetleri
sekteye ugratma amaci tasimaktadir (Erondu ve Erondu, 2023). Ozellikle

1 Dr. Ogr. Uyesi, Kapadokya Universitesi, Bilgisayar ve Bilisim Teknolojileri Fakiiltesi, Bilgi
Guvenligi Teknolojisi Bolimii, ORCID: 0000-0002-9166-5037
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finansal ve finansal olmayan kurumsal verilerin bulut sistemlerinde ve ag
ortamlarinda depolanmasinin yayginlagmasi, siber risklerin dlgegini
genisletmistir.

Veri ihlallerindeki artig, isletmeleri siber risk yonetimi, i¢ kontrol
mekanizmalar1 ve giivenlik raporlamasi alanlarinda daha fazla yatirim
yapmaya yonlendirmektedir. Giivenlik ihlallerinin sirketler lizerinde ciddi
ekonomik sonuglar dogurdugu; gelir kaybi, miisteri kaybi ve itibar
zedelenmesi gibi etkiler yarattigi belirtilmektedir. Yapilan aragtirmalara gore,
siber gilivenlik ihlali yasayan firmalarin 6nemli bir kismu ciddi finansal
kayiplarla karsilasmakta ve toplam maliyetler milyonlarca dolar seviyesine
ulagabilmektedir (Rosati vd., 2020). Bu durum, giivenli dijital altyapilarin
ekonomik siirdiiriilebilirlik agisindan kritik bir gereklilik oldugunu ortaya
koymaktadir.

Balkan iilkeleri, jeopolitik konumlari, Avrupa Birligi ile entegrasyon
stirecleri ve gelismekte olan dijital altyapilari nedeniyle siber giivenlik
acgisindan dikkat cekici bir bolgeyi olusturmaktadir. Bolge tilkeleri arasinda
dijitallesme diizeyi, kurumsal kapasite ve teknolojiye uyum bakimindan
farkliliklar bulunmakta; bu durum siber gilivenlik performanslarinin
karsilastirmali olarak incelenmesini gerekli kilmaktadir. Ozellikle yenilik
temelli kalkinma politikalarinin etkin bigimde uygulanabilmesi i¢in giivenli
ve siirdiiriilebilir dijital ekosistemlerin olusturulmasi 6n kosul niteligindedir.
Bu baglamda siber giivenlik performansi; teknik altyapinin yani sira yasal
diizenlemeler, organizasyonel yapi, kapasite gelisimi ve uluslararasi is birligi
gibi ¢ok boyutlu bilesenleri iceren stratejik bir gosterge olarak
degerlendirilmektedir.

Bu tiir ¢cok boyutlu performans degerlendirmelerinde, birden fazla kriterin
es zamanli olarak analiz edilmesini saglayan Cok Kriterli Karar Verme
(CKKV) yontemleri 6nemli bir rol oynamaktadir (Mandic vd., 2015).
Glinlimiizde  performans  Ol¢iimii, siirdiiriilebilirlik  analizi, risk
degerlendirmesi ve stratejik planlama gibi alanlarda nicel karar yontemleri
yaygin bicimde kullanilmaktadir. Bu yontemler, kriterlerin sistematik olarak
agirliklandirilmasma ve alternatiflerin nesnel bicimde siralanmasina imkan
taniyarak karar vericilere analitik bir cergeve sunmaktadir.

Bu c¢aligmanin temel amaci, Balkan iilkelerinin siber gilivenlik
performanslarimi CKKV yontemlerinden Entropi ve ARAS (Addivite Ratio
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Assessment) yaklasimlar: araciligiyla degerlendirmektir. Entropi yontemi,
kriter agirliklarii nesnel olarak belirleyen ve veri dagilimindaki farklilasmay1
esas alan bilgi temelli bir agirliklandirma teknigidir (Chodha vd., 2022).
ARAS yontemi ise alternatiflerin performanslarini ideal alternatife gore
oransal benzerlik temelinde degerlendirmekte ve goreli fayda derecelerini
ortaya koymaktadir (Zavadskas vd., 2010). Bu biitiinlesik yaklasim, siber
giivenlik performansinin ¢ok boyutlu yapisimi analitik bir gergevede
degerlendirmeye olanak saglamaktadir.

Literatiir incelendiginde, Balkan iilkelerinin siber giivenlik performansinin
Entropi ve ARAS yontemleri birlikte kullanilarak analiz edildigi bir ¢aligmaya
rastlanmamigtir. Bu yoniiyle arastirmanin, hem yontemsel hem de bolgesel
diizeyde literatiire katki saglamas1 beklenmektedir.

2. LITERATUR TARAMASI

Bu boliimde konu ile ilgili literatiir incelemesine yer verilmistir. Bu
kapsamda ilk olarak iilkelerin siber giivenlik performansi agisindan
degerlendirildigi baz1 ¢alismalara yer verilmistir. Ardindan Entropi ve ARAS
yontemleri ile ilgili yapilmig ¢aligmalar incelenmistir.

Tablo 1. Literatiir Taramasi

Ulkelerin Siber Giivenlik Performanslarimin Belirlenmesi ile ilgili Yapilmus
Baz1 Calismalar
Yazar(lar) Uygulama Alam
Bu calismada, G7 ilkelerinin siber giivenlik
performanslar1 2020 y1l1 Kiiresel Siber Giivenlik Endeksi
(GCSI) bilesenleri temel alinarak analiz edilmistir.
Performans degerlendirmesinde Entropi tabanli MABAC
Altintas (2022) yontemi kullanilmig ve GCSI gostergelerinin s6z konusu
yontemle agiklanabilirligi incelenmistir. Elde edilen
sonuclara gore {ilkeler siber giivenlik performansi
acisindan sirastyla ABD, Birlesik Krallik, Almanya,
Fransa, Kanada, Japonya ve Italya seklinde siralanmustr.
Bu galismada G10 iilkeleri ve BRICS f{ilkelerinin siber
giivenlik performanslarint ele alarak karsilastirilmasi
Bedirhanoglu vd. amaglanmistir. Calisma kapsaminda siber giivenlik
(2025) performanslar1 MEREC tabanli TODIM c¢ok kriterli karar
verme yontemleri ile degerlendirilmistir. BRICS iilkeleri
Rusya; Cin, Brezilya, Hindistan, Giiney Afrika, G10
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Oztas vd. (2025)

Oztas (2026)

iilkeleri ise ABD, Fransa, Almanya, Belcika, Italya,
Hollanda, Ingiltere, Japonya, Kanada, isve¢ ve sonradan
G10 iilkelerine iiye olan Isvigre’dir. Calismanin
bulgularina goére, GI10 iilkelerinin siber giivenlik
performanslarina gore; ABD, Kanada, Japonya, Almanya,
Birlesik Krallik, Hollanda, Isveg, Fransa, Italya, Belcika
ve Isvigre olarak siralanmaktadir. BRICS iilkelerinin ise
Brezilya, Cin, Hindistan, Rusya ve Giiney Afrika olarak
siralandig1 goriilmiistiir. Arastirmada ABD, Kanada ve
Brezilya'nin siber giivenlik performanslar1 diger iilkelere
gore daha yiiksek degerler oldugundan farklilik
yaratmistir. Bu baglamda, iilkelerin siber giivenlik
konusunda daha uyumlu is birligi stirdiirebilmeleri igin
siber giivenlik performanslarmi artirmalar1 gerektigi
kanisina

varilmistir.

Bu arastirmada BRICS iilkelerinin siber giivenlik
performanslari, Uluslararas1 Telekomiinikasyon Birligi
tarafindan yayimlanan Kiiresel Siber Giivenlik Endeksi
verileri temel alinarak degerlendirilmistir. Analiz
stirecinde kriter agirliklandirma i¢in LOPCOW yontemi,
alternatiflerin siralanmasi igin ise MARCOS yontemi
kullanilmistir. Bulgular, performans degerlendirmesinde
en belirleyici unsurun “is birligi Sl¢iimleri” oldugunu
ortaya koymustur. Ayrica Birlesik Arap Emirlikleri,
Endonezya ve Misir’m en yiiksek performans degerlerine
sahip iilkeler arasinda yer aldig1 tespit edilmistir.
Calismada Avrupa Birligi'ne aday iilkelerin siber
giivenlik performanslari pandemi 6ncesi ve sonrasi olmak
tizere iki donem kapsaminda karsilagtirmali olarak
incelenmistir. Degerlendirme siirecinde Ulusal Siber
Giivenlik Endeksi’nde yer alan on iki performans
gostergesi  Centroidous yontemiyle nesnel olarak
agirliklandirilmis, ardindan RAPS yontemi kullanilarak
iilkelerin siralamasi gerceklestirilmistir. Calisma, siber
giivenlik performansmin nicel ve objektif gostergeler
aracilifiyla ol¢iilmesine yonelik alternatif bir metodolojik
yaklasim sunarak politika yapicilara analitik bir karar
destek cercevesi saglamaktadir.

Entropi ve ARAS Yéntemleri ile Tlgili Yapilmis Bazi Calismalar
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Yazar(lar)

Uygulama Alam

Sanjaya ve Mahendra
(2021)

Meidelfi (2022)

Petrov (2022)

Wang vd. (2022)

Calisma kapsamimda Endonezya’da e-ticaret platformu
secimi i¢in CKKV yontemlerinden faydalanilmistir.
Analiz siirecinde 8 degerlendirme kriteri ve 6 alternatif
dikkate almmustir. Kriterler SWARA (Step-wise Weight
Assessment Ratio Analysis) yontemi ile agirliklandirilmig
olup alternatiflerin siralanmasinda ise ARAS yontemi
kullanilmistir. Elde edilen bulgulara gore Lazada (X4)
0,9193 degeriyle Endonezya’da en ¢ok tercih edilen e-
ticaret platformu olarak belirlenmis, bunu sirasiyla
Tokopedia (0,9155) ve Shopee (0,9045) izlemistir. JD.ID
ise 0,8753 degeriyle son sirada yer almistir.

Arastirmada, Endonezya’da pazar egilimlerini belirlemek
amactyla en popiiler mobil oyunlar oyun kriterlerine gore
degerlendirilmistir. Incelenen oyunlar arasmda Garena
Free Fire, Mobile Legends: Bang Bang, PUBG Mobile,
Higgs Domino Island, Ragnarok X: Next Generation,
Rise of Kingdoms: Lost Crusade, Roblox, State of
Survival, Genshin Impact, Coin Master, Minecraft, Clash
Royale, Clash of Clans, Ragnarok M: Eternal Love ve
State of Survival: The Walking Dead Collaboration yer
almaktadir. Bu kapsamda c¢alismada ARAS yontemi
kullanilmistir. ARAS yontemi ile elde edilen sonuclar
duyarlilik testi ile desteklenmistir. Duyarlilik analizi,
degerlendirme kriterleri arasinda en belirleyici unsurun
“siddet icermeme” kriteri oldugunu ortaya koymustur.
Bu calismada, diziistii bilgisayar se¢im siirecinde Cok
Kriterli Karar Verme (CKKV) metodolojisini gelistirmek
amaciyla Analitik Hiyerarsi Siireci (AHP) ile Entropi
yontemine dayali nesnel agirliklandirmayr birlestiren
biitlinlesik bir yaklasim Onerilmektedir. Arastirma
kapsaminda s6z konusu yontem, COVID-19 kosullarinda
bireysel kullanicilarin = ve kiigiik  6lgekli  egitim
kurumlarinin ihtiyaglarmi yansitan bir simiilasyon
senaryosu izerinden uygulanmistir. Analiz siireci, dort
biiyiik kisisel bilgisayar tireticisine ait 12 alternatif ve 11
degerlendirme kriterinden olusan ger¢cek bir veri
kiimesine dayanmaktadir.

Bu calismanin temel amaci, Ekonomik Isbirligi ve
Kalkinma Orgiitii (OECD) iilkelerinde mevcut karayolu
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Arshad vd. (2024)

Masca ve Geng
(2024)

tasimaciligt  sistemlerinin  siirdiiriilebilir  gelisimini
degerlendirmek ve karsilagtirmaktir. Calismada karayolu

tagimaciligl sistemlerinin stirdiiriilebilirligini
degerlendirmek amaciyla Entropi ve CoCoSo yontemleri
kullanilmustir. Yapilan analizlerin sonucunda

stirdiiriilebilirlik performansi en yiiksek g tilke Japonya,
Almanya ve Fransa olarak tespit edilmistir.

Bu c¢alismanin amaci, optimal depo yerlerinin
potansiyelini degerlendirmek i¢in Entropi ve ARAS
yontemlerini uygulamak ve boylece karar vericilere
sirketin operasyonel ve stratejik ihtiyaglarini karsilayacak
en uygun depo yerini segcme konusunda acik ve
yapilandirilmis bir rehberlik saglamaktir. Bu kapsamda en
iyi depo yerini belirlemek igin Entropi ve ARAS
yontemleri kullanilmistir. Yapilan analizler sonucunda
AB Konumu 0,9781 degeriyle birinci, DD Konumu
0,8362 degeriyle ikinci ve IP Konumu 0,8143 degeriyle
liglincii sirada yer almistir.

Bu ¢alisma, Entropi tabanli COPRAS Ydntemi ile 2018,
2019 ve 2020 yillar1 igin Avrupa Birligi ilkelerinin
stirdiiriilebilir ~ kalkinma  performansini  incelemeyi
amaclamaktadir. Kriter agirliklarmim Entropi yontemiyle
hesaplandigi  caligmada  iilkelerin  performanslari
COPRAS yontemi ile degerlendirilmistir. Entropi
yontemi ile elde edilen sonuglara gore en 6nemli kriter,
Net Sera Gazi Emisyonlar: olarak tespit edilmistir. Isveg,
incelenen tiim yillarda COPRAS Ydntemi'ne gore en iyi
stirdiiriilebilir  kalkinma performansma sahip ilke
konumundadir. ARAS yénteminden elde edilen sonuglara
gore Hirvatistan 2018 ve 2019 willarinda en diisiik
performansa sahip iilke olurken, 2020 yilinda en diisiik
performans gosteren iilke Malta olarak tespit edilmistir.
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3. METODOLOJi

Bu boliimde, Entropi ve ARAS yo6ntemlerinin teorik yapisi agiklandiktan
sonra Balkan iilkeleri {izerine gerceklestirilen 6rnek uygulama sunulmaktadir.

3.1.Entropi Yontemi

Entropi kavramu, ilk kez 1865 yilinda Rudolph Clausius (1865) tarafindan
bir sistemdeki belirsizlik ve diizenligin bir Olgiitii olarak tanimlanmustir
(Zhang vd., 2011). 1948 yilinda ise Shannon tarafindan mevcut verinin
icerdigi faydali bilgi miktarim tespit etmek amaciyla gelistirilmistir (Wu vd.,
2011). Entropi degerinin yiiksek olmasi, ilgili kriterin karar verme siirecinde
daha ayirt edici ve belirleyici bir rol iistlendigini gostermektedir. Yontemin
temel Ustiinliigli ise kriter agirliklarimi 6znel yargilara dayandirmadan,
dogrudan veri dagilimina bagli olarak nesnel bigimde belirleyebilmesidir
(Chen vd., 2015). Entropi yontemi temel olarak asagidaki adimlardan
meydana gelmektedir (Wang ve Lee, 2009):

Adim 1: Karar Matrisinin Olusturulmasi

Karar matrisi x=[xi,-]m*n Esitlik (1)’de gosterildigi gibi olusturulmaktadir.

[xll e x12 e xln—l
: . . . I

Xelily =[5 0 0
|_xm1 e xmz e xan

Xij, i. alternatifin, j. kriterdeki degerini ifade etmektedir.

Adim 2: Karar Matrisinin Normalize Edilmesi
Karar matrisinin normalize edilmis degerleri Esitlik (2) yardimi ile
hesaplanmaktadir.

_ Xy
Ry = Y1 Xy @)

Esitlik (2)’de yer alan R;; degerleri, j. kritere gore i. alternatifin aldig:

normalize degerleri ifade etmektedir.
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Adim 3: Kriterlere iliskin Entropi Degerlerinin Hesaplanmasi

Yontemin tiglincii adiminda her bir kritere ait Entropi degerleri Esitlik
(3)’te gosterildigi sekilde hesaplanmaktadir.

e]' = -k 2:11R1] ln(Rl]), j = 1,2, e, n (3)
Buradaki k degeri k = ln(;m) olarak tamimlanan sabit bir katsayidir ve 0 <

ej < 1 olacak sekilde deger almaktadir. e; degeri Entropi degeri olarak ifade
edilmektedir.

Adim 4: Farklhilasma Derecelerinin Hesaplanmasi

Bu adimda, dnceki adimda hesaplanan Entropi degerleri kullanilarak, her
bir kriter igin farklilasma derecelerini temsil eden d; degerleri, Esitlik (4) ile
hesaplanmaktadir.

d] =1- e]- J = 1,2, .y N (4)
Adim 5: Kriter Agirhklarimn Elde Edilmesi

Entropi yonteminde kriterlerin agirlik degerleri Esitlik (5)’te gosterildigi
gibi hesaplanmaktadir.

d;
w; = 5
J Y1 d; ( )
3.2. ARAS Yontemi

Turskis ve Zavadskas tarafindan 2010 yilinda ileri stirillen ARAS yontemi
CKKYV problemlerinin ¢éziimiinde etkili ve kolay uygulanabilir bir yaklasim
olarak bilinmektedir.

ARAS yontemi, alternatiflerin siralanmasi igin optimallik derecesi
kavramimi kullanmaktadir (Dahooie, 2018). Yontemde baslangic karar
matrisine optimal alternatife ait fayda fonksiyon degeri eklenir ve eklenen bu
deger ile alternatif fayda fonksiyon degerleri karsilastirilir (Sliogeriene vd.,
2013). Bu da yontemin klasik CKKV yontemlerinden farkini ortaya
koymaktadir.

ARAS yontemi 4 adimdan meydana gelmektedir (Zavadskas ve Turskis,
2010):
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Adim 1: Karar Matrisinin Olusturulmasi

Karar matrisinde arastirmaci tarafindan eklenen ve her bir kritere ait
optimal degerler igeren ayr1 bir satir yer almaktadir.

Kriterin maksimum ya minimum 6zellik gostermesine bagli olarak optimal
deger, esitlik (6) ve Esitlik (7) yardim ile hesaplanir.

Maximizasyon durumu:

Xoj= max;x;; (6)
Minimizasyon durumu:

Xoj= Minx;; (7
Adim 2: Normalize Karar Matrisinin Olusturulmasi

ARAS yénteminde X normalize karar matrisi Xij degerlerinden meydana
gelmektedir. X;; degerleri kriterin maksimum veya minimum 6zelligi
gostermesine bagli olarak hesaplanmaktadir. Kriter degerlerinin maksimium
olmasi daha iyi kabul ediliyorsa, normalize degerler Esitlik (8) yardim ile
hesaplanur.

— Xij

x.. = — 8

y Z:’;O xij ( )

Kriter performans degerlerinin minimum olmasi daha iyi kabul ediliyorsa,

normalizasyon islemi Esitlik (9) ve Esitlik (10) ile hesaplanir.

* 1 .
Xij = ' )
x
.. e Y
Xy TiZoxij
(10)

Adim 3: Agirhikh Normalize Karar Matrisinin Olusturulmasi

Normalize karar matrisi elde edildikten sonra hesaplanan w; agirliklari

yardimiyla X agirliklandirilmis normalize karar matrisi hesaplanmis olur.
Kriterlere ait agirhik degerleri 0 < w;< 1 sartim saglamaktadir ve agirliklar

toplamu Esitlik (11)’de ifade edildigi gibidir.
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Z;:lzl W]:1
(11)

X;j agirliklandirilmis normalize degerleri Esitlik (12) ile elde edilmektedir.
fijz El] Wij
(12)
Adim 4: Optimal Degerlerin Hesaplanmasi
Son olarak Esitlik (13) ile her bir alternatif i¢in optimal degerler hesaplanir.

Si= Z;lzlfiia i: O,l,...,m
(13)

S;- i. alternatifin optimal fonksiyon degeri

K; fayda dereceleri Esitlik (14) ile hesaplanur.

S; .
Ki:_l, 1= 0,],...,m
So

(14)

[0,1] araliginda deger alan K; oranlari ile alternatiflerin fayda fonksiyonu
degerleri hesaplanabilmektedir. Yontemin son agmasinda ise hesaplanan
degerler siralanarak alternatifler degerlendirilir.

4. BULGULAR

Calismada, Balkan iilkeleri, CKKV yontemlerinden Entropi ve ARAS
yontemi  kullanilarak  siber  gilivenlik  performanslari  acgisindan
degerlendirilmistir.

Calismada kullanilan kriterler ve kriterlere ait degerler, Uluslararasi
Telekominikasyon Birligi (International Telecominication Union - ITU)
tarafindan gelistirilen ve 2024 yilinda yayinlanan Kiiresel Siber Giivenlik
Endeksi (Global Cyber Security Index — GCSI)’nden elde edilmistir
(International Telecommunication Union [ITU], 2024). Tiim kriterler fayda
yonlii olarak belirlenmis ve yasal dl¢iimler, teknik olgiimler, organizasyonel
olgtimler, kapasite gelisimi 6l¢ctiimleri ve igbirligi 6l¢iimler olmak lizere toplam
5 kriter ilk olarak Entropi yontemiyle agirliklandirilmistir. Balkan iilkeleri ise
ARAS yontemi kullanilarak siber giivenlik performanslar1 acisindan
siralanmig ve degerlendirilmistir. Bu boliimde ilk olarak, Entropi yontemi,
akabinde ise ARAS yonteminin uygulama adimlarna yer verilecektir.
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4.1. Entropi Yonteminin Uygulanmasi
Adim 1: Karar Matrisinin Olusturulmasi

Kiiresel Siber Giivenlik Endeksi Raporu'ndan elde edilen veriler
kullanilarak olusturulan, 5 kriter ve 11 alternatiften meydana gelen karar
matrisi Tablo 2'de gosterilmistir.

Tablo 2. Karar Matrisi

) Yasal “Teknik Orggnizasyonel g:izlsrl;f Is birligi
Olgiimler  Olglimler Olgiimler N . Olg¢iimleri
Olgiimleri
Arnavutluk 20 18.38 19.47 12.08 16.58
Bosna- 12.08 2.72 5.95 4.41 8.6
Hersek
Bulgaristan 20 14.49 17.24 11.7 11.13
Hirvatistan 20 17.39 19.34 16.74 14.28
Karadag 18.94 15.3 17.61 5.28 17.7
Kuzey 19.21 8.89 10.47 9.04 9.28
Makedonya
Romanya 20 14.89 17.3 19.43 20
Sirbistan 20 18.38 19.22 19.22 20
Slovenya 20 19.22 18.16 19.1 20
Tiirkiye 20 20 20 20 20
Yunanistan 20 20 19.22 17.89 20

Adim 2: Karar Matrisinin Normalize Edilmesi

Karar matrisi Esitlik (2) kullanilarak normalize edilmistir. Normalize
edilmis karar matrisi ise Tablo 3’te sunulmustur.

Tablo 3. Normalize Edilmis Karar Matrisi

Kapasite

Yasal Teknik  Organizasyonel . Is birligi
Olgiimler ~ Olgiimler Olgiimler Geligimi Olgiimleri
Olglimleri
Arnavutluk  0.0951 0.1083 0.1009 0.0780 0.0934
Bosna-
Hersek 0.0575 0.0160 0.0308 0.0285 0.0484
Bulgaristan ~ 0.0951 0.0854 0.0893 0.0755 0.0627
Hirvatistan 0.0951 0.1025 0.1002 0.1081 0.0804
Karadag 0.0901 0.0902 0.0913 0.0341 0.0997
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Kuzey

Makedonya  0.0914 0.0524 0.1009 0.0584 0.0523
Romanya 0.0951 0.0878 0.0896 0.1254 0.1126
Sirbistan 0.0951 0.1083 0.0996 0.1241 0.1126
Slovenya 0.0951 0.1133 0.0941 0.1233 0.1126
Tiirkiye 0.0951 0.1179 0.1036 0.1291 0.1126
Yunanistan 0.0951 0.1179 0.0996 0.1155 0.1126

Adim 3: Kriterlere iliskin Entropi Degerlerinin Hesaplanmasi
Yontemin ligiincii adiminda her bir kritere ait Entropi degerleri Esitlik (3)

kullamlarak hesaplanmistir. Buradaki k degeri ise karar alternatifi sayisinin
1
In(11)

logaritmasi alinarak hesaplanmaktadir. k = formiiliilyle hesaplanan k

degeri 0.4170 olarak ortaya ¢ikmustir.
Elde edilen Entropi degerleri Tablo 4’te yer almaktadir.

Tablo 4. Entropi Degerlerinin Elde Edilmesi

Kapasite

Yasal Teknik  Organizasyonel . Is birligi
Olgiimler ~ Olgiimler Olgiimler Gelisimi Olgiimleri
Olgilimleri
Arnavutluk  -0.2238 -0.2408 -0.2314 -0.1990 -0.2214
Bosna- 0.1641  -0.0663  -0.1073 01013 -0.1466
Hersek
Bulgaristan ~ -0.2238 -0.2101 -0.2158 -0.1951 -0.1736
Hirvatistan -0.2238 -0.2335 -0.2305 -0.2405 -0.2027
Karadag -0.2168 -0.2170 -0.2185 -0.1152 -0.2298
ruzey 02186  -0.1545  -02314  -01658  -0.1542
Makedonya
Romanya -0.2238 -0.2135 -0.2162 -0.2604 -0.2459
Sirbistan -0.2238 -0.2408 -0.2297 -0.2589 -0.2459
Slovenya -0.2238 -0.2467 -0.2224 -0.2581 -0.2459
Tiirkiye -0.2238 -0.2520 -0.2349 -0.2643 -0.2459
Yunanistan -0.2238 -0.2520 -0.2297 -0.2493 -0.2459
€j 0.9967 0.9705 0.9875 0.9625 0.9834
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Adim 4: Farkhlasma Derecelerinin Hesaplanmasi

Her bir kriter i¢in farklilasma derecelerini temsil eden d j degerleri, Esitlik
(4) ile hesaplanmustir.

Adim 5: Kriter Agirhklarimn Hesaplanmasi

Entropi yonteminin son adiminda kriter agirliklar1 Esitlik (5) kullanilarak
hesaplanmigtir. Hesaplanan d; ve w; degerleri Tablo 5’te sunulmustur.

Tablo 5. Farklilagma Derecelerinin ve Kriter Agirliklarinin Hesaplanmasi

) Yasal “Teknik Orggnizasyonel g:izlsrl;f Is birligi
Olgiimler  Olglimler Olgiimler . . Olgiimleri
Olgiimleri
d; 0.0033 0.0295 0.0125 0.0375 0.0166
w; 0.0330 0.2966 0.1259 0.3776 0.1669

Entropi yontemi ile elde edilen sonuglara gore en yiiksek 6nem derecesine
sahip kriter kapasite gelisimi ol¢iimleri olurken, bu kriteri sirasiyla yasal
olgiimler, teknik dlciimler ve is birligi 6l¢iimleri kriterleri takip etmistir.

4.2. ARAS Yonteminin Uygulanmasi
Adim 1: Karar Matrisinin Olusturulmasi

Calisma kapsaminda karar matrisi Tablo 2’de sunulmus oldugundan,
tekrarma yer vermemek amactyla bu boliimde ayrica gosterilmemistir.

Adim 2: Normalize Karar Matrisinin Olusturulmasi

Tiim kriterler fayda yonlii oldugundan Esitlik (8) kullanilarak karar matrisinin
normalize islemi gerceklestirilmistir. Normalize edilmis karar matrisi Tablo
6’da gosterildigi gibidir.

Tablo 6. Normalize Karar Matrisi

Yasal Teknik  Organizasyonel Kapaytg Isbirligi
Olgiimler ~ Olgiiml Olgiiml Gelisimi ) imleri
ciimler ciimler ciimler Olciimleri ciimleri
Optimal 5 he69  0.1055 0.0939 0.1144  0.1012
Deger
Amawutiuk ~ 0.0869  0.0969 0.0914 0.0691  0.0839
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Bosna- 1 he25  0.0143 0.0279 0.0252  0.0435
Hersek
Bulgaristan  0.0869  0.0764 0.0809 0.0669  0.0563
Hirvatistan ~ 0.0869  0.0917 0.0908 0.0957  0.0723
Karadag ~ 00823  0.0807 0.0827 0.0302  0.0896
KUZeY 0834 0.0469 0.0914 0.0517  0.0470
Makedonya
Romanya 0.0869 0.0785 0.0812 0.1111 0.1012
Sbistan  0.0869  0.0969 0.0902 01099  0.1012
Slovenya 00869  0.1013 0.0853 01092  0.1012
Tirkiye ~ 0.0869  0.1055 0.0939 0.1144  0.1012
Yunanistan  0.0869  0.1055 0.0902 01023  0.1012

Adim 3: Agirhkh Normalize Edilmis Karar Matrisinin Olusturulmasi

Esitlik (12) ile her bir alternatife ait kriter degeri Entropi ydntemi
sonucunda elde edilen kriter agirliklar1 ile ¢arpilmigtir. Hesaplanan agirlikli
normalize edilmis karar matrisi Tablo 7°de gosterildigi gibidir.

Tablo 7. Agirlikli Normalize Edilmis Karar Matrisi

Yasal Teknik  Organizasyonel Kapaytg Isbirligi
Olgiimler ~ Olgiimler Olgiimler Geligimi Olgiimleri
Olgilimleri
Optimal

Deger 0.0029 0.0313 0.0118 0.0432 0.0169
Arnavutluk  0.0029 0.0287 0.0115 0.0261 0.0140

Bosna-

Hersek 0.0017 0.0043 0.0035 0.0095 0.0073
Bulgaristan ~ 0.0029 0.0227 0.0102 0.0253 0.0094
Hirvatistan ~ 0.0029 0.0272 0.0114 0.0361 0.0121

Karadag 0.0027 0.0239 0.0104 0.0114 0.0149

Kuzey

Makedonya  0.0028 0.0139 0.0115 0.0195 0.0078
Romanya 0.0029 0.0233 0.0102 0.0420 0.0169
Sirbistan 0.0029 0.0287 0.0114 0.0415 0.0169
Slovenya 0.0029 0.0301 0.0107 0.0412 0.0169
Tiirkiye 0.0029 0.0313 0.0118 0.0432 0.0169

Yunanistan ~ 0.0029 0.0313 0.0114 0.0386 0.0169
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Adim 4: Optimallik Fonksiyon Degerinin Hesaplanmasi

Aras yonteminin 4. adiminda optimallik fonksiyon degerleri
hesaplanmustir. Bu kapsamda Esitlik (13) kullanilarak S;, Esitlik (14) ile de K;
degerleri elde edilmistir ARAS yonteminin son asamasinda K;
fonksiyonundan elde edilen degerler biiyilikten kiiclige dogru siralanmuigtir.
Optimallik fonksiyon degerleri ve alternatiflere ait siralamalar Tablo 8’de
sunulmustur.

Tablo 8. Optimallik Fonksiyon Degerleri ve Alternatiflerin Siralanmast

Si K; Siralama

Optimal Deger 0.1060
Arnavutluk 0.0832 0.7846 7
Bosna-Hersek 0.0263 0.2479 11
Bulgaristan 0.0704 0.6637 8
Hirvatistan 0.0897 0.8459 6
Karadag 0.0634 0.5979 9

Kuzey

Makedonya 0.0555 0.5236 10
Romanya 0.0952 0.8980 5
Sirbistan 0.1014 0.9559 3
Slovenya 0.1018 0.9599 2
Tirkiye 0.1060 1.0000 1

ARAS yonteminden elde edilen sonuglara gore, siber gilivenlik
performansi agisindan en iyi iilke Tiirkiye olarak belirlenirken, Bosna-Hersek
ise son sirada yer almustir.

TARTISMA

Bu calismada Balkan iilkelerinin siber giivenlik performanslari Entropi ve
ARAS yontemleri kullanilarak degerlendirilmis ve iilkeler arasinda belirgin
performans farkliliklar1 oldugu tespit edilmistir. Elde edilen bulgular,
literatiirde yer alan diger CKKV temelli ¢alismalarla hem yontemsel hem de
sonuclar acisindan karsilastirildiginda 6nemli benzerlikler ve farkliliklar
ortaya koymaktadir.
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Altintas (2022) tarafindan gergeklestirilen ¢alismada, G7 {ilkelerinin siber
giivenlik  performanslar1  Entropi  tabanli MABAC  ydntemiyle
degerlendirilmis ve ABD’nin {ist siralarda yer aldigi belirlenmistir. Benzer
sekilde Bedirhanoglu vd. (2025) ¢alismasinda G10 iilkeleri arasinda ABD ve
Kanada’nin yiiksek performans gosterdigi goriilmiistiir. Bu bulgular, gelismis
ekonomilere sahip tlkelerin siber giivenlik altyapisi, teknik kapasite ve
kurumsal olgunluk ac¢isindan daha ileri diizeyde oldugunu gostermektedir.
Mevcut c¢aligmada ise Balkan iilkeleri 6zelinde Tiirkiye’nin ilk sirada yer
almasi, bolgesel Olgekte goreli kapasite tstlinliigline isaret etmektedir. Bu
durum, siber giivenlik performansinin kiiresel diizeyde geligsmis iilkeler lehine
yogunlagmakla birlikte, bolgesel analizlerde iilkeler arasi farklilasmalarin
daha belirgin hale geldigini gostermektedir.

Oztas vd. (2025) ¢alismasinda BRICS iilkelerinin performans analizinde
en 6nemli kriterin “ig birligi 6l¢iimleri” oldugu sonucuna ulasilmistir. Buna
karsilik mevcut caliymada Entropi yontemi ile en yiliksek agirliga sahip
kriterin kapasite gelisimi élgiimleri oldugu belirlenmistir. Bu farklilik,
kullanilan iilke grubu ve veri dagilimindaki varyasyondan kaynaklanabilir.
Entropi yontemi, kriter agirliklarmi veri dagilimindaki farklilagsma derecesine
gore belirlediginden, Balkan iilkeleri arasinda kapasite gelisimi
gostergelerinin daha ayristirici bir rol oynadigi anlasilmaktadir. Dolayisiyla
bolgesel baglam, hangi kriterin daha belirleyici oldugunu etkileyebilmektedir.

Oztas (2026) tarafindan Avrupa Birligi’'ne aday iilkeler iizerinde
gerceklestirilen ¢alismada da siber giivenlik performansinin dénemsel olarak
degisebildigi ve nesnel agirliklandirma tekniklerinin politika analizlerinde
giiclii sonuglar iiretebildigi ortaya konmustur. Bu durum, mevcut ¢alismanin
metodolojik yaklasimini destekler niteliktedir. Entropi yoOntemiyle kriter
agirliklarinin nesnel olarak belirlenmesi ve ARAS yontemiyle iilkelerin ideal
alternatife gdre oransal benzerliklerinin hesaplanmasi, performans
degerlendirmesine sistematik bir yap1 kazandirmustir.

Literatiirdeki ¢aligmalar genel olarak farkli CKKV yontemlerinin siber
giivenlik performans analizlerinde etkin bicimde kullanilabildigini
gostermektedir. Bu caligmada ise Entropi ve ARAS yontemlerinin birlikte
kullanilmas1 hem kriter agirliklandirma hem de alternatif siralama siirecinde
biitiinlesik bir yaklagim sunmustur.
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Bulgular genel olarak degerlendirildiginde, siber giivenlik performansinin
cok boyutlu yapist nedeniyle iilkeler arasi farkliliklarin yalnizca teknik
altyapidan degil; kapasite gelisimi, kurumsal yap1 ve uluslararasi is birligi gibi
faktorlerden de etkilendigi anlagilmaktadir. Bu sonug, literatiirdeki
caligmalarla uyumlu bigimde siber giivenligin biitlinciil bir politika alani
oldugunu ortaya koymaktadir.

Mevcut c¢aligma, literatiirde yer alan benzer CKKV uygulamalariyla
metodolojik acidan paralellik gostermekte; ancak Balkan iilkeleri 6zelinde
Entropi—ARAS biitiinlesik modeli kullanmas1 bakimindan 6zgiin bir katki
sunmaktadir.

SONUC

Bu boéliimde Balkan iilkelerinin siber giivenlik performansi, Cok Kriterli
Karar Verme ¢ercevesinde Entropi—ARAS biitiinlesik yaklagimi kullanilarak
degerlendirilmistir. Calisma, karmasik ve ¢ok boyutlu bir politika alanini
Olgiilebilir  gostergeler  lizerinden ele almug;  kriterlerin  nesnel
agirliklandirilmasi ve alternatiflerin oransal fayda yaklagimiyla siralanmasini
ayni1 analitik zeminde birlestirerek veri temelli bir karar destegi sunmustur.

Entropi yontemi ile kriter agirliklart belirlenmis ve kapasite gelisimi
olgiimleri kriteri en yiksek Onem derecesine sahip kriter olarak tespit
edilmistir. Kapasite geligimi dlgiimleri kriterini sirastyla teknik ol¢iimler, is
birligi ve organizasyonel élciimler kriterleri izlerken, yasal ol¢iimler kriteri
onem derecesi en diislik kriter olarak belirlenmistir.

ARAS yontemiyle yapilan siralama sonucunda Tiirkiye, siber giivenlik
performansi agisindan ilk sirada yer almis; Slovenya ve Sirbistan {ist siralari
takip etmistir. Tiirkiye’nin st sirada yer almasi; teknik altyap: yatirimlari,
kurumsal yapilanma, kapasite gelistirme ¢aligmalar1 ve uluslararasi is birligi
diizeyinin goreli olarak daha gelismis olmasina baglanabilir. Ozellikle
kapasite gelisimi kriterinin en yiiksek agirliga sahip oldugu dikkate
alindiginda, insan kaynagina yapilan yatirimlar ve kurumsal olgunluk diizeyi
siralamay1 dogrudan etkilemis goriinmektedir.

Bosna-Hersek ise en diisiik performans degerine sahip iilke olarak
belirlenmistir. Bosna-Hersek’in son sirada yer almasi ise teknik kapasite,
organizasyonel yap1 ve kapasite gelisimi alanlarinda gorece diisiik performans
degerlerine sahip olmasiyla iliskilendirilebilir. Bu sonug, siber giivenlik
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alaminda yalnizca yasal diizenlemelerin yeterli olmadigimni; siirdiiriilebilir
performans i¢in kurumsal koordinasyon, teknik altyap1 yatirimlari ve nitelikli
insan kaynagi gelistirilmesinin kritik O0neme sahip oldugunu ortaya
koymaktadir.

Elde edilen bulgular, Balkan diilkeleri arasinda siber giivenligin alt
boyutlarmda belirgin farklilagmalar bulundugunu; 6zellikle kapasite gelisimi
ve teknik/kurumsal bilesenlerdeki diizey farklarimin performans siralamasina
dogrudan yansidigim1 gostermektedir. Bu ¢ergevede, diisiik performans
gosteren iilkelerin dncelikle kapasite gelistirme politikalarina, teknik altyapi
yatirimlarina ve uluslararasi is birligi mekanizmalarina agirlik vermeleri
onerilmektedir. Ayrica bolgesel diizeyde bilgi paylasim aglarinin
gliclendirilmesi ve ortak siber giivenlik stratejilerinin  gelistirilmesi,
performans farkliliklarinin azaltilmasina katki saglayabilir.

Balkan {ilkeleri odaginda siber giivenlik performansinin Entropi—ARAS
biitlinlesik yaklagimiyla degerlendirilmesi, bolgesel dlgekte karsilastirmali bir
nicel ¢cergeve sunmaktadir. Endeks temelli gostergeler iizerinden yiiriitiilen bu
tiir analizler, karar vericilere hangi boyutlarin 6nceliklendirilmesi gerektigine
dair olgtlebilir ve tekrarlanabilir bir degerlendirme altyapisi saglamaktadir.
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