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3. BÖLÜM
ÇOK KRİTERLİ KARAR VERME YÖNTEMLERİ İLE SİBER 

GÜVENLİK PERFORMANSININ DEĞERLENDİRİLMESİ: 

BALKAN ÜLKELERİ ÜZERİNE BİR UYGULAMA 

Hande EREN
1
 

1. GİRİŞ

Küreselleşme ve dijitalleşme süreçlerinin hız kazanmasıyla birlikte 

toplumlar bilgi temelli bir yapıya dönüşmüş; bilgi üretimi, paylaşımı ve 

yönetimi ekonomik ve sosyal sistemlerin temel unsurlarından biri haline 

gelmiştir. Günümüzde bilgi yalnızca bir üretim faktörü değil, aynı zamanda 

rekabet gücünü belirleyen stratejik bir varlık olarak değerlendirilmektedir. Bu 

çerçevede bilginin etkin biçimde üretilmesi, işlenmesi, depolanması ve 

korunması, kamu ve özel sektör politikalarının merkezinde yer almaktadır. 

Bilginin dijital ortamlarda yoğun biçimde dolaşıma girmesi ise güvenlik 

boyutunu ön plana çıkarmıştır. Bu bağlamda siber güvenlik, dijital ortamlarda 

yer alan bilgi varlıklarının yetkisiz erişim, değiştirme, yok etme veya kötüye 

kullanma girişimlerine karşı korunmasını amaçlayan çok boyutlu bir güvenlik 

yaklaşımıdır (Aldemir ve Kaya, 2020). Siber güvenlik yalnızca teknik 

önlemler bütünü olmayıp; bireyleri, kurumları ve devletleri kapsayan stratejik 

bir risk yönetimi alanıdır. 

Bilgisayar sistemleri, ağ altyapıları ve yazılımlar günümüzde siber 

saldırıların temel hedeflerini oluşturmaktadır. Bu saldırılar genellikle hassas 

verilere erişim sağlama, mevcut bilgileri manipüle etme veya yok etme, fidye 

yazılımları aracılığıyla maddi kazanç elde etme ya da kurumsal faaliyetleri 

sekteye uğratma amacı taşımaktadır (Erondu ve Erondu, 2023). Özellikle 
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finansal ve finansal olmayan kurumsal verilerin bulut sistemlerinde ve ağ 

ortamlarında depolanmasının yaygınlaşması, siber risklerin ölçeğini 

genişletmiştir. 

Veri ihlallerindeki artış, işletmeleri siber risk yönetimi, iç kontrol 

mekanizmaları ve güvenlik raporlaması alanlarında daha fazla yatırım 

yapmaya yönlendirmektedir. Güvenlik ihlallerinin şirketler üzerinde ciddi 

ekonomik sonuçlar doğurduğu; gelir kaybı, müşteri kaybı ve itibar 

zedelenmesi gibi etkiler yarattığı belirtilmektedir. Yapılan araştırmalara göre, 

siber güvenlik ihlali yaşayan firmaların önemli bir kısmı ciddi finansal 

kayıplarla karşılaşmakta ve toplam maliyetler milyonlarca dolar seviyesine 

ulaşabilmektedir (Rosati vd., 2020). Bu durum, güvenli dijital altyapıların 

ekonomik sürdürülebilirlik açısından kritik bir gereklilik olduğunu ortaya 

koymaktadır. 

Balkan ülkeleri, jeopolitik konumları, Avrupa Birliği ile entegrasyon 

süreçleri ve gelişmekte olan dijital altyapıları nedeniyle siber güvenlik 

açısından dikkat çekici bir bölgeyi oluşturmaktadır. Bölge ülkeleri arasında 

dijitalleşme düzeyi, kurumsal kapasite ve teknolojiye uyum bakımından 

farklılıklar bulunmakta; bu durum siber güvenlik performanslarının 

karşılaştırmalı olarak incelenmesini gerekli kılmaktadır. Özellikle yenilik 

temelli kalkınma politikalarının etkin biçimde uygulanabilmesi için güvenli 

ve sürdürülebilir dijital ekosistemlerin oluşturulması ön koşul niteliğindedir. 

Bu bağlamda siber güvenlik performansı; teknik altyapının yanı sıra yasal 

düzenlemeler, organizasyonel yapı, kapasite gelişimi ve uluslararası iş birliği 

gibi çok boyutlu bileşenleri içeren stratejik bir gösterge olarak 

değerlendirilmektedir. 

Bu tür çok boyutlu performans değerlendirmelerinde, birden fazla kriterin 

eş zamanlı olarak analiz edilmesini sağlayan Çok Kriterli Karar Verme 

(ÇKKV) yöntemleri önemli bir rol oynamaktadır (Mandic vd., 2015). 

Günümüzde performans ölçümü, sürdürülebilirlik analizi, risk 

değerlendirmesi ve stratejik planlama gibi alanlarda nicel karar yöntemleri 

yaygın biçimde kullanılmaktadır. Bu yöntemler, kriterlerin sistematik olarak 

ağırlıklandırılmasına ve alternatiflerin nesnel biçimde sıralanmasına imkân 

tanıyarak karar vericilere analitik bir çerçeve sunmaktadır. 

Bu çalışmanın temel amacı, Balkan ülkelerinin siber güvenlik 

performanslarını ÇKKV yöntemlerinden Entropi ve ARAS (Addivite Ratio 
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Assessment) yaklaşımları aracılığıyla değerlendirmektir. Entropi yöntemi, 

kriter ağırlıklarını nesnel olarak belirleyen ve veri dağılımındaki farklılaşmayı 

esas alan bilgi temelli bir ağırlıklandırma tekniğidir (Chodha vd., 2022). 

ARAS yöntemi ise alternatiflerin performanslarını ideal alternatife göre 

oransal benzerlik temelinde değerlendirmekte ve göreli fayda derecelerini 

ortaya koymaktadır (Zavadskas vd., 2010). Bu bütünleşik yaklaşım, siber 

güvenlik performansının çok boyutlu yapısını analitik bir çerçevede 

değerlendirmeye olanak sağlamaktadır.  

Literatür incelendiğinde, Balkan ülkelerinin siber güvenlik performansının 

Entropi ve ARAS yöntemleri birlikte kullanılarak analiz edildiği bir çalışmaya 

rastlanmamıştır. Bu yönüyle araştırmanın, hem yöntemsel hem de bölgesel 

düzeyde literatüre katkı sağlaması beklenmektedir. 

2. LİTERATÜR TARAMASI 

Bu bölümde konu ile ilgili literatür incelemesine yer verilmiştir. Bu 

kapsamda ilk olarak ülkelerin siber güvenlik performansı açısından 

değerlendirildiği bazı çalışmalara yer verilmiştir. Ardından Entropi ve ARAS 

yöntemleri ile ilgili yapılmış çalışmalar incelenmiştir.  

Tablo 1. Literatür Taraması 

Ülkelerin Siber Güvenlik Performanslarının Belirlenmesi ile İlgili Yapılmış 

Bazı Çalışmalar 

Yazar(lar) Uygulama Alanı 

Altıntaş (2022) 

Bu çalışmada, G7 ülkelerinin siber güvenlik 

performansları 2020 yılı Küresel Siber Güvenlik Endeksi 

(GCSI) bileşenleri temel alınarak analiz edilmiştir. 

Performans değerlendirmesinde Entropi tabanlı MABAC 

yöntemi kullanılmış ve GCSI göstergelerinin söz konusu 

yöntemle açıklanabilirliği incelenmiştir. Elde edilen 

sonuçlara göre ülkeler siber güvenlik performansı 

açısından sırasıyla ABD, Birleşik Krallık, Almanya, 

Fransa, Kanada, Japonya ve İtalya şeklinde sıralanmıştır. 

Bedirhanoğlu vd. 

(2025) 

Bu çalışmada G10 ülkeleri ve BRICS ülkelerinin siber 

güvenlik performanslarını ele alarak karşılaştırılması 

amaçlanmıştır. Çalışma kapsamında siber güvenlik 

performansları MEREC tabanlı TODIM çok kriterli karar 

verme yöntemleri ile değerlendirilmiştir. BRICS ülkeleri 

Rusya; Çin, Brezilya, Hindistan, Güney Afrika, G10 
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ülkeleri ise ABD, Fransa, Almanya, Belçika, İtalya, 

Hollanda, İngiltere, Japonya, Kanada, İsveç ve sonradan 

G10 ülkelerine üye olan İsviçre’dir. Çalışmanın 

bulgularına göre, G10 ülkelerinin siber güvenlik 

performanslarına göre; ABD, Kanada, Japonya, Almanya, 

Birleşik Krallık, Hollanda, İsveç, Fransa, İtalya, Belçika 

ve İsviçre olarak sıralanmaktadır. BRICS ülkelerinin ise 

Brezilya, Çin, Hindistan, Rusya ve Güney Afrika olarak 

sıralandığı görülmüştür. Araştırmada ABD, Kanada ve 

Brezilya'nın siber güvenlik performansları diğer ülkelere 

göre daha yüksek değerler olduğundan farklılık 

yaratmıştır. Bu bağlamda, ülkelerin siber güvenlik 

konusunda daha uyumlu iş birliği sürdürebilmeleri için 

siber güvenlik performanslarını artırmaları gerektiği 

kanısına  

varılmıştır.  

Öztaş vd. (2025) 

Bu araştırmada BRICS ülkelerinin siber güvenlik 

performansları, Uluslararası Telekomünikasyon Birliği 

tarafından yayımlanan Küresel Siber Güvenlik Endeksi 

verileri temel alınarak değerlendirilmiştir. Analiz 

sürecinde kriter ağırlıklandırma için LOPCOW yöntemi, 

alternatiflerin sıralanması için ise MARCOS yöntemi 

kullanılmıştır. Bulgular, performans değerlendirmesinde 

en belirleyici unsurun “iş birliği ölçümleri” olduğunu 

ortaya koymuştur. Ayrıca Birleşik Arap Emirlikleri, 

Endonezya ve Mısır’ın en yüksek performans değerlerine 

sahip ülkeler arasında yer aldığı tespit edilmiştir. 

Öztaş (2026) 

Çalışmada Avrupa Birliği’ne aday ülkelerin siber 

güvenlik performansları pandemi öncesi ve sonrası olmak 

üzere iki dönem kapsamında karşılaştırmalı olarak 

incelenmiştir. Değerlendirme sürecinde Ulusal Siber 

Güvenlik Endeksi’nde yer alan on iki performans 

göstergesi Centroidous yöntemiyle nesnel olarak 

ağırlıklandırılmış, ardından RAPS yöntemi kullanılarak 

ülkelerin sıralaması gerçekleştirilmiştir. Çalışma, siber 

güvenlik performansının nicel ve objektif göstergeler 

aracılığıyla ölçülmesine yönelik alternatif bir metodolojik 

yaklaşım sunarak politika yapıcılara analitik bir karar 

destek çerçevesi sağlamaktadır. 

Entropi ve ARAS Yöntemleri ile İlgili Yapılmış Bazı Çalışmalar 
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Yazar(lar) Uygulama Alanı 

Sanjaya ve Mahendra 

(2021) 

Çalışma kapsamında Endonezya’da e-ticaret platformu 

seçimi için ÇKKV yöntemlerinden faydalanılmıştır. 

Analiz sürecinde 8 değerlendirme kriteri ve 6 alternatif 

dikkate alınmıştır. Kriterler SWARA (Step-wise Weight 

Assessment Ratio Analysis) yöntemi ile ağırlıklandırılmış 

olup alternatiflerin sıralanmasında ise ARAS yöntemi 

kullanılmıştır. Elde edilen bulgulara göre Lazada (X4) 

0,9193 değeriyle Endonezya’da en çok tercih edilen e-

ticaret platformu olarak belirlenmiş, bunu sırasıyla 

Tokopedia (0,9155) ve Shopee (0,9045) izlemiştir. JD.ID 

ise 0,8753 değeriyle son sırada yer almıştır.  

Meidelfi (2022) 

Araştırmada, Endonezya’da pazar eğilimlerini belirlemek 

amacıyla en popüler mobil oyunlar oyun kriterlerine göre 

değerlendirilmiştir. İncelenen oyunlar arasında Garena 

Free Fire, Mobile Legends: Bang Bang, PUBG Mobile, 

Higgs Domino Island, Ragnarok X: Next Generation, 

Rise of Kingdoms: Lost Crusade, Roblox, State of 

Survival, Genshin Impact, Coin Master, Minecraft, Clash 

Royale, Clash of Clans, Ragnarok M: Eternal Love ve 

State of Survival: The Walking Dead Collaboration yer 

almaktadır. Bu kapsamda çalışmada ARAS yöntemi 

kullanılmıştır. ARAS yöntemi ile elde edilen sonuçlar 

duyarlılık testi ile desteklenmiştir. Duyarlılık analizi, 

değerlendirme kriterleri arasında en belirleyici unsurun 

“şiddet içermeme” kriteri olduğunu ortaya koymuştur. 

Petrov (2022) 

Bu çalışmada, dizüstü bilgisayar seçim sürecinde Çok 

Kriterli Karar Verme (ÇKKV) metodolojisini geliştirmek 

amacıyla Analitik Hiyerarşi Süreci (AHP) ile Entropi 

yöntemine dayalı nesnel ağırlıklandırmayı birleştiren 

bütünleşik bir yaklaşım önerilmektedir. Araştırma 

kapsamında söz konusu yöntem, COVID-19 koşullarında 

bireysel kullanıcıların ve küçük ölçekli eğitim 

kurumlarının ihtiyaçlarını yansıtan bir simülasyon 

senaryosu üzerinden uygulanmıştır. Analiz süreci, dört 

büyük kişisel bilgisayar üreticisine ait 12 alternatif ve 11 

değerlendirme kriterinden oluşan gerçek bir veri 

kümesine dayanmaktadır. 

Wang vd. (2022) 
Bu çalışmanın temel amacı, Ekonomik İşbirliği ve 

Kalkınma Örgütü (OECD) ülkelerinde mevcut karayolu 
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taşımacılığı sistemlerinin sürdürülebilir gelişimini 

değerlendirmek ve karşılaştırmaktır. Çalışmada karayolu 

taşımacılığı sistemlerinin sürdürülebilirliğini 

değerlendirmek amacıyla Entropi ve CoCoSo yöntemleri 

kullanılmıştır. Yapılan analizlerin sonucunda 

sürdürülebilirlik performansı en yüksek üç ülke Japonya, 

Almanya ve Fransa olarak tespit edilmiştir. 

Arshad vd. (2024) 

Bu çalışmanın amacı, optimal depo yerlerinin 

potansiyelini değerlendirmek için Entropi ve ARAS 

yöntemlerini uygulamak ve böylece karar vericilere 

şirketin operasyonel ve stratejik ihtiyaçlarını karşılayacak 

en uygun depo yerini seçme konusunda açık ve 

yapılandırılmış bir rehberlik sağlamaktır. Bu kapsamda en 

iyi depo yerini belirlemek için Entropi ve ARAS 

yöntemleri kullanılmıştır. Yapılan analizler sonucunda 

AB Konumu 0,9781 değeriyle birinci, DD Konumu 

0,8362 değeriyle ikinci ve IP Konumu 0,8143 değeriyle 

üçüncü sırada yer almıştır. 

Masca ve Genç 

(2024) 

Bu çalışma, Entropi tabanlı COPRAS Yöntemi ile 2018, 

2019 ve 2020 yılları için Avrupa Birliği ülkelerinin 

sürdürülebilir kalkınma performansını incelemeyi 

amaçlamaktadır. Kriter ağırlıklarının Entropi yöntemiyle 

hesaplandığı çalışmada ülkelerin performansları 

COPRAS yöntemi ile değerlendirilmiştir. Entropi 

yöntemi ile elde edilen sonuçlara göre en önemli kriter, 

Net Sera Gazı Emisyonları olarak tespit edilmiştir. İsveç, 

incelenen tüm yıllarda COPRAS Yöntemi'ne göre en iyi 

sürdürülebilir kalkınma performansına sahip ülke 

konumundadır. ARAS yönteminden elde edilen sonuçlara 

göre Hırvatistan 2018 ve 2019 yıllarında en düşük 

performansa sahip ülke olurken, 2020 yılında en düşük 

performans gösteren ülke Malta olarak tespit edilmiştir. 
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3. METODOLOJİ 

Bu bölümde, Entropi ve ARAS yöntemlerinin teorik yapısı açıklandıktan 

sonra Balkan ülkeleri üzerine gerçekleştirilen örnek uygulama sunulmaktadır. 

3.1.Entropi Yöntemi 

Entropi kavramı, ilk kez 1865 yılında Rudolph Clausius (1865) tarafından 

bir sistemdeki belirsizlik ve düzenliğin bir ölçütü olarak tanımlanmıştır 

(Zhang vd., 2011). 1948 yılında ise Shannon tarafından mevcut verinin 

içerdiği faydalı bilgi miktarını tespit etmek amacıyla geliştirilmiştir (Wu vd., 

2011). Entropi değerinin yüksek olması, ilgili kriterin karar verme sürecinde 

daha ayırt edici ve belirleyici bir rol üstlendiğini göstermektedir. Yöntemin 

temel üstünlüğü ise kriter ağırlıklarını öznel yargılara dayandırmadan, 

doğrudan veri dağılımına bağlı olarak nesnel biçimde belirleyebilmesidir 

(Chen vd., 2015). Entropi yöntemi temel olarak aşağıdaki adımlardan 

meydana gelmektedir (Wang ve Lee, 2009): 

Adım 1: Karar Matrisinin Oluşturulması 

Karar matrisi X=[𝒙𝒊𝒋]𝒎∗𝒏
 Eşitlik (1)’de gösterildiği gibi oluşturulmaktadır. 

X=[𝑥𝑖𝑗]𝑚∗𝑛
= 

[
 
 
 
 
𝑥11 ⋯ 𝑥12 ⋯ 𝑥1𝑛

⋮ ⋱ ⋮ ⋱ ⋮
𝑥21 ⋯ 𝑥22 ⋯ 𝑥2𝑛

⋮ ⋱ ⋮ ⋱ ⋮
𝑥𝑚1 ⋯ 𝑥𝑚2 ⋯ 𝑥𝑚𝑛]

 
 
 
 

    (1) 

𝑥𝑖𝑗, i. alternatifin, j. kriterdeki değerini ifade etmektedir. 

Adım 2: Karar Matrisinin Normalize Edilmesi 

Karar matrisinin normalize edilmiş değerleri Eşitlik (2) yardımı ile 

hesaplanmaktadır. 

𝑹𝒊𝒋 =
𝑿𝒊𝒋

∑ 𝑿𝒊𝒋
𝒎
𝒊=𝟏

        (2) 

Eşitlik (2)’de yer alan 𝑹𝒊𝒋 değerleri, j. kritere göre i. alternatifin aldığı 

normalize değerleri ifade etmektedir. 
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Adım 3: Kriterlere İlişkin Entropi Değerlerinin Hesaplanması 

Yöntemin üçüncü adımında her bir kritere ait Entropi değerleri Eşitlik 

(3)’te gösterildiği şekilde hesaplanmaktadır. 

𝒆𝒋 = −𝒌 ∑ 𝑹𝒊𝒋
𝒎
𝒊=𝟏  𝒍𝒏(𝑹𝒊𝒋),  𝒋 = 𝟏,𝟐,… . . , 𝒏    (3) 

Buradaki k değeri 𝒌 =
𝟏

𝐥𝐧(𝒎)
 olarak tanımlanan sabit bir katsayıdır ve 0 ≤

𝒆𝒋 ≤ 1 olacak şekilde değer almaktadır. 𝒆𝒋 değeri Entropi değeri olarak ifade 

edilmektedir. 

Adım 4: Farklılaşma Derecelerinin Hesaplanması 

Bu adımda, önceki adımda hesaplanan Entropi değerleri kullanılarak, her 

bir kriter için farklılaşma derecelerini temsil eden 𝒅𝒋 değerleri, Eşitlik (4) ile 

hesaplanmaktadır. 

𝒅𝒋 = 𝟏 − 𝒆𝒋  j = 1,2, ..., n       (4) 

Adım 5: Kriter Ağırlıklarının Elde Edilmesi 

Entropi yönteminde kriterlerin ağırlık değerleri Eşitlik (5)’te gösterildiği 

gibi hesaplanmaktadır. 

𝒘𝒋 =
𝒅𝒋

∑ 𝒅𝒋
𝒏
𝒋=𝟏

         (5) 

3.2. ARAS Yöntemi 

Turskis ve Zavadskas tarafından 2010 yılında ileri sürülen ARAS yöntemi 

ÇKKV problemlerinin çözümünde etkili ve kolay uygulanabilir bir yaklaşım 

olarak bilinmektedir.  

ARAS yöntemi, alternatiflerin sıralanması için optimallik derecesi 

kavramını kullanmaktadır (Dahooie, 2018). Yöntemde başlangıç karar 

matrisine optimal alternatife ait fayda fonksiyon değeri eklenir ve eklenen bu 

değer ile alternatif fayda fonksiyon değerleri karşılaştırılır (Sliogeriene vd., 

2013). Bu da yöntemin klasik ÇKKV yöntemlerinden farkını ortaya 

koymaktadır. 

ARAS yöntemi 4 adımdan meydana gelmektedir (Zavadskas ve Turskis, 

2010): 
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Adım 1: Karar Matrisinin Oluşturulması 

Karar matrisinde araştırmacı tarafından eklenen ve her bir kritere ait 

optimal değerler içeren ayrı bir satır yer almaktadır. 

Kriterin maksimum ya minimum özellik göstermesine bağlı olarak optimal 

değer, eşitlik (6) ve Eşitlik (7) yardımı ile hesaplanır. 

Maximizasyon durumu: 

𝒙𝟎𝒋= 𝒎𝒂𝒙𝒊𝒙𝒊𝒋       (6) 

Minimizasyon durumu: 

𝒙𝟎𝒋= 𝒎𝒊𝒏𝒊𝒙𝒊𝒋       (7) 

Adım 2: Normalize Karar Matrisinin Oluşturulması 

ARAS yönteminde 𝑿̅ normalize karar matrisi 𝒙̅𝒊𝒋 değerlerinden meydana 

gelmektedir. 𝒙̅𝒊𝒋 değerleri kriterin maksimum veya minimum özelliği 

göstermesine bağlı olarak hesaplanmaktadır. Kriter değerlerinin maksimium 

olması daha iyi kabul ediliyorsa, normalize değerler Eşitlik (8) yardımı ile 

hesaplanır. 

 𝒙̅𝒊𝒋 =
𝒙𝒊𝒋

∑ 𝒙𝒊𝒋
𝒎
𝒊=𝟎

                (8) 

Kriter performans değerlerinin minimum olması daha iyi kabul ediliyorsa, 

normalizasyon işlemi Eşitlik (9) ve Eşitlik (10) ile hesaplanır. 

𝒙𝒊𝒋
∗ = 

𝟏

𝒙𝒊𝒋
 ;         (9) 

𝒙̅𝒊𝒋 =
𝒙𝒊𝒋

∗

∑ 𝒙𝒊𝒋
∗𝒎

𝒊=𝟎
       

 (10) 

Adım 3: Ağırlıklı Normalize Karar Matrisinin Oluşturulması 

Normalize karar matrisi elde edildikten sonra hesaplanan 𝒘𝒋 ağırlıkları 

yardımıyla 𝑿̂ ağırlıklandırılmış normalize karar matrisi hesaplanmış olur. 

Kriterlere ait ağırlık değerleri 0 < 𝒘𝒋< 1 şartını sağlamaktadır ve ağırlıklar 

toplamı Eşitlik (11)’de ifade edildiği gibidir. 
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∑ 𝒘𝒋
𝒏
𝒋=𝟏 =1       

 (11) 

𝒙̂𝒊𝒋 ağırlıklandırılmış normalize değerleri Eşitlik (12) ile elde edilmektedir. 

𝒙̂𝒊𝒋= 𝒙̅𝒊𝒋. 𝒘𝒊𝒋       

 (12) 

Adım 4: Optimal Değerlerin Hesaplanması 

Son olarak Eşitlik (13) ile her bir alternatif için optimal değerler hesaplanır.  

𝑺𝒊= ∑ 𝒙̂𝒊𝒋
𝒏
𝒋=𝟏 ,    i= 0,1,...,m     

 (13)                                                                                                                                                                    

𝑺𝒊- i. alternatifin optimal fonksiyon değeri    

𝑲𝒊 fayda dereceleri Eşitlik (14) ile hesaplanır. 

𝑲𝒊 =
𝑺𝒊

𝑺𝟎
 ,   i= 0,1,…,m     

 (14) 

[0,1] aralığında değer alan 𝑲𝒊 oranları ile alternatiflerin fayda fonksiyonu 

değerleri hesaplanabilmektedir. Yöntemin son aşmasında ise hesaplanan 

değerler sıralanarak alternatifler değerlendirilir. 

4. BULGULAR 

Çalışmada, Balkan ülkeleri, ÇKKV yöntemlerinden Entropi ve ARAS 

yöntemi kullanılarak siber güvenlik performansları açısından 

değerlendirilmiştir. 

Çalışmada kullanılan kriterler ve kriterlere ait değerler, Uluslararası 

Telekominikasyon Birliği (International Telecominication Union - ITU) 

tarafından geliştirilen ve 2024 yılında yayınlanan Küresel Siber Güvenlik 

Endeksi (Global Cyber Security Index – GCSI)’nden elde edilmiştir 

(International Telecommunication Union [ITU], 2024). Tüm kriterler fayda 

yönlü olarak belirlenmiş ve yasal ölçümler, teknik ölçümler, organizasyonel 

ölçümler, kapasite gelişimi ölçümleri ve işbirliği ölçümler olmak üzere toplam 

5 kriter ilk olarak Entropi yöntemiyle ağırlıklandırılmıştır. Balkan ülkeleri ise 

ARAS yöntemi kullanılarak siber güvenlik performansları açısından 

sıralanmış ve değerlendirilmiştir. Bu bölümde ilk olarak, Entropi yöntemi, 

akabinde ise ARAS yönteminin uygulama adımlarına yer verilecektir. 
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4.1. Entropi Yönteminin Uygulanması 

Adım 1: Karar Matrisinin Oluşturulması 

Küresel Siber Güvenlik Endeksi Raporu'ndan elde edilen veriler 

kullanılarak oluşturulan, 5 kriter ve 11 alternatiften meydana gelen karar 

matrisi Tablo 2'de gösterilmiştir. 

 

Tablo 2. Karar Matrisi 

 
Yasal 

Ölçümler 

Teknik 

Ölçümler 

Organizasyonel 

Ölçümler 

Kapasite 

Gelişimi 

Ölçümleri 

İş birliği 

Ölçümleri 

Arnavutluk 20 18.38 19.47 12.08 16.58 

Bosna-

Hersek 
12.08 2.72 5.95 4.41 8.6 

Bulgaristan 20 14.49 17.24 11.7 11.13 

Hırvatistan 20 17.39 19.34 16.74 14.28 

Karadağ 18.94 15.3 17.61 5.28 17.7 

Kuzey 

Makedonya 
19.21 8.89 19.47 9.04 9.28 

Romanya 20 14.89 17.3 19.43 20 

Sırbistan 20 18.38 19.22 19.22 20 

Slovenya 20 19.22 18.16 19.1 20 

Türkiye 20 20 20 20 20 

Yunanistan 20 20 19.22 17.89 20 

Adım 2: Karar Matrisinin Normalize Edilmesi 

Karar matrisi Eşitlik (2) kullanılarak normalize edilmiştir. Normalize 

edilmiş karar matrisi ise Tablo 3’te sunulmuştur. 

 

Tablo 3. Normalize Edilmiş Karar Matrisi 

 
Yasal 

Ölçümler 

Teknik 

Ölçümler 

Organizasyonel 

Ölçümler 

Kapasite 

Gelişimi 

Ölçümleri 

İş birliği 

Ölçümleri 

Arnavutluk 0.0951 0.1083 0.1009 0.0780 0.0934 

Bosna-

Hersek 0.0575 0.0160 0.0308 0.0285 0.0484 

Bulgaristan 0.0951 0.0854 0.0893 0.0755 0.0627 

Hırvatistan 0.0951 0.1025 0.1002 0.1081 0.0804 

Karadağ 0.0901 0.0902 0.0913 0.0341 0.0997 
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Kuzey 

Makedonya 0.0914 0.0524 0.1009 0.0584 0.0523 

Romanya 0.0951 0.0878 0.0896 0.1254 0.1126 

Sırbistan 0.0951 0.1083 0.0996 0.1241 0.1126 

Slovenya 0.0951 0.1133 0.0941 0.1233 0.1126 

Türkiye 0.0951 0.1179 0.1036 0.1291 0.1126 

Yunanistan 0.0951 0.1179 0.0996 0.1155 0.1126 

Adım 3: Kriterlere İlişkin Entropi Değerlerinin Hesaplanması 

Yöntemin üçüncü adımında her bir kritere ait Entropi değerleri Eşitlik (3) 

kullanılarak hesaplanmıştır. Buradaki k değeri ise karar alternatifi sayısının 

logaritması alınarak hesaplanmaktadır. 𝒌 =
𝟏

𝐥𝐧(𝟏𝟏)
 formülüyle hesaplanan k 

değeri 0.4170 olarak ortaya çıkmıştır. 

 

Elde edilen Entropi değerleri Tablo 4’te yer almaktadır. 

 

Tablo 4. Entropi Değerlerinin Elde Edilmesi 

 

 
Yasal 

Ölçümler 

Teknik 

Ölçümler 

Organizasyonel 

Ölçümler 

Kapasite 

Gelişimi 

Ölçümleri 

İş birliği 

Ölçümleri 

Arnavutluk -0.2238 -0.2408 -0.2314 -0.1990 -0.2214 

Bosna-

Hersek 
-0.1641 -0.0663 -0.1073 -0.1013 -0.1466 

Bulgaristan -0.2238 -0.2101 -0.2158 -0.1951 -0.1736 

Hırvatistan -0.2238 -0.2335 -0.2305 -0.2405 -0.2027 

Karadağ -0.2168 -0.2170 -0.2185 -0.1152 -0.2298 

Kuzey 

Makedonya 
-0.2186 -0.1545 -0.2314 -0.1658 -0.1542 

Romanya -0.2238 -0.2135 -0.2162 -0.2604 -0.2459 

Sırbistan -0.2238 -0.2408 -0.2297 -0.2589 -0.2459 

Slovenya -0.2238 -0.2467 -0.2224 -0.2581 -0.2459 

Türkiye -0.2238 -0.2520 -0.2349 -0.2643 -0.2459 

Yunanistan -0.2238 -0.2520 -0.2297 -0.2493 -0.2459 

𝑒𝑗 0.9967 0.9705 0.9875 0.9625 0.9834 
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Adım 4: Farklılaşma Derecelerinin Hesaplanması 

Her bir kriter için farklılaşma derecelerini temsil eden 𝒅𝒋 değerleri, Eşitlik 

(4) ile hesaplanmıştır. 

Adım 5: Kriter Ağırlıklarının Hesaplanması 

Entropi yönteminin son adımında kriter ağırlıkları Eşitlik (5) kullanılarak 

hesaplanmıştır. Hesaplanan 𝒅𝒋 ve 𝒘𝒋 değerleri Tablo 5’te sunulmuştur. 

 

Tablo 5. Farklılaşma Derecelerinin ve Kriter Ağırlıklarının Hesaplanması 

 
Yasal 

Ölçümler 

Teknik 

Ölçümler 

Organizasyonel 

Ölçümler 

Kapasite 

Gelişimi 

Ölçümleri 

İş birliği 

Ölçümleri 

𝑑𝑗  0.0033 0.0295 0.0125 0.0375 0.0166 

𝑤𝑗 0.0330 0.2966 0.1259 0.3776 0.1669 

 

Entropi yöntemi ile elde edilen sonuçlara göre en yüksek önem derecesine 

sahip kriter kapasite gelişimi ölçümleri olurken, bu kriteri sırasıyla yasal 

ölçümler, teknik ölçümler ve iş birliği ölçümleri kriterleri takip etmiştir. 

4.2. ARAS Yönteminin Uygulanması 

Adım 1: Karar Matrisinin Oluşturulması 

Çalışma kapsamında karar matrisi Tablo 2’de sunulmuş olduğundan, 

tekrarına yer vermemek amacıyla bu bölümde ayrıca gösterilmemiştir. 

Adım 2: Normalize Karar Matrisinin Oluşturulması 

Tüm kriterler fayda yönlü olduğundan Eşitlik (8) kullanılarak karar matrisinin 

normalize işlemi gerçekleştirilmiştir. Normalize edilmiş karar matrisi Tablo 

6’da gösterildiği gibidir. 

 

Tablo 6. Normalize Karar Matrisi 

 
Yasal 

Ölçümler 

Teknik 

Ölçümler 

Organizasyonel 

Ölçümler 

Kapasite 

Gelişimi 

Ölçümleri 

İşbirliği 

Ölçümleri 

Optimal 

Değer 
0.0869 0.1055 0.0939 0.1144 0.1012 

Arnavutluk 0.0869 0.0969 0.0914 0.0691 0.0839 
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Bosna-

Hersek 
0.0525 0.0143 0.0279 0.0252 0.0435 

Bulgaristan 0.0869 0.0764 0.0809 0.0669 0.0563 

Hırvatistan 0.0869 0.0917 0.0908 0.0957 0.0723 

Karadağ 0.0823 0.0807 0.0827 0.0302 0.0896 

Kuzey 

Makedonya 
0.0834 0.0469 0.0914 0.0517 0.0470 

Romanya 0.0869 0.0785 0.0812 0.1111 0.1012 

Sırbistan 0.0869 0.0969 0.0902 0.1099 0.1012 

Slovenya 0.0869 0.1013 0.0853 0.1092 0.1012 

Türkiye 0.0869 0.1055 0.0939 0.1144 0.1012 

Yunanistan 0.0869 0.1055 0.0902 0.1023 0.1012 

Adım 3: Ağırlıklı Normalize Edilmiş Karar Matrisinin Oluşturulması 

Eşitlik (12) ile her bir alternatife ait kriter değeri Entropi yöntemi 

sonucunda elde edilen kriter ağırlıkları ile çarpılmıştır. Hesaplanan ağırlıklı 

normalize edilmiş karar matrisi Tablo 7’de gösterildiği gibidir. 

Tablo 7. Ağırlıklı Normalize Edilmiş Karar Matrisi 

Yasal 

Ölçümler 

Teknik 

Ölçümler 

Organizasyonel 

Ölçümler 

Kapasite 

Gelişimi 

Ölçümleri 

İşbirliği 

Ölçümleri 

Optimal 

Değer 0.0029 0.0313 0.0118 0.0432 0.0169 

Arnavutluk 0.0029 0.0287 0.0115 0.0261 0.0140 

Bosna-

Hersek 0.0017 0.0043 0.0035 0.0095 0.0073 

Bulgaristan 0.0029 0.0227 0.0102 0.0253 0.0094 

Hırvatistan 0.0029 0.0272 0.0114 0.0361 0.0121 

Karadağ 0.0027 0.0239 0.0104 0.0114 0.0149 

Kuzey 

Makedonya 0.0028 0.0139 0.0115 0.0195 0.0078 

Romanya 0.0029 0.0233 0.0102 0.0420 0.0169 

Sırbistan 0.0029 0.0287 0.0114 0.0415 0.0169 

Slovenya 0.0029 0.0301 0.0107 0.0412 0.0169 

Türkiye 0.0029 0.0313 0.0118 0.0432 0.0169 

Yunanistan 0.0029 0.0313 0.0114 0.0386 0.0169 
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Adım 4: Optimallik Fonksiyon Değerinin Hesaplanması 

Aras yönteminin 4. adımında optimallik fonksiyon değerleri 

hesaplanmıştır. Bu kapsamda Eşitlik (13) kullanılarak 𝑆𝑖, Eşitlik (14) ile de 𝐾𝑖 

değerleri elde edilmiştir. ARAS yönteminin son aşamasında 𝐾𝑖 

fonksiyonundan elde edilen değerler büyükten küçüğe doğru sıralanmıştır. 

Optimallik fonksiyon değerleri ve alternatiflere ait sıralamalar Tablo 8’de 

sunulmuştur. 

 

Tablo 8. Optimallik Fonksiyon Değerleri ve Alternatiflerin Sıralanması 

 

 𝑆𝑖 𝐾𝑖 Sıralama 

Optimal Değer 0.1060   

Arnavutluk 0.0832 0.7846 7 

Bosna-Hersek 0.0263 0.2479 11 

Bulgaristan 0.0704 0.6637 8 

Hırvatistan 0.0897 0.8459 6 

Karadağ 0.0634 0.5979 9 

Kuzey 

Makedonya 
0.0555 0.5236 10 

Romanya 0.0952 0.8980 5 

Sırbistan 0.1014 0.9559 3 

Slovenya 0.1018 0.9599 2 

Türkiye 0.1060 1.0000 1 

 

ARAS yönteminden elde edilen sonuçlara göre, siber güvenlik 

performansı açısından en iyi ülke Türkiye olarak belirlenirken, Bosna-Hersek 

ise son sırada yer almıştır. 

TARTIŞMA 

Bu çalışmada Balkan ülkelerinin siber güvenlik performansları Entropi ve 

ARAS yöntemleri kullanılarak değerlendirilmiş ve ülkeler arasında belirgin 

performans farklılıkları olduğu tespit edilmiştir. Elde edilen bulgular, 

literatürde yer alan diğer ÇKKV temelli çalışmalarla hem yöntemsel hem de 

sonuçlar açısından karşılaştırıldığında önemli benzerlikler ve farklılıklar 

ortaya koymaktadır. 
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Altıntaş (2022) tarafından gerçekleştirilen çalışmada, G7 ülkelerinin siber 

güvenlik performansları Entropi tabanlı MABAC yöntemiyle 

değerlendirilmiş ve ABD’nin üst sıralarda yer aldığı belirlenmiştir. Benzer 

şekilde Bedirhanoğlu vd. (2025) çalışmasında G10 ülkeleri arasında ABD ve 

Kanada’nın yüksek performans gösterdiği görülmüştür. Bu bulgular, gelişmiş 

ekonomilere sahip ülkelerin siber güvenlik altyapısı, teknik kapasite ve 

kurumsal olgunluk açısından daha ileri düzeyde olduğunu göstermektedir. 

Mevcut çalışmada ise Balkan ülkeleri özelinde Türkiye’nin ilk sırada yer 

alması, bölgesel ölçekte göreli kapasite üstünlüğüne işaret etmektedir. Bu 

durum, siber güvenlik performansının küresel düzeyde gelişmiş ülkeler lehine 

yoğunlaşmakla birlikte, bölgesel analizlerde ülkeler arası farklılaşmaların 

daha belirgin hale geldiğini göstermektedir. 

Öztaş vd. (2025) çalışmasında BRICS ülkelerinin performans analizinde 

en önemli kriterin “iş birliği ölçümleri” olduğu sonucuna ulaşılmıştır. Buna 

karşılık mevcut çalışmada Entropi yöntemi ile en yüksek ağırlığa sahip 

kriterin kapasite gelişimi ölçümleri olduğu belirlenmiştir. Bu farklılık, 

kullanılan ülke grubu ve veri dağılımındaki varyasyondan kaynaklanabilir. 

Entropi yöntemi, kriter ağırlıklarını veri dağılımındaki farklılaşma derecesine 

göre belirlediğinden, Balkan ülkeleri arasında kapasite gelişimi 

göstergelerinin daha ayrıştırıcı bir rol oynadığı anlaşılmaktadır. Dolayısıyla 

bölgesel bağlam, hangi kriterin daha belirleyici olduğunu etkileyebilmektedir. 

Öztaş (2026) tarafından Avrupa Birliği’ne aday ülkeler üzerinde 

gerçekleştirilen çalışmada da siber güvenlik performansının dönemsel olarak 

değişebildiği ve nesnel ağırlıklandırma tekniklerinin politika analizlerinde 

güçlü sonuçlar üretebildiği ortaya konmuştur. Bu durum, mevcut çalışmanın 

metodolojik yaklaşımını destekler niteliktedir. Entropi yöntemiyle kriter 

ağırlıklarının nesnel olarak belirlenmesi ve ARAS yöntemiyle ülkelerin ideal 

alternatife göre oransal benzerliklerinin hesaplanması, performans 

değerlendirmesine sistematik bir yapı kazandırmıştır. 

Literatürdeki çalışmalar genel olarak farklı ÇKKV yöntemlerinin siber 

güvenlik performans analizlerinde etkin biçimde kullanılabildiğini 

göstermektedir. Bu çalışmada ise Entropi ve ARAS yöntemlerinin birlikte 

kullanılması hem kriter ağırlıklandırma hem de alternatif sıralama sürecinde 

bütünleşik bir yaklaşım sunmuştur.  
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Bulgular genel olarak değerlendirildiğinde, siber güvenlik performansının 

çok boyutlu yapısı nedeniyle ülkeler arası farklılıkların yalnızca teknik 

altyapıdan değil; kapasite gelişimi, kurumsal yapı ve uluslararası iş birliği gibi 

faktörlerden de etkilendiği anlaşılmaktadır. Bu sonuç, literatürdeki 

çalışmalarla uyumlu biçimde siber güvenliğin bütüncül bir politika alanı 

olduğunu ortaya koymaktadır. 

Mevcut çalışma, literatürde yer alan benzer ÇKKV uygulamalarıyla 

metodolojik açıdan paralellik göstermekte; ancak Balkan ülkeleri özelinde 

Entropi–ARAS bütünleşik modeli kullanması bakımından özgün bir katkı 

sunmaktadır.  

SONUÇ 

Bu bölümde Balkan ülkelerinin siber güvenlik performansı, Çok Kriterli 

Karar Verme çerçevesinde Entropi–ARAS bütünleşik yaklaşımı kullanılarak 

değerlendirilmiştir. Çalışma, karmaşık ve çok boyutlu bir politika alanını 

ölçülebilir göstergeler üzerinden ele almış; kriterlerin nesnel 

ağırlıklandırılması ve alternatiflerin oransal fayda yaklaşımıyla sıralanmasını 

aynı analitik zeminde birleştirerek veri temelli bir karar desteği sunmuştur. 

Entropi yöntemi ile kriter ağırlıkları belirlenmiş ve kapasite gelişimi 

ölçümleri kriteri en yüksek önem derecesine sahip kriter olarak tespit 

edilmiştir. Kapasite gelişimi ölçümleri kriterini sırasıyla teknik ölçümler, iş 

birliği ve organizasyonel ölçümler kriterleri izlerken, yasal ölçümler kriteri 

önem derecesi en düşük kriter olarak belirlenmiştir. 

ARAS yöntemiyle yapılan sıralama sonucunda Türkiye, siber güvenlik 

performansı açısından ilk sırada yer almış; Slovenya ve Sırbistan üst sıraları 

takip etmiştir. Türkiye’nin üst sırada yer alması; teknik altyapı yatırımları, 

kurumsal yapılanma, kapasite geliştirme çalışmaları ve uluslararası iş birliği 

düzeyinin göreli olarak daha gelişmiş olmasına bağlanabilir. Özellikle 

kapasite gelişimi kriterinin en yüksek ağırlığa sahip olduğu dikkate 

alındığında, insan kaynağına yapılan yatırımlar ve kurumsal olgunluk düzeyi 

sıralamayı doğrudan etkilemiş görünmektedir.  

Bosna-Hersek ise en düşük performans değerine sahip ülke olarak 

belirlenmiştir. Bosna-Hersek’in son sırada yer alması ise teknik kapasite, 

organizasyonel yapı ve kapasite gelişimi alanlarında görece düşük performans 

değerlerine sahip olmasıyla ilişkilendirilebilir. Bu sonuç, siber güvenlik 
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alanında yalnızca yasal düzenlemelerin yeterli olmadığını; sürdürülebilir 

performans için kurumsal koordinasyon, teknik altyapı yatırımları ve nitelikli 

insan kaynağı geliştirilmesinin kritik öneme sahip olduğunu ortaya 

koymaktadır. 

Elde edilen bulgular, Balkan ülkeleri arasında siber güvenliğin alt 

boyutlarında belirgin farklılaşmalar bulunduğunu; özellikle kapasite gelişimi 

ve teknik/kurumsal bileşenlerdeki düzey farklarının performans sıralamasına 

doğrudan yansıdığını göstermektedir. Bu çerçevede, düşük performans 

gösteren ülkelerin öncelikle kapasite geliştirme politikalarına, teknik altyapı 

yatırımlarına ve uluslararası iş birliği mekanizmalarına ağırlık vermeleri 

önerilmektedir. Ayrıca bölgesel düzeyde bilgi paylaşım ağlarının 

güçlendirilmesi ve ortak siber güvenlik stratejilerinin geliştirilmesi, 

performans farklılıklarının azaltılmasına katkı sağlayabilir. 

Balkan ülkeleri odağında siber güvenlik performansının Entropi–ARAS 

bütünleşik yaklaşımıyla değerlendirilmesi, bölgesel ölçekte karşılaştırmalı bir 

nicel çerçeve sunmaktadır. Endeks temelli göstergeler üzerinden yürütülen bu 

tür analizler, karar vericilere hangi boyutların önceliklendirilmesi gerektiğine 

dair ölçülebilir ve tekrarlanabilir bir değerlendirme altyapısı sağlamaktadır.  
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