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Kurumsal bilgi varliklarinin dagilimi ve bulundurulan bilgilerin kritiklik seviyelerine

gore binada ve ¢aligma alanlarinda farkli glivenlik bolgeleri tanimlanmis ve erisim izinleri bu

dogrultuda belirlenmistir.

Tanimlanan farkli glivenlik bdélgelerine erisim yetkileri diizenli araliklar ile kontrol

edilir.

Bina girisleri ve kampiis i¢i giivenlik amaciyla kamera ile kayit altina alinmakta ve

izlenmektedir.
Kritik sistemler sunucu kabininde tutulmaktadir.
Kritik sistemler elektrik kesintilerine ve voltaj degiskenliklerine karsi korunmaktadir.

Acik ofislerde bulunan gizli bilgi varliklarinin oldugu dolaplar ve ¢ekmeceler kilitli ve

kontrol altinda tutulmalidir.

Ekipmanlarin kullanimi zimmetlenen kisiye aittir, bu ekipmanlarin giivenligini
saglanmast kisinin sorumlulugundadir. Teslim edilen ekipmanlara gelecek zararlar

zimmet edilen kisiden tahsil edilecektir.

Kritik veya hassas is faaliyetlerini destekledigi belirlenen tiim bilgi teknolojisi araglari,
kilitli veya benzeri girislerle korunan, fiziksel erisim kontrolii gerektiren alanlarda

bulundurulmaktadir.

Koruma altindaki bolgelere alinacak ziyaretcilere atanmis kurum personeli eslik eder ve

ziyaretleri siiresince yalniz birakilmaz.

Bilgi Teknolojisi araglarinin, herhangi bir elektrik kesintisinde ¢aligmalarina devam
etmeleri i¢in kullanilan UPS, jenerator gibi gii¢c kaynaklari yilda 1 defa periyodik olarak
kontrol edilir.

Tiim donanimlarin diizenli periyotlarla bakimlar1 yapilir.

Diziistii bilgisayar, belge, CD ve tasinabilir bellek gibi varliklarin korunmasi i¢in gerekli

onlemlerin alinmasindan varlik sahibi olarak kaydedilmis kisi sorumludur.
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Universite igerisinde kullanilan yazilim ve donanimlara ait sistemleri kullanimi
egitimler ile saglanir.
Yazili prosediirler ihtiya¢ duyuldugunda ilgili birim yoneticisi tarafindan hazirlanir ve

onaylanarak giincellenir.

Universite genelinde tiim islerin prosediirleri yazili olarak bulunur ve ihtiyag

duyuldugunda kalite.kapadokya.edu.tr web adresinden erisim saglanabilir.

Kurum biinyesindeki biitiin sunucularin yonetiminden sadece yetkilendirilmis sistem

yoneticileri sorumludur.
Biitlin sunucular (kurumun sahip oldugu) ilgili envanter yonetim sistemine kayithidir.

Di1s ortamdan (Firmalar, yoneticiler vb.) sisteme baglanan kullanicilarin erisim loglar

firewall, analyser tizerinde kayit altina alinmaktadir.

Sunucular fiziksel olarak giivenlik 6nlemi alinmig kabinetlerde bulundurulur.
Sunucu kabinindeki ekipmanlarin bakimlar1 diizenli olarak yapilir, bakim kayitlart

tutulur.
Elektrik ve data kablolar1 kurum igerisinde kanallardan gegirilir.

Elektrik kesintilerinden sunucu ve diger ekipmanlarin etkilenmemesi i¢in UPS

sistemine baglantis1 mevcuttur ve sistem jenerator ile desteklenmektedir.

Tiim sistem ve ag ekipmanlar1 yilda en az 1 defa tarama testlerinden gecirilerek giivenli

hale getirilmelidir.

Bilgisayar aglarmin ve bagl sistemlerin is siirekliligini saglamak icin orijinal kayit
ortamlar1 ve birer adet kopyast yetkili kimselerin erisebilecegi giivenilir yerlerde

muhafaza edilir.

Ag ekipmanlart sadece yetkilendirilmis kisiler tarafindan erisilebilir ve yonetilebilir

olmalidir. Yetkisiz erisime kars1 korunmalidir.
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Kurum agima sadece kurum bilgisayarlar1 baglanabilir. Kurum disinda bir bilgisayar

baglanacak ise yetkili kisinin izni ve gozetiminde baglanabilir.

Kurum internet ag1 misafirler kullanicilara kapalidir.
Uzaktan baglant1 i¢in kullanilacak portlarin giivenligi Bilgi Islem Dairesi tarafindan

saglanmaktadir.

Ag cihazlari lizerinde yapilan her islemin loglar1 firewall, analyser {izerinde kayit altina

alinmaktadir.

Alinan yedeklere yilda 1 olmak iizere veri kurtarma testi yapilir, sonuglar mailerle kayit
altina alinir. Test sonuglarina gore var ise acikliklarin kapamalar1 takip edilerek

kapatilir.

Uzaktan erigim igin yetkilendirilmis kurum ¢alisanlart veya kurumun bilgisayar agina
baglanan diger kullanicilar yerel agdan baglanan kullanicilar ile esit sorumluluga

sahiptir.
Dis firma calisanlari ile yapilan s6zlesmelere gore verilerin korunmasi saglanir.

Bilginin gizlilik, biitiinliik ve erisilebilirlik agisindan zarar gormesi, bilginin son
kullaniciya ulasana kadar bozulmasi, degisiklige ugramasi ve bagkalar1 tarafindan ele
gecirilmesi, yetkisiz erisim gibi giivenlik ihlali durumlart mutlaka kayit altina
alinmaldir. fhlal bildirimleri Bilgi Giivenligi Y&netim Temsilcisine mail ile

yapilmalidir.

Bilgi Giivenligi Olay Bildirim Formunda olaylara miidahale siireci detayli olarak

belirlenmistir.

Yasanan Bilgi giivenligi ihlali olaylar1 Bilgi Giivenligi Yonetim Temsilcisi ile birlikte

degerlendirilmelidir.

Ihlali yapan kullanici tespit edilmeli ve ihlalin su¢ unsuru olup olmadigi Disiplin

Talimatina uygun sekilde yonetilmelidir.
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Kanit toplama faaliyetinde asagidaki siirecler takip edilmelidir;
Kanitin niteligi ve tamligin1 gosteren igerik.

fhlale neden olan olaylarn kanitlar1 igin kamera kayitlari, giris cikis kayitlar,
sunucu/program ve bilgisayar loglari, firewall loglar1 ve internet loglarindan

faydalanilir.

Olay kanitlarinin korunmasi yetkili kigilerin diginda erisimi kapatarak veya yedekleme

yaparak saglanir.

Kapadokya Universitesi bilgi sistemlerine erisen kurum personeli ile kurum disi

kullanicilar bu politika kapsami altindadir.

Kurum sistemlerine erisim saglayacak calisanlar i¢in bilgisayar erisim hesaplar
dogrultusunda hangi sistemlere, hangi kimlik dogrulama yontemi ile erisim yapacagi

Bilgi Giivenligi Yonetim Temsilcisi tarafindan belirlenir.

Kurum sistemlerine erismesi gereken tedarikgilere yonelik kullanic1 hesabi Bilgi Islem

Birimi tarafindan ilgili yetkiler verilerek tanimlanir.

Kurum biinyesinde kullanilan ve merkezi olarak erisilen uygulama yazilimlari, paket
llar, veri tabanlari, isletim sistemleri {izerindeki kullanici yetkileri denetim altinda

tutulmalidir.

Kullanicilar ~ kendilerine verilen erisim sifrelerini  gizlemeli ve kimseyle

paylasmamalidir.




