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1.1.Mobil Cihaz Politikasi

Kontrol: Mobil cihazlarin kullanimi ile ortaya ¢ikan risklerin yonetilmesi amaci ile bir politika
ve destekleyici giivenlik dnlemleri belirlenmelidir.

Uygulama Kilavuzu: Mobil cihazlar kullanilirken, is bilgilerinin ele ge¢irilmemesini temin i¢in
0zel bir onem gosterilmelidir. Mobil cihaz politikasi, korumasiz ortamlarda mobil cihazlarin

caligsmasi riskini hesaba katmalidir.

Mobil cihaz politikas1 agagidaki hususlari dikkate almalidir:
a) Mobil cihazlarin kaydi,

b) Fiziksel koruma igin gereksinimler,

¢) Yazilim kurulum kisitlamasi,

d) Mobil cihaz yazilim siirtimleri ve yamalarin uygulanmasi i¢in gereksinimler,
e) Bilgi hizmetlerine baglanti kisitlamasi,

f) Erisim kontrolleri,

g) Kripto grafik teknikler,

h) Kétiiciil yazilim korumasi,

1) Uzaktan devre dig1 birakma, silme ya da kilitleme,

j) Yedekleme,

k) Web servislerinin ve web uygulamalarinin kullanima.

Halka agik yerlerde, toplanti odalarinda ve diger korumasiz alanlarda mobil cihazlarin
kullanimina dikkat edilmelidir. Bu cihazlar tarafindan saklanan ve islenen bilginin,
aciklanmasina ya da yetkisiz erisimine karsi koruma bulunmalidir. Ornegin; kartografi
teknikleri kullanmak (bk. Madde 10) ve gizli kimlik dogrulama bilgisinin kullanimini zorlamak
(bk. Madde 9.2.4).




Dokiiman No BI.BGP.007

~. 4

\ Yayin Tarihi OCAK 2022
Nz KAPADOKYA MOBIL CIHAZ POLITIKASI e 1

” . . . Revizyon No
UNIVERSITESI

Akil - Ahlak - Adalet - Adap Revizyon Tarihi Subat 2022

Sayfa No 2/3

Mobil cihazlar; araba ve diger ulasim aracglari, otel odalari, konferans merkezleri ve
toplanti salonlar1 gibi yerlerde hirsizliga karsi fiziksel olarak da korunmalidir. Mobil cihazlarin
calinmasi ya da kaybolmasi durumlari igin yasal, sigorta ve kurulusun diger giivenlik

gereksinimleri dikkate alinarak 6zel bir prosediir olusturulmalidir.

Onemli, hassas ya da kritik is bilgilerini tasiyan cihazlar sahipsiz birakilmamali,
miimkiinse fiziksel olarak kilitlenmeli ya da cihaz1 giivenli hale getirmek icin 6zel kilitler
kullanilmalidir.

Mobil cihaz kullanan personeller i¢in, bu sekilde ¢alismalardan kaynaklanan riskler ve
uygulanmasi gereken kontroller ile ilgili olarak farkindaliklarinin arttirilmasi amaciyla egitim

diizenlenmelidir.

Mobil cihaz politikasi kisisel mobil cihazlarin kullanimina izin veriyorsa, politika ve

diger giivenlik 6nlemlerinde asagidaki hususlara dikkat edilmelidir:

a) Cihazlarin 6zel ve is kullaniminin ayrilmasi. Bu ayrim 6zel cihazda bulunan is verisinin

ayrilmasi ve korunmasi gibi yazilimlarin kullanilmasini igerir,

b) Kullanicilarin gérevlerini kabul ettikleri son kullanic1 anlagmasini imzalamalarindan sonra
is bilgilerine erisim saglanmasi (fiziksel koruma, yazilim giincelleme vb.), is verilerinin
sahipliginden feragat, cihazin c¢alinmasi ya da kaybolmasi ya da hizmetin kullanimi
yetkilendirmesi i¢in vakit olmadiginda kurulus tarafindan verilerin uzaktan silinmesine izin

verilmesi. Bu politikada mahremiyet mevzuatinin dikkate alinmasi gerekmektedir.

Diger Bilgiler: Mobil cihazlarin kablosuz ag baglantilar1 (wi-fi) diger ag baglantisi
tirlerine benzer, ancak; kontrollerin tanimlanmasinda 6nemli farkliliklara dikkat edilmelidir.

Tipik farkliliklar sunlardir:
a) Bazi kablosuz giivenlik protokolleri olgunlagmamistir ve bilinen agikliklara sahiptir,

b) Mobil cihazlarda depolanan bilgiler, kisitli ag bant genisligi ya da yedeklemelerin
planlandig1 zamanlarda mobil cihazlarin baglanamamasi nedeniyle yedeklenemeyebilir. Mobil
cihazlar sabit kullanim cihazlari ile genellikle ag, internet erisimi, e-posta ve dosya isleme gibi

ortak fonksiyonlar1 paylasir. Bilgi giivenligi kontrolleri mobil cihazlar i¢in genellikle sabit
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kullanim cihazlarinda kabul edilen kontrollerden ve bu cihazlarin kurulusun tesisi disindaki

kullanimi ile glindeme gelen tehditleri ele alan kontrollerden olusur.

¢) Kurulusa ait bilgi igeren taginabilir cihazlar ilgili kisiye zimmetlenerek teslim edilmelidir.
d) Her calisan kendisine zimmetlenen mobil cihazin giivenliginden ve amacina uygun

kullanimindan sorumludur.

e) Etki alan1 dahilindeki bilgisayarlar istisnalar disinda admin yetkisi sinirlandirilarak yalnizca
User yetkilendirmesi ile ilgili kisiye teslim edilmelidir. Etki alanindan bagimsiz olan

bilgisayarlarin sorumlulugu personele aittir.
f) Mobil cihazlara yetkisiz erisime kars1 sifre tanimlanmalidir.

g) Cep telefonlar1 veya tablet bilgisayarlara kurum e-postast kurulmasi halinde cihazin

giivenliginin saglanmasi adina sifre korumasi olmasi zorunludur.

h) Etki alanmi dahilindeki bilgisayarlar {izerinde yapilan ¢aligmalar ve olusturulan dosyalar

birimlere ait ilgili ortak alana kaydedilmelidir.

1) Mobil cihazlarin (Diziistii Bilgisayar, Tablet vb.) aile bireyleri dahil zimmetlenen kisiler

disinda kullanilmas1 yasaktir.
i) Kaybolmasi ve ¢alinmasi kolay oldugundan mobil cihazlar basibos birakilmamalidir.
J) Verilerin yedekleri alinmali ve giincel bir kopyasi farkli bir yerde saklanmalidir.

K) Mobil cihazlarin uzaktan devre dis1 birakma ve silme 6zellikleri mutlaka kullanilmalidir.




