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Universitemizde iiretilen verinin biitiinl{igiiniin saglanmasi igin:

*

e Oryantasyon agamasinda personele gerekli bilgiler aktarilmis,

e Gerekli altyap1 ve donanim belirlenmis,

e Gerekli altyap1 ve donanimin kesintisiz olarak saglanmasi i¢in, gerekli kaynaklar
ayrilmis,

e Universitemizin, akademik ve idari personelleri, dgrencileri, iiniversitemize
gelen misafirler, hastanemizde tedavi olan hastalarin bilgilerinin korunmasi
acisindan yapilmasi gerekenler personellerle ¢esitli egitimlerle (ISO 27001
Temel Egitimi, KVKK Egitim vb.) aktarilmis, lniversite calisanlarina “is
sozlesmeleri” ile sorumluluklari yazili hale getirilmis,

e Tiim verilerin yedeklenmesi amaciyla gerekli alt yap1 belirlenip, sorumlular
tanimlanmas,

e Network lizerinde gerekli erigim iglemleri sinirlandirilmastir.

Bilgi giivenligi konusundaki 3 temel prensip gizlilik, biitiinliikk ve erisilebilirlik olarak
belirlenmistir.

Universite politikalar1 dogrultusunda icerik filtreleme sistemleri kullanilir. Istenilmeyen
siteler (zararli yazilim, oyun, kumar, siddet iceren vs.) Bilgi Islem Dairesi tarafindan
engellenir.

Universitenin ihtiyac1 dogrultusunda Saldir1 Tespit ve Onleme Sistemleri kullanilur.
Bilgi giivenliginin tesis edilmesi amaciyla antiviriis yazilimlar: kullanilir. Internetten
gelen/giden biitiin trafik viriislere kars1 taranir.

Kullanicilarin internet erisimlerinde firewall, antiviriis, igerik kontrol vs. giivenlik
onlemleri mevcuttur.

Ancak yetkilendirilmis kisiler internete ¢ikarken, normal kullanicilarinin bulundugu
agdan farkli bir agda olmak kaydiyla, biitlin servisleri kullanma hakkina sahiptir.

5651 sayili kanun (internet Ortaminda Yapilan Yayinlarin Diizenlenmesi Ve Bu
Yayinlar Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda Kanun) geregi kurum
internet erisim kayitlari en az iki yil arsivlenir.

Tunnel platformlari, VPN (Kurum Dis1 VPN), PROXY ve DNS degisiklikleri yapilarak
internete baglanilmasi yasaktir.

ICQ, GTALK, SKYP vb. mesajlasma yazilimlar1 kullanilamaz.

Baskalarinin fikri haklarini ihlal edici (copyright) materyalin (yazi, makale, kitap, film,
miizik eserleri vb.) dagitimi yasaktir.

Sistem ve ag giivenliginin ihlal edilmesi yasaktir, cezai ve hukuki mesuliyetle
sonuclanabilir. Kurum bu tiir ihlallerin s6z konusu oldugu durumlar inceler ve bir sug
olustugundan siiphe duyulursa Disiplin Talimatina goére karar alimir veya yasa
uygulayicist ile isbirligi yapabilir.




