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Kapadokya
Universitesi olarak,
bilginin toplumla
paylasiimasini
temel bir
sorumlulugumuz
oldugunun
bilincindeyiz. Bu
dergi, Universite
ile genclerimiz
arasinda kurulan
bir kopru; bilim
dunyasina acilan
bir davettir.

Bilimin isiginda
bulusmak
dilegiyle...

Yayin

Yonetmeni’'nden

Sevgili Gengler,

Bilim; merakla baslar, soruyla buyur ve paylasildik¢a
anlam kazanir. Sizler icin hazirladigimiz KUN Bilim
Dergisi’nin ikinci sayisinda, ginimuzin en hizli gelisen

ve yasamin her alanini dénusttiren teknolojilerinden biri

olan yapay zekdyi ele aliyoruz.

GUnUmUz dunyasinda bilim
yalnizca laboratuvarlarda ya da
akademik ortamlarda Uretilen,
sonuclari akademik dergiler-
de yayinlanan bir alan olmak-
tan cikmaktadir. Bilim; gunluk
yasamin icinde, teknolojide,
cevrede, kentlerde, dogada ve
hatta gelecege dair kurdugu-
muz hayallerde kendini goste-
rir. Nitekim yakin zamanda ge-
lisen Vatandas Bilimi (Citizen
Science - CitSci) dinyada git-
tikce buyuyen bir alan haline
gelmektedir. KUN Bilim Der-
gisi, tam da bu noktadan yola
clikarak, karmasik goértinen bi-
limsel kavramlari sade, anlasilir
ve ilgi cekici bir dille sunmayi
hedeflemektedir.

Dergimizin, Ocak ve Haziran
aylarinda olacak sekilde yilda
iki kez yayimlanmasi planlan-
mistir. Her sayida, doga bilim-
lerinden muhendislige, uzay-
dan insan davranislarina kadar
genis bir yelpazede konulara
yer verilecektir. Bu sayimizda
ise yapay zekanin gecmisin-
den gelecedine, egitimden
gorsel alglya, dijital guven-
likten ozerk sistemlere kadar
uzanan farkl konulari ele ala-
rak, bu teknolojinin bireyler
ve toplum Uzerindeki etkileri-
ni anlasilir bir dille aktarmay!
amacliyoruz. Amacimiz, bilgiyi

ezberlenen bir icerik olmaktan
cikarip, sorgulanan, tartisilan
ve dusunmeye sevk eden bir
deneyime donUstUurmektir.
Ayrica, dergimiz genclerimizin
gonderecegdi yazilari da editor-
yal degderlendirme sonrasinda
uygun bulunmasi halinde ya-
yimlamaya aciktir.

Bu yayin, yalnizca bilgi aktaran
bir dergi olmanin &tesinde,
genc okurlarimizi bilimsel du-
sinmeye, elestirel bakmaya ve
merak etmeye tesvik etmeyi
amaclamaktadir. CUnkU ina-
niyoruz ki bilimi sevdirmek,
gelecegin bilim insanlarini,
muhendislerini, arastirmacila-
rint ve bilingli bireylerini yetis-
tirmenin en 6nemli adimlarin-
dan biridir.

Kapadokya Universitesi olarak,
bilginin toplumla paylasiimasi-
ni temel bir sorumlulugumuz
oldugunun bilincindeyiz. Bu
dergi, Universite ile gencleri-
miz arasinda kurulan bir kop-
rU; bilim dunyasina acilan bir
davettir.

Bilimin 1siginda bulusmak di-
legiyle...

Prof. Dr. Candan GOKCEOGLU
Kapadokya Universitesi (KUN)
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Yapay Zekanin
Gecmisi, Bugunu ve
Gelecegi

Son yillarda sik¢a duydugumuz yapay
zekda kavrami, bilgisayarlarin insan gibi
dustinmesini, 8grenmesini ve karar
vermesini saglayan teknolojileri ifade
eder. Gunumuzde telefonlarimizdaki sesli
asistanlardan, sosyal medya onerilerine,
otonom aracglardan saglik sistemlerine
kadar pek cok alanda yapay zeké kulla-
nilmaktadir. Ancak yapay zeké aslinda
¢ok yeni bir fikir degildir. Bu teknoloji
yaklasik 70 yillik bir gegcmise sahiptir ve
zaman iginde buyuk degisimler gegirerek
bugunku seviyesine ulasmistir. Yapay

Neural Networks Machine Learning

zekanin ge¢misini, ginumuzdeki kulla-
nim alanlarini ve gelecekte bizi bekleyen
olasiliklari incelemek bu teknolojiyi daha

iyi anlamamiza yardimci olur.

Yapay Zekanin Gecmisi
¢cmis
e A Yapay zeka fikrinin temelleri 1950'li yillara kadar uzanir. ingiliz ma-
tematikgi Alan Turing, bilgisayarlarin dustnebilecedi fikrini ortaya
atan ilk bilim insanlarindan biridir. Turing, 1950 yilinda yazdigi bir
makalede “Bir makine dusunebilir mi?" sorusunu sormus ve bu-
gun Turing Testi olarak bilinen bir ydontem 6nermistir. Bu test, bir
bilgisayarin insan gibi davranip davranmadigini dlgmeyi amaglar.
1956 yilinda ABD'de gercgeklestirilen Dartmouth Workshop ise ya-
pay zeka alaninin resmi baslangici kabul edilir. Bu toplantida bilim
insanlariilk kez “Artificial Intelligence” terimini kullanmistir. 1960 ve
1970'li yillarda bilim insanlari bilgisayarlarin satrang oynamasi, ma-
tematik problemleri ¢ézmesi ve basit kararlar vermesi Uzerine ¢a-
lismalar yapmistir. Ancak o dénemin bilgisayarlari yeterince guglu
olmadigi icin yapay zeka arastirmalari zaman zaman yavaslamis-
tir. 1997 yihinda dnemli bir gelisme yasanmistir. IBM'in gelistirdigi
Deep Blue adli bilgisayar, duinya satrang sampiyonu Garry Kaspa-
rov'u yenmistir. Bu olay, bilgisayarlarin karmasik stratejik oyunlarda
bile insanlara rakip olabilecegdini gostermistir. Gunumuzde kullani-
lan modern yapay zeka sistemlerinin temelleri ise makine 6gren-
mesi ve derin 6grenme teknikleri ile atiimistir. Bu teknikler blyUk
veri kimeleri Uzerinde c¢alisarak bilgisayarlarin deneyim yoluyla

6grenmesini saglamaktadir.



Gunumuzde Yapay Zeka
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Buglnyapayzekahayatimizinpekcokalanindaaktifolarakkullaniimaktadir.
Ozellikle makine &grenmesi (Machine Learning) ve derin 63renme
(Deep Learning) teknolojilerinin gelismesi sayesinde bilgisayarlar bUyuk
veri kUmelerinden 6grenerek daha dogru tahminler yapabilmektedir.
GUnUmuzde yapay zekanin kullanildigi bazialanlar sunlardir:1. Saglik Yapay
zeka sistemleri hastaliklarin erken teshisinde kullaniimaktadir. Ornegin
bazi algoritmalar rontgen veya MR goéruntulerini analiz ederek doktorlara
yardimci olabilir. 2. Ulasim Otonom yani sUrlcUsuz arag teknolojileri
yapay zeka sayesinde gelistirilmektedir. Bu araglar gevrelerini sensérler ve
kameralar araciligiyla algilar ve kendi kendine hareket edebilir. 3. Egitim
Yapay zekad destekli egitim platformlar égrencilerin 6grenme hizini
analiz ederek kisiye 6zel egitim igerikleri sunabilir. 4. GUnlUk Yasam Akilli
telefonlardaki sesli asistanlar, sosyal medya oneri sistemleri ve internet
arama motorlar da yapay zekd kullanmaktadir. Ornegin Siri, Google
Assistant ve ChatGPT gibi uygulamalar dogdal dil isleme teknolojileri ile
kullanicilarin sorularini anlayabilir ve cevap verebilir. Ayrica sosyal medya
platformlari ve internet arama motorlari kullanicilarin ilgi alanlarini analiz
ederek kisiye 6zel 6neriler sunmaktadir. Bu sistemler bUyUk veri analizine
dayali makine 6grenmesi algoritmalari ile calismaktadir.

s sl EEREENDN




Yapay Zekanin Gelecegi

Bilim insanlari yapay zekanin gelecekte ¢cok daha 6nemli bir
rol oynayacagini dustinmektedir. Ozellikle blyulk veri, bulut
bilisim ve guclu islemcilerin gelismesi yapay zekanin hizla
ilerlemesini saglamaktadir. Gelecekte yapay zeka ile ilgili bek-
lenen bazi gelismeler sunlardir: 1. Daha Akilli Robotlar Gele-
cekte robotlar sadece fabrikalarda degil, evlerde ve gunlik
yasamda da insanlara yardimci olabilir. Temizlik yapan robot-
lar, yasli bakim robotlari ve servis robotlari daha yaygin hale
gelebilir. 2. Akilli Sehirler Yapay zeka sehirlerde trafik yonetimi,
enerji kullanimi ve guvenlik gibi alanlarda kullanilabilir. Bu

sayede sehirler daha duzenli ve surdurulebilir hale gelebilir.
3. Bilimsel Kesifler Yapay zeka yeni ilaglarin gelistirilmesi, ik-
lim degisikliginin analiz edilmesi ve uzay arastirmalari gibi
bilimsel calismalarda 6nemli katkilar saglayabilir. 4. Yeni Mes-
lekler Yapay zeka bazi meslekleri degistirebilir veya ortadan
kaldirabilir, ancak ayni zamanda yeni mesleklerin ortaya ¢ik-
masina da yol agacaktir. Yapay zeka muhendisligi, veri bilimi
ve robotik gibi alanlar gelecegin dnemli meslekleri arasinda
gorulmektedir.



Ozetle

Yapay zeka, ge¢misten gunumuze kadar hizla gelisen ve hayatimizin bircok
alanini etkileyen énemli bir teknolojidir. 1950’lerde ortaya ¢ikan bu fikir, gunu-
muzde saglik, ulasim, egitim ve iletisim gibi pek ¢ok alanda kullanilmaktadir.
Gelecekte yapay zekanin daha da gelismesiyle birlikte insanlarin yasamini ko-
laylastiran yeni teknolojilerin ortaya ¢cikmasi beklenmektedir. Ancak bu teknolo-
jilerin etik, guvenlik ve sorumluluk gibi konular da dikkate alinarak gelistiriimesi
blUyuk 6nem tasimaktadir. Buglnun lise 6grencileri icin yapay zeka yalnizca bir
teknoloji degil, ayni zamanda gelecegdin mesleklerini ve bilimsel kesiflerini sekil-
lendirecek 6nemli bir alan olarak goérulmektedir. Bu nedenle yapay zeka hakkin-

da bilgi sahibi olmak ve bu alanda ¢alismak isteyen gencler icin buyuk firsatlar
bulunmaktadir.

Kaynake¢a
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Yapay Zeka Caginda

Ogrenci Olmak

Egitimde Yapay Zeké Devrimi: Firsatlar, Tehditler ve Dengeli Bir Yaklasim

Yeni Bir Cagin Esiginde

Yapay zeka, 21. yUzyilin en buUyUuk teknolojileri
arasinda hayatimiza giriyor. En ¢ok etkilenen
alanlardan birisi ise egitim. GUnUmuz 06g-
rencileri, tarihte esi benzeri goérulmemis bir
doénemin taniklari olarak yetisiyor. Artik sanki
yapay zeka hayatimizin bir parcasiymis gibi
davraniliyor.

Bu yeni cagda ogrenci olmak, benzersiz fir-
satlar sundugu gibi zorluklari da beraberinde
getiriyor. Bu zorluklardan birisi ise bilginin ne
kadar kolay erisim haline geldigi. Bu iyi bir
sey gibi gozukse de d6grenciler bilgiye erisiyor
ama eristigi bilgiyi anlamiyor ya da gozu ka-
pali bir sekilde yapay zekaya inaniyor, arkasin-
daki bilgiyi kontrol etmeden. Yapay zekanin
kullaniminda elestirel degerlendirme ve etik
kullanim becerileri her zamankinden 6nemli

hale geliyor.

YAPAY ZEKA NEDIR?

(;-’ i?
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Akademik Calismalarda Yapay Zekédnin Rolu

ChatGPT, GitHub Copilot, Gemini gibi bircok yapay zeka araci var ve bunlar 6g-
rencilerin calisma sekillerini kokten degistirdi. Arastirma o6devlerinde kaynak
taramasi, ders 6zeti olusturma, kod yazma gibi sUreclerde égrenciler icin yapay
zeka ikinci bir 6gretmen gibi.

Ogrenciler karmasik konulari anlamak icin yapay zekadan aciklamalar isteyebi-
liyor ve calismalarini daha verimli organize edebiliyor.

Ancak bu kullanim beraberinde ciddi etik sorunlar getiriyor. Ogrenci nerede
yardim aliyor, nerede kopya c¢ekiyor, 6devi en basindan yapay zekaya mi yap-
tirtyor? Orijinallik ve akademik durUstluk kavramlarina en ¢ok su anda ihtiyag
duyuluyor.

Universiteler ve diger egitim alanlar yapay zekaya karsi énlemler almaya ca-
lisirken, 6grencilerin de bu araglari etik ve sorumlu bir sekilde kullanmayi 69-
renmesi gerekiyor. Bu konu icin Universiteler ders bile verebilir. Yapay zeka bir
dUsunce ortagi olmali, disUincenin yerine gegmemeli.

Gelecek icin Hazirlik

Yapay zekanin rutin gorevleri artik eline almasiyla birlikte, is verenlerin de 6g-
rencilerden bekledigi beceriler degisiyor. Artik sadece bilgi sahibi olmak yeterli
degil. Bu bilgiyi yorumlama, farkli ve yaratici cozUmler bulma, insanlarla iletisim
gibi becerileri de istiyorlar. Farkli ve yaratici dusinme yetenegi, bir algoritma-
dan daha degerli bir yetenek olarak 6ne ¢ikiyor.

Tabii bu yeteneklerle birlikte yapay zekay! kullanmayi da 6grenmeleri lazim 6g-
rencilerin. Bunun icin sadece yapay zeka araclarini kullanmayi degil, ayni za-
manda bu teknolojinin nasil calistigini, sinirlarini, dnyargilarini anlamalari lazim.
Kodlama, veri analizi, makine 6grenmesi gibi teknik becerileri olan kisiler, mes-
lek alaninda rekabet avantaji sagliyor.

Firsatlar Ve Tehditler

Yapay zeka, 6grencilere sinirsiz firsatlar sunuyor. DUnya ¢apindaki en iyi egitim-
lere erisim artik ¢cok kolay, kisisel gelisim icin sonsuz kaynaklar sadece birkag
tusla erisilebiliyor. Yapay zeka destekli kariyer planlamalari, 6grencilerin yete-
neklerini kesfetmelerinde ve gelecek planlari igin yardimci oluyor.

Fakat bazi mesleklerin yapay zeka ile birlikte yok olma riski, 6grencilerde gele-
cek kaygisi yaratiyor ve bu artik 6nine gegcemeyecegimiz bir risk haline geldi.
Ogrencilerin artik kariyer planlamalari icin 5-10 yil ileriye bakmalari gerekiyor.
Yapay zekanin getirdigi en buyuk risk, mesleklerin yok olma riski.

Ancak bu teknolojik devrimler bazi meslekleri ortadan kaldirirken yeni is alanla-
ri da yaratiyor. Onemli olan, degisime ayak uydurabilmek ve strekli 6grenmeye
calismak. Empati, liderlik, yaraticilik, etik muhakeme gibi sadece insana 6zgu
olan beceriler, makinelerin kolayca taklit edemeyecegdi alanlarda rekabet avan-
tajl saglayabilir.

Dengeli Bir Yaklasim

Yapay zekd caginda &grenci olmak, bir
yandan heyecan verici firsatlar, diger yan-
dan yeni sorumluluklar demek. Bu ¢cagda
basarili olmak istiyorsak, teknoloji ve insan
zekasinl dengeleyebilmekte yatiyor. Yapay
zekayl reddetmek ya da tamamen bagimli
hale gelmek yerine, bunlari kendini gelistir-
mek ve verimligini artirmak i¢in kullanma-
miz lazim.

Gelecegin basarill insanlari olmak istiyor-
sak, teknolojiyi etkili kullanan ama ayni
zamanda elestirel dusUnebilen, etik deger-
lere sahip olan ve surekli 6grenmeye acik
kisiler olmamiz gerekiyor. Bu her gun de-
Jgisen donemde dgrenciler sadece bilgi tu-
keticisi degdil, ayni zamanda yeni dénemin
sekillendiricisi olmali.

Peki, sen yapay zekdyi
ne kadar dogru
kullaniyorsun? Test et!

Yapay zekd bir arag. Asil gli¢ hala insan zihninde.

Onemli olan bu zihni gelistirebilmek, egitimin degismeyen gérevi olarak kalacak.

ONEMLI CIKARIMLAR

o1 Yapay zeka bir distnce ortagidir, disincenin yerine gecmemelidir.

02 Akademik durstlik ve elestirel dusinme, her zamankinden daha degerlidir.

03 Empati, yaraticilik ve liderlik gibi insana 6zgu beceriler rekabet avantaji saglar.

04 Basarinin anahtari, degisime ayak uydurmak ve surekli 6grenmeye acgik olmaktir.
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Yapay Zekanin
Dogru Kullanimi: Prompt
Muhendisligi

Dogru soruyu sormayi bilen, yapay zekdyi bir adim éne tasir.

Artik hepimizin hayatinda bir yapay zeka var. Kimimiz Chat-
GPT'ye soru soruyor, kimimiz Gemini'den bir konuyu acikla-
masini istiyor, kimimiz Midjourney ile gorsel Uretiyor. Ama
hepimizin ortak bir deneyimi de var: Bazen karsimiza kusur-
suz bir yanit ¢ikiyor, bazen de ekrana bakip “bu da nereden
cikt1?” diyoruz. isin sirri cogu zaman teknolojinin kendisinde

10

degil; ona yonelttigimiz sorunun niteliginde sakli.

Bu yazinin konusu tam olarak bu. Yapay zekaya nasil soru
sorulur, ondan en iyi sonu¢ nasil alinir? Kisacasl “prompt
muhendisligi” dedigimiz sey nedir? Gorecegiz ki bu beceri,
onumuzdeki yillarda yabanci bir dil bilmek kadar degerli hale
gelecek.



Yapay Zeka Nedir?

En yalin tarifiyle yapay zeka, bir bilgisayarin
“dUsunUyormus gibi” davranmasini sagla-
yan teknolojidir. Aslinda gergcek anlamda
disinmez; ama milyarlarca érnek Uzerin-
de egitildigi igin sorularimiza sasirtici 6lgu-
de tutarh yanitlar Uretebilir.

Bugln gundelik hayatta karsilastigimiz
aracglarin ¢cogu “buyUk dil modelleri” (large
language models) ailesindendir: metni an-
lar, metin Uretirler. Telefonunuzdaki sesli

Prompt Nedir?

Prompt, yapay zekaya verdiginiz komutun
ta kendisidir: Sordugunuz soru, ilettigi-
niz talimat, paylastiginiz baglam — hepsi
prompt'un bir pargasidir. Birkag ornekle
somutlastiralim:

Prompt Mihendisligi

asistana hava durumunu sordugunuzda
da bir sohbet botundan makale istedigi-
nizde de perde arkasinda hep bu modeller
calisir.

Yalniz, gézden kagirilmamasi gereken bir
nokta var: Bu modeller kusursuz degildir.
Zaman zaman yanls, hatta tumuyle uy-
durma bilgiler Uretebilirler. iste bu yuzden
onlara dogru yonergeyi vermek, alinan so-
nucun kaderini belirler.

- Bir soru olabilir: “Fotosentez nedir?”

- Bir talimat olabilir: “Bana kisa bir siir yaz."
- Bir baglam tasiyabilir: “Sen bir tarih 6gret-
menisin; Osmanli’nin kurulusunu anlat.”

o w o

Nedir?

“Garbage In,
Garbage Out
Yazilim dunyasinin
meshur bir ilkesi
vardir: “cép
girerse, ¢cop
¢tkar.” Yapay
zekadan aldiginiz
yanitin niteligi,
ona verdiginiz
prompt'un
niteligiyle dogru

orantihdir.

Prompt muhendisligi; yapay
zekadan mumkun olan en iyi
sonucu almak icin komutlari
bilincli bicimde tasarlama, sina-
ma ve gelistirme sanatidir.
Kulaga teknik gelse de aslinda
benzerini gundelik hayatta su-
rekli yapiyoruz. Birine “suradan
bir seyler al” derseniz ne getire-
cegi belirsizdir; ama “marketten
bir sise su ve bir paket biskUvi
al” derseniz tam istediginizi alir-
siniz. Yapay zekayla iletisim de
tipki buna benzer.

Bu sUreci, dort adimli ve surekli
doénen bir dongu olarak dusu-
nebilirsiniz. ne istediginizi ta-
nimlayin, komutu yapilandirin,
gelen ciktlylr degerlendirin ve

sonucu iyilestirin.

Prompt Miihendisligi Déngiisii

Me istedigini netiegtir

.

SUREKLI
iYILESTIRME

Gilncelle, tekrar dene

.

3

DEGERLENDIR

Geden qkiny incele

2

Prampiu yaprya koy

YAPILANDIR

n




Prompt
Muhendisliginin
Temel llikeleri

Etkili her prompt birkag temel ilkeye yaslanir. Asagidaki alti
ilke, ciktinin niteligini en ¢ok belirleyen unsurlardir.

Prompt Miihendisliginin 6 Temel ilkesi

Ne Baglam
Ne istedigini Arka plan bilgisi
aglk agik soyle, ver.

Rol Atamak Format
Bir kimlik ver, Ciktirmin bicimini
ona gore yanitlasin. sen belirle.

Spesifik Olmak
Detay verdikge
sonug iyilegir.

Sinir Koymalk
Nerede duracagim
soyle.

Bu ilkeleri en iyi, zayif ve glglu komutlari yan yana koydugumuzda kavrariz:

Netlik

Zayif Komut x

Gucli Komut \/

“Bir sey anlat.”

“Turkiye'deki yenilenebilir enerji kaynaklarini maddeler halinde agikla.”

Baglam

“Ozet cikar.”

“Asagidaki 500 kelimelik makaleyi, konuya yeni baslayan birinin anla-
yacagdi dilde 100 kelimeyle ozetle.”

Spesifik Olmak

“Matematik sorusu sor.”

“ikinci dereceden denklemlerle ilgili, orta zorlukta 5 coktan secmeli
soru hazirla; gézimlerini de ekle.”

Rol Atamak

”n

“DNA replikasyonunu anlat.

“Sen deneyimli bir biyoloji 6gretmenisin. DNA replikasyonunu gunluk
hayattan orneklerle anlat.”

Format Belirlemek

“Konuyu aclikla.”

“Yanitini bir baslik, 3 madde ve bir sonug¢ paragrafi biciminde ver.”

Sinir Koymak

“Sanayi Devrimi'ni anlat.”

“En fazla 200 kelime kullan, teknik terimlerden kagin, yalnizca 2000
sonrasina odaklan.”

ister bu ilkeleri tek tek uygulayin, ister hepsini tek bir glicli komutta birlestirin; fark,
ciktinin kalitesinde kendini hemen gdsterir:
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lyi Bir Prompt'un Anatomisi

Etkili bir komut, bes yapi tasinin bir araya gelmesiyle olusur.

“Sen deneyimli bir biyoloji 6gretmenisin. DNA replikasyonunu, lise
ogrencileri icin, maddeler hdlinde ve en fazla 150 kelimeyle acikla.”

“Sen deneyimli bir biyoloji 6gretmenisin...”
“DNA replikasyonunu acikla”

“lise &grencileri igin"

FORMAT

Giktinm bigimini tarif et

"maddeler halinde”

SINIR

Kapsami sinirla

"en fazla 150 kelime”

Prompt Yazma Teknikleri

ilkeleri kavradiktan sonra sira. onlari havata aeciren tekniklere aelir. En sik basvurulan bes yaklasim sdyle:

5 Prompt Yazma Teknigi

Zero-Shot
Hig érnek vermeden dogrudan sorarsin; en basit yontem.
“Iklim degisikliginin taruma etkilerini agikla.”
Bu tekniklerin bir kismi akademik arastir-

@ Few-Shot malarla da desteklenir. Few-shot yaklasimi,
Birkag ornek vererek modeli istedigin kaliba y&nlendirirsin, . T . . .
Birkag ornek ciimle + etiket — yeni ciimleyi degerlendir. dil modellerinin yalnizca birkac ornekle yeni

gorevleri kavrayabildigini ortaya koyan ca-
lismalarla 6ne c¢ikmistir. “Dustnce zinciri”

| e Chain-of-Thought (chain-of-thought) tekniginde modelden

Adim adim disinmesini istersin; mantik ve matematikte guclidir. . L . .
2 o adim adim ilerlemesini istemek, &zellik-

“Bu problemi adim adun ¢éz"
le matematik ve mantik problemlerinde
dogrulugu belirgin bicimde artirir. Daha da

| 0 Prompt Zincirleme carpicist: Yalnizca “adim adim dusunelim”

Blylk gorevi kigik parcalara bolip sirayla ilerlersin, . L . L
Kb B baney ifadesini eklemek bile — tek bir érnek ver-

Once ana hat — sohra her bashdgt detaylandir
meden — sonucu iyilestirebilir.

Negatif Prompting
Ne yapmamasi gerektigini séyleyerek sirur gizersin.
“Teknik terim kullanma, 200 kelimeyi gegme,



lyi ve K6tii Prompt Ornekleri

Ayni ihtiyag, zayif ya da guclu bicimde ifade edilebilir. U¢ gundelik senaryoda farki gérelim:

. e “AtatUrk’dn egitim reformlarini kronolojik sirayla, konuya yeni baslayan
Odev Yardimi “Atatlrk’a anlat.” L . o
birinin anlayacagdi dilde 5 madde halinde agikla.”
Varaticl Yazarlik “Bir hikaye yaz” “16 y:aglr?da bir 6grencinin gézUno.Ien, yap'ay ?gkén|n oku'IIaArda VkuIIa’—
nildigi bir gelecekte gegcen 500 kelimelik bir bilim kurgu hikayesi yaz."
o “Optik konusundan orta zorlukta 3 problem hazirla; her sorunun ¢6zU-
Sinava Hazirhk “Fizik sorusu sor.” o R
munu ve kullanilan formulleri gdster.”
Sik Yapilan Hatalar

Birka¢ yaygin tuzak, en iyi niyetli komutu bile bosa
cikarabilir:

¢ Asiri genel olmak. “Bana bir seyler 6gret” derseniz,
yapay zeka nereden baslayacagdini bilemez. Konuyu,
dlzeyi ve formati mutlaka belirtin.

 Her seyi tek seferde istemek. Ust Uste yigilan istekler Di kkat: H a I ﬁSi naSyon

kaliteyi dUsurur; gorevi pargalara bolun.

Yapay zekanin Urettigi her bilgi

e Koru kérune guvenmek. Modeller bazen son

derece inandirici bigimde yanlis bilgi Uretir; buna dOg ru deg”dlr Onem“ bir karar
“haltsinasyon” denir. Onemli her bilgiyi baska

kaynaklarla dogrulayin. ya da ¢alisma i¢cin kullanmadan
¢ Baglam vermeden istemek. “Bunu duzelt” derseniz

neyi duizeltecegdi belirsiz kalir. Metni, élcttleri ve once bilgileri mutlaka guvenilir

beklentinizi agikea paylasin. kaynaklarla karsilastirin
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Kullanim Alanlari
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Dogru kurgulanmis bir prompt, neredeyse her alanda isi- Etik ve Sorumluluk
nizi kolaylastirir:
Bu teknolojiyi kullanirken etik sinirlari gézetmek, en az iyi bir

» Egitimde: kisisellestirilmis ders notlari, sinav sorulari, zor komut yazmak kadar énemlidir. Birkag temel kural:
konularin farkli anlatimi ve dil pratigi.

* is dunyasinda: rapor taslaklari, e-posta sablonlari, veri * Yapay zekanin Urettigi icerigi kendi calismaniz gibi
analizi yorumlari ve musteri hizmetleri otomasyonu. sunmayin; kaynak gosterin ve kendi yorumunuzu ekleyin.
* Sanat ve yaraticilikta: gorsel Uretimi, senaryo yazimi, sarki * Edindiginiz bilgileri mutlaka ¢apraz kontrol edin.

s6zU ve tasarim fikirleri. » Kisisel verilerinizi prompt olarak paylasmayin.

* Yazilimda: kod yazma, hata ayiklama, dokiimantasyon ve * Yapay zekay zararli icerik Uretmek icin kullanmayin.

test senaryolari.
* Bilimsel arastirmada: literatUr taramasi, hipotez gelistirme
ve veri gorsellestirme onerileri.

Altin Kural

Yapay zeka bir asistandir, yazar degil. Sizin yerinize dusunmez; ama dusun-

menize yardimci olur.
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Gelecege Bakis

Prompt mUhendisligi henlz gen¢ ama hiz- Sonug:

la bUylyen bir alan. Pek cok Universite ko- “Bir b”g isaya r
7

nuyu mufredatina aliyor, sirketler “Prompt Sonug olarak prompt muhendisligi, yapay

E.ngir:\eer’j unvan!l p.oz.isyohlar agyor met- ,eka caginin en temel becerilerinden biri kendisine ne
ni, gorseli ve sesi birlikte isleyen cok kipli haline geliyor. Iyi yazilmis bir prompt za- . .
(multimodal) komutlar yayginlasiyor. Tur- man kazandirir, ciktinin kalitesini yUkseltir, 50y|emrse onu

kiye de bu donusumu ulusal bir oncelik  gjoctirel dustinmeyi keskinlestirir ve yarati-

cihgin 6nunu agar.

Unutmayalim: Yapay zeka, ona dogru soru-
lari soran insan kadar gugludur. Teknolojiyi
anlamak ve sorumlulukla kullanmak —iste
gelecegin en degerli becerisi tam da bu.

olarak goruyor: Ulusal Yapay Zeka Stratejisi, yapar. AsSI |
yapay zeka okuryazarligini ve nitelikli insan
kaynagini acgik¢a hedefliyor.

Bu alana bugunden ilgi duymak buyuk

sanat, ona ne
soylenecegini
bilmektir.”

bir avantaj. Yapay zeka yarismalarina ka-
tilabilir, kisisel projeler gelistirebilir, hatta
cevrenizde kUguUk bir yapay zeka toplulugu
kurabilirsiniz.
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Yapay Zeka Gorselleri
Nasil Algilar?

Yapay zeka bir fotografa baktiginda
bizim gordugumduz gibi gorebilir mi?

Yapay zeka teknolojilerinin
gunluk yasama uyum sagla-
masi, bireysel ve kurumsal du-
zeyde pek cok surecin daha
hizli ve verimli sekilde yuru-
tdlmesini mumkun kilmistir.
Gunluk yasamdan is dunya-
sina, egitimden saglik sektd-
rine kadar pek cok alanda
surecler hiz kazanmistir. Ozel-
likle gorsel verilerin yogun
oldugu dijital cagda, yapay
zekanin resimleri algilama ve
yorumlama yetenegi onemili
bir rol Ustlenmektedir. Akilli
telefonlardan uydu sistemle-
rine kadar sayisiz cihaz surekli
olarak gorsel veri Uretmekte
ve bu verilerin anlamlandiril-
masi i¢in gelismis algoritma-
lara ihtiya¢ duyulmaktadir.

Bugun bir telefon kamerasi-
nin yuz tanima ozelligiyle ki-
lidi agabilmesi, hastanelerde
cekilen rontgen ve MR g6-
rantdlerinin hastalik tespitin-
de analiz edilebilmesi ya da
guvenlik kameralarinin riskli
durumlari otomatik olarak be-
lirleyebilmesi, bu teknolojinin
somut érneklerindendir. Tum
bu sistemler, insan mudaha-
lesini en aza indirerek hizl ve
tutarli sonuglar Uretmektedir.
Ancak burada 6nemli bir soru
ortaya cikar: Yapay zeka bir
gorseli gercekten nasil anlar?
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Goruntu aslinda milyonlarca
satir ve sutunlardan (bunlara
matris deriz) olusan piksel-
lerdir. Her piksel, belirli renk
degerlerini temsil eden sayi-
sal kodlardan olusur. Her za-
man ekranda gordugumuz
renklerin arkasinda tabii ki de
kirmizi yesil ve mavi renklerin
karisimi bulunur! Burada sa-
yisal deger verebildigimiz en
yuksek deger 255, en dusuk
degerimiz O'dir. Ornek vere-
cek olursak bu 3 degerin -si-

rastyla kirmizi, yesil, mavi- 255,
255, 255 olmasi beyaz rengini
olustururken, 255, 255, O ol-
masi durumunda rengimiz
sari olur.

Yapay zeka modelleri bu sayi-
sal degerler arasindaki érun-
tUleri analiz eder, satirlar ve
sutunlarin karsilik geldigi de-
Jerleri algilar, kenarlari, sekil-
leri ve karakterleri tespit eder
ve daha once 6grendigi veri-
lerle karsilastirarak anlamli bir
sonug uretir.

Dolayisiyla yapay zekanin gorselleri algilama sureci, gorsel bir
bakistan ziyade matematiksel bir cdzUmleme surecidir. Gorun-
tUler piksellere, pikseller sayilara, sayilar ise istatistiksel model-
lere donUsur. Bu donusim sayesinde gecmis zamanda uzun

suren isler yerine sistemler daha kisa surede, yazilari okuyabilir,
nesneleri taniyabilir ve karmasik durumlari siniflandirabilir. Boy-
lece hem zamandan tasarruf edilmekte hem de buUyUk miktar-
daki veriler daha duzenli bicimde islenebilmektedir.

sSonug
(Mesne Kimlii)

3.Glzli Kaiman
(Mesne
belirginiestirme)

2.Glzll Katman

(kbseler ve
renk konturleri)

1.Gizli Kaiman
(kenariar)

Gortnir Katman
(pikseller)

Ancak yapay zekanin basarili sonuglar Uretebilmesi,
dogrudan dogruya egitildigi verilerin kalitesine bagli-
dir. Bir model ne kadar fazla ve gesitli 6rnekle karsila-
sirsa, yeni goéruntuler Uzerinde dogru tahmin yapma
olasiligi da o kadar artar. Bu nedenle arastirmacilar,
sistemlerin daha gUvenilir ¢calisabilmesi icin strekli ola-
rak yeni veriler toplamak, modelleri gelistirmek ve hata
oranlarini azaltmak icin calismaktadirlar.

insan Gorus Sistemi

Girdi
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Kisacasl yapay zeka insanlar gibi gor-
selleri gérmez, algilayamaz, bilingli bir
sekilde yorumlayamaz. CUnkU onun icin
gorsel, anlamli bir sashneden ziyade sayi-
sal verilerden olusan veri butunudur. Sa-

Turkiye'de her yil duzenlenen TEKNOFEST kapsaminda oégrenciler, yapay zeka ve bilgisayarli goru
alanlarinda projeler gelistirerek yarismalara katilabilmektedir. Nesne tanima, géruntu analizi, otonom
sistemler ve saglik teknolojileri gibi bircok alanda fikirlerini hayata gegiren geng 6¢grenciler, gelecegin
teknolojilerine yon vermektedir. Belki de bir gun siz de kendi yapay zeka projenizi gelistirerek bu ya-

rismalarda yer alabilirsiniz!

Turkiye'de her yil dUzenlenen
TEKNOFEST kapsaminda 69g-
renciler, yapay zeka ve bilgisa-
yarli géru alanlarinda projeler
gelistirerek yarismalara katila-
bilmektedir. Nesne tanima, go-
rintd analizi, otonom sistem-
ler ve saglik teknolojileri gibi
bircok alanda fikirlerini hayata
geciren genc ogrenciler, gele-
cegin teknolojilerine yon ver-
mektedir. Belki de bir gun siz
de kendi yapay zeka projenizi
gelistirerek bu yarismalarda yer
alabilirsiniz!

dece analiz edebilir ve zamanla 6grene-
bilir. internet sayesinde daha énceden
analiz ettigi bilgileri depolar. Bir sonraki
iletisime gectigimizde veya baska bir
kisi iletisim kurmak istediginde daha

kisa sUrede algilar ve cevap verebilir. Bu
da modern teknolojinin arkasindaki en
temel ve en guclu mekanizmalardan bi-
rini olusturur.
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Yapay Zekanin Perde

Arkasi: Neden Her Derin
Ogrenme Modeli Buluta
Muhtac¢?

Telefonumuzda saniyeler icinde cevap veren bu sistemin kalbi nerede atiyor?

Bas Dondiricu Bir Hizin Kalbi

Bu sorunun yaniti, yapay

zekanin  perde arkasinda
calisan ve cogu zaman fark
edilmeyen bir altyapida, yani
bulut bilisim sistemlerinde

gizlidir. Telefonumuzda sani-

yeler icinde cevap veren bu
sistemin kalbi nerede atiyor?
Cogumuz yapay zekayl sa-
dece ekranimizdaki sihirli bir
kutu saniyoruz. Bundan bir-
kac yil 6nce, “Gelecek yil tek-

noloji dunyasinda neler ola-
cak?"” sorusunu yanitlamak
nispeten kolaydi. Artik birkag¢
gunu, hatta birkag¢ saati on-
gormek bile guglesti. Cun-

kU teknoloji dunyasinin asil

merkezinde yapay zeka yer
aliyor ve bu alan, her gecen
saniye degisiyor, dénusuyor.
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Binlerce islemci, Tek Bir Hedef

Teknolojinin gelismesi ile ekonomik, sosyal ve cevresel yenilik-
ler meydana gelmektedir. Bu yeniliklerle birlikte bireylerin ve
isletmelerin bu yeniliklere ayak uydurmasi kritik bir 6nem ta-
simaktadir. Bu yeniliklerden biri de Bulut Bilisimdir. Bulut bi-
lisim, bulut servislerini kullanarak resim, belge, muzik gibi her
tdr dosyanin buluta yUklenerek ihtiyac duyulan durumlarda
internet araciligiyla her zaman erisilebilmesini saglamaktadir.
Bu teknoloji bireylerin gereksinimine goére kapasite artirma

veya azaltma, zaman ve mekan fark etmeksizin ulasim ko-
layhgi saglamaktadir. Ayrica guvenlik, yazilim guncellemeleri,
enerji tasarrufu ve maliyet bakimindan avantaj saglamaktadir.
GUnumuzde insanlarin verilerini saklamak icin bulut teknolo-
jisini tercih ettikleri gorulmektedir. Biz sadece yukledigimiz
dosyalari gorsek de perde arkasinda bu verileri saniyeler icin-
de analiz eden muazzam bir ¢cark doner.

Peki, neden kendi bilgisayarimiz yerine bu sisteme muhtaciz?

Yanit basit: Yapay zekanin ‘6grenme’ achgi bizim kisisel cihaz-
larimizin sinirlarini coktan asti. Bu olgekte bir hesaplama ihti-
yacinin, bireysel bilgisayar altyapilariyla karsilanmasi pratikte
mumkun degildir. Bir insanin kUtUphanedeki tum kitaplari bir

gunde okumaya calismasi gibi, yapay zeka da bu devasa ve-
riyi islemek icin hayal dahi edemeyecegimiz bir guce ihtiyag
duyar. Kendi bilgisayarimizda aylar strecek bir islemi, bulutun
binlerce islemcisi (CPU) saniyeler icinde bitirir.

Peki, bulut bu devasa islemi nasil bu kadar kisa surede sonu¢landiriyor?

Sirri, ‘paralel islem’ yeteneginde sakhdir. Klasik bir bilgisayar
islemcisi her isi sirayla yaparken; bulutun sundugu GPU'lar,
ayni anda binlerce basit islemi yapabilen devasa bir ordu gibi
calisir. Yapay zekanin 6grenme suUrecini milyonlarca kuguk
parcaya bdlen bu sistem, her bir parcayl ayni anda isleyerek
aylar surecek o ‘zihinsel’ yuku saniyeler icine sigdirir. Bir binayi
tek bir ustanin tugla tugla érmesi yerine, binlerce iscinin her
bir duvari ayni anda yukseltmesi gibi; bulut da yapay zekayi bu
kolektif gucle ayaga kaldirir. Bu durum, kullanicilar acisindan
zaman tasarrufu, maliyet etkinligi ve yUksek performansa eri-
sim gibi dnemli avantajlar saglamaktadir.

Bulut Bilisim Teknolojisinde
Dinamik Kaynak Yonetimi: Yapay
Zeka Modellerinin ihtiyacina
Gore Otomatik Kapasite Artirma
(Olcekleme) ve Azaltma Sureclerinin
Sematik Gosterimi.
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Bulutta Erisim ve Esneklik

Bulutun sundugu bu yUksek
performans, teknolojinin sinir-
larini zorlamak adina hayati bir

o6nem tasimaktadir. Ancak bu-

lut bilisimin yapay zekaya katkisi

yalnizca yuksek islem gucuyle

sinirh degildir; erisim kolayligi

ve esneklik de bu dénusimun

onemli bilesenleridir. Teknoloji-

nin gelismesi ile ekonomik, sos-

yal ve gevresel yenilikler meyda-

na gelmektedir. Bu yeniliklerle

birlikte bireylerin ve isletmelerin

Bulut bilisim, islem gucU, depolama ve uygulama hizmetleri gibi paylasilan he-
saplama kaynaklarina istege bagl erisim saglayarak bilgi teknolojisinde dev-
rim yaratmistir. Bulut sayesinde duinyanin herhangi bir yerindeki bir 6grenci,
en gelismis yapay zeka altyapilarina sadece bir internet baglantisiyla ulasabilir.
Bulut bilisimin en basit tanimi, UgUncu taraf bir saglayici tarafindan barindirilan
dosyalara ve verilere internet Uzerinden bir web tarayicisiyla erisebilmektir.
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bu yeniliklere ayak uydurmasi bir
zorunluluk haline gelmektedir.
Bulut Bilisim, yapilandirilabilir ve
dis kaynakli bilgi islem hizmetle-
ri icin merkezi bir kaynak havuzu
saglayan teknolojik bir yeniliktir.
Bulut bilisim; ihtiya¢ duyulan du-
rumlarda internet araciligiyla her
zaman erisilebilirligi saglamakta;
guvenlik, yazilim guncellemeleri,
enerji tasarrufu ve maliyet baki-
mindan buyUk avantajlar sun-
maktadir.




Sadece verileri ana-
liz etmekle kalma-
yip, kendi basina bir
seyler ortaya koyan
Uretken yapay zeka
modellerinin yUk-
selisi is dunyas! icin
buyUk firsatlar sunar-
ken, bu firsatlarin et-
kin degerlendirilmesi
teknoloji  ve insan
faktérinun bir ara-
da dusunulmesiyle
muUmkun olur. Yapay
Zeka ve bulut bilisi-
min birlesimi, proak-

Gelecegi Yakalamak:

Adaptasyon Sart

tif optimizasyon ve
gelismis hizmet kali-
tesi sunan akilli bulut
sistemlerinin  ortaya
clkmasini saglamistir.
Bireyler, yapay zeka-
dan faydalanarak is-
lerini daha hizli, etkili
ve yaratici bir hale
getirme imkanina
sahipler. Bu gorus,
teknolojik donusum
sUrecinde bireylerin
ve kurumlarin yapay
zeka ve bulut bili-
sim entegrasyonuna

yaklasiminin  6nemi-
ni vurgulamaktadir.
Panik yapmadan, fa-
kat hizli ve stratejik
bir sekilde bu surece
uyum saglamak zo-
rundayiz; c¢unku bu
treni kagirirsak kaybi
telafi etmemiz gug-
lesecek. Yapay zeka
ve bulutun bir araya
gelmesi surdurulebi-
lir gelecekteki dijital
ekosistemlerin  sekil-
lenmesinde  6nemli
bir rol oynayacaktir.

e Bulut olmasaydi, yapay zeka gergcek potansiyeline ulasa-
mayan kisith bir teknoloji olarak kalirdi; bulut onu hepimi-
zin her an faydalanabildigi bir araca dénustiurdi. Tum bu
teknik, ekonomik ve stratejik boyutlar birlikte degerlendi-
rildiginde, bulut bilisim yapay zekanin yalnizca destekleyi-
cisi degil, ayni zamanda en temel tasi haline gelmektedir.
e Peki, bulutun glicuiyle sekillenen bu teknoloji treninde
siz hangi vagondasiniz; sadece bir yolcu mu, yoksa rotayi
belirleyenlerden biri mi?

e Bulut bilisim ve yapay zeka ¢aginda farkindaliginiz ne du-

zeyde? QR kodu taratarak ‘Universite Ogrencilerinin Bulut

Bilisim Farkindaligr’ anketine katilin, gelecegin rotasini be-

lirleyenlerden biri olun.
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» Veren Sistemlere Gegis:
Ozerk Yapay Zeka Ajanlari

Ne demek “ajan”?

Ajan kelimesi yapay zeka literatUrinde yeni
degil. Aslinda alanin dogusundan beri var.
Stuart Russell ve Peter Norvig'in ilk kez
1995'te yayimladigi ve hala alanin temel
ders kitabi sayilan Artificial Intelligence: A
Modern Approach kitabinda tanim soyle
Ozetleniyor: bir ajan, cevresini algilayan ve
bu alglya dayanarak cevresinde eylemde
bulunan herhangi bir varliktir.

Bu tanima gore bir termostat da bir ajandir
(sicakhgi algilar, isitictyr agip kapatir). Bir ro-
bot sUplrge de bir ajandir (engelleri gorar,
etrafindan dolanir). Klasik anlamda yapay
zeka ajanhgi, dar ve belirli bir gérevi olan,
gevresine uyum saglayan sistemleri tarif
ediyordu.

Ama 2022'den sonra ise ajan kelimesinin
anlami koklU bicimde degisti.

249 .

Bir sabah uyandiginiz ve telefonu-
nuzu actiginiz. Bir asistana sunu
yazdinizz “Ontiimuzdeki Cumartesi
istanbul'dan Nevsehir'e bir aile zi-
yareti planla, budtgem 50.000 TL."
Birka¢c dakika sonra cevap geliyor:
ucak biletleri rezerve edilmis, aile-
nize goturecegdiniz ufak hediye igin
oneriler sunulmus, kucuk kiziniz
icin Goéreme'deki-at ciftligine kayit
yaptirilmis, hatta cumartesi sabahi

icin Uchisar'da manzaral bir kah-

valti énerilmis. Siz sadece bir cimle
yazdiniz, geri kalanini ise aslinda bir
baskasi dustndu, bir baskasi yapti.
iste bu bagkasl, artik -bir insan de-
gil. Kendi kararlarini veren ve eylem
zincirleri kuran bir 6zerk yapay zeka
ajani. Bu kirllma, hi¢ suphesiz 6nu-
muzdeki on yilda is hayatini, egitimi,
hatta gundelik hayatimizi geri do-
nulemez bir sekilde dénusturecek.
Bunun nasilini en kisa stUrede anla-
mak hepimiz igin bir gérev artik!
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Sohbet robotu - 6zerk ajan

arasi kritik fark

2022 yilinda Princeton ve Google arastirmacilarinin yayimladigr “ReAct: Syn-
ergizing Reasoning and Acting” ¢alisma, dil modellerinin sadece disinmek
(reasoning) ya da sadece yapmak (acting) yerine bu ikisini i¢ ice gegirmesi
gerektigini géstermistir. Yani bir 6zerk ajan, diisin -> eyleme geg -> sonucu
gobzlemle -> tekrar diistin dongusunu tekrarlamalidir.

ChatGPT, Claude, Gemini gibi sohbet
robotlarini her gun kullaniyoruz. On-
lara bir soru soruyorsunuz, cevap ve-
riyorlar. Bir paragraf istiyorsunuz, he-
men yaziveriyorlar. Bu ¢cok guclt ama
edilgen yapinin en buyuk handikapi
ise kullanicinin her adimda sistemi
yonlendirmek zorunda olmasi.

Bir ozerk ajan ise farkli calisir. Ona
“Ondmuzdeki ay yapacadim sunum
icin son U¢ yildaki Kapadokya turist is-
tatistiklerini arastir, Trkce ve ingilizce
kaynaklari karsilastir, bir grafik hazirla,
sunum dosyasina Yyerlestir.” dedigi-
mizde bu gdzlemi rahatlikla yapabili-
riz.

Eder cevap veren bir sohbet robotu
olsaydi bu cumleyi okuyup size ne
yapmaniz gerektigini anlatirdi. Bir
ozerk ajan ise bunu direkt kendisi ya-
par. Baslar internette arama yapmaya,
buldugu sayfalari okumaya, verileri ¢i-
karmaya, grafikleri cizmeye, dosyalari
duzenlemeye... Yolda bir sorun olursa
hatasini fark eder ve planini degistirir.
Bize sadece sonucu goésterir.

Kisacasl aradaki temel fark sohbet
robotunun cevap, 6zerk ajanin eylem
Uretmesidir.

Sohbet robotu konusur, ajan is gorir
iki sistem arasindaki temel farkin gorsel 6zet

Sohbet robotu

Kullanici
S0ru sorar

Soru J [ Cevap

Sohbet robotu
cevap Oretir

Iki yanio, ediigen
tek konusma

Al ajani

Kullamici
hedef tanimiar

Hedefl V Sonug

—_—

Web | E-posta
Al Ajani
plan kurar, yapar

Takvim Dosya

Birden gok aragla,
¢ok adimii eylem zineir

Sekil 1:

Sohbet robotu konusur, ézerk ajan is gérur. Solda kullanici ile sohbet robotu arasindaki
edilgen iki yénli konusma. Sagda ise kullanicinin verdigi hedefi alip web, takvim, e-posta
ve dosya gibi araglarla etkilesim kuran ajanin ¢ok adimli eylem zinciri.
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Ozerk ajanin anatomisindeki
dort temel yetenek

Bir Yapay Zeka ajanini gjan yapan sey nedir? Literatlr bunu doért temel yetenek lGzerinden tarif etmektedir.

e Algilama (Perception): Cevresini gormek. Bu, bir e-posta gelen kutusu, bir
takvim, bir veri tabani, bir web sitesi ya da bir kamera géruntusu olabilir.

e AkilyUritme (Reasoning): Hedefi alt gdrevlere bolmek, hangi adimin hangi
sirayla atilacagina karar vermek. Bu ayni zamanda buyuk dil modellerinin son
yillarda kazandigi en gugclu yeteneklerden de biri.

* Eylem (Action): Sadece cevap vermek yerine gercek dunyada bir sey degis-
tirmek. Bir API cagirmak, bir dosya duzenlemek, bir e-posta gondermek, bir
ugus rezerve etmek...

* Bellek (Memory): Onceki adimlarda ne oldugunu hatirlamak. Bu hem o
anki gdrevin baglami (kisa sureli bellek), hem ge¢cmis etkilesimlerden 6gren-

dikleri (uzun sureli bellek) olabilir.

Bu dort yetenek birlestiginde ortaya kendi basina galisabilen, plan yapabilen,
hata yaptiginda duzelten bir sistem ¢ikiyor.

ReAct dongUsl; dusin, eyle, gozlemle, tekrar disin
Yao ve arkadaslannin 2022'de snerdii akil yOrdime + evlem paradigmasi

Digtin
Reasoning
— lbir sonraki
adim nedir?

Hedef 3 yorumia sep e
| T .
kullanicidan | H Cevap
. Bellek — kullamciya

A tim adimlar -,

Gozlemle Eyle
Ohservahon Acting
SORNUEG e bir arac
stiyledi? calisur
— —

Ajan, hata yapiijinda pes etmez — gozlem sonucu yeni bir dusinceyi tetikler ve dongl tekrar baglar.
Hedefe ulasidujinda dingilden gikip kullaniciya cevap venr.

Sekil 2:
ReAct déngusinde hedef alindiktan sonra ajan U¢ temel adimdan olusan bir dénguye

girer. Bellek tim adimlari kayit altinda tutar. Hedefe ulasildiginda déngtiden cikip kul-
laniciya cevap uretir [2, 3].

26

Ozerk Ajanin
ic sesi olur mu?

ReAct paradigmasinin nasil calis-
tigini somutlastirmak icin Avanos
comlekgeiligi Gzerine bir arastirma
gorevini dusUnelim. Ajana su he-
defi veriyoruz: “Avanos'ta hala aktif
olan ¢comlek atdlyesi sayisini 6gren
ve UNESCO'nun bu zanaatla ilgili
herhangi bir tescili var mi bul.”
Dustin: Bu iki ayri soru. Once atél-
ye sayisini, sonra UNESCO tescilini
arastirmaliyim.

Eylem 1: Web aramasi yap -> “Ava-
nos ¢comlek atdlyesi sayisi 2026”"
Gozlem: Bulunan kaynaklar 2018-
2022 arasi verileri igeriyor, guncel
sayl net degil.

Dusiin: Daha guvenilir bir kayna-
Ja ihtiyacim var. Kultur ve Turizm
Bakanhgi portalina bakmaliyim.
Eylem 2: Web sayfasi getir -> kul-
turportali.gov.tr/avanos

Gozlem: Sayfada “yaklasik 50 atol-
ye" bilgisi var.

Disun: ikinci soruya geceyim.
UNESCO listesini sorgulayayim.
Eylem 3: Web aramasi yap ->
“UNESCO intangible heritage Ava-
nos pottery”

Gozlem: Dogrudan tescil yok, an-
cak Turkiye'nin somut olmayan
kultirel miras envanterinde yer
aliyor.

Dusuiin: Yeterli bilgi topladim. Ce-
vabi sentezleyebilirim.

Bu dongunun dikkat gekici yani,
ajanin hata yapabilecegini 6ngor-
mesi ve planini degdistirebilmesi.
Birinci aramada guncel veri bu-
lamayinca pes etmiyor, ikinci bir
kaynaga yéneliyor. ikinci soruyu
sordugunda dogrudan tescil bu-
lamayinca daha genis bir cerce-
vede ariyor. Bu, siradan bir arama
motorundan ya da duz bir sohbet
robotundan tamamen farkl bir
davranistir.



Birden fazla ajan birlikte
calistirsa ne olur?

Son iki yillda alanin en hizli buyudyen kolu cok-ajanli sistemler
(multi-agent systems) olarak karsimiza c¢ikmaktadir. Buna
birden fazla 6zerk ajanin ortak bir hedef icin is bolumu
yaparak galismasi da diyebiliriz.

Konuyu somutlastirmak icin bir benzetme yapalim ve bir
yazillm projesi dustnelim. Tek basina bir gelistirici tum
isi yaparsa hi¢c sUphesiz yavas ilerleyecektir. Ama bir ekip
kurulursa (bir yazilim mimari, bir yazilim gelistirici, bir yazilim
test uzmani, bir tasarimci) her biri kendi alaninda uzmanlasip
birbirlerinin ¢iktisini alabilir. Burdan da Urun ¢ok daha hizli
ortaya konabilir.

Multi-agent sistemler de tam olarak bunu yapiyor. Bir
arastirmaci ajan bilgi topluyor, bir yazar ajan rapor hazirliyor,
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Peki giivenlik? Ya hata

yaparsa?

Buraya kadar her sey glizel. Bir 6zerk ajan e-posta yazabiliyor, dosya
duzenleyebiliyor, internet lzerinde gezinebiliyor, baska programlari ¢agirabili-

yor. Peki ya yanlis bir karar verirse?

Ornegdin, bir ézerk ajan sizin adiniza bir
ucgak bileti satin aliyor ama yanlis tari-
he. Ya da sizin e-posta hesabinizi kulla-
narak bir mesaj génderiyor ama yanlis
kisiye! Veya bir saldirgan, ajana &zel
komutlar fisildayarak sizin verilerinizin
sizmasini sagliyor.

Bu kaygilar kesinlikle yonetilmesi ge-
reken kaygilardir. Artik hayatimizda

prompt injection (istem enjeksiyonu)
adi verilen yeni bir guvenlik acigi turu
var. Dis kaynaklardan gelen metinlerin
icine gizlenmis komutlarla ajanin dav-
ranisi manipule ediliyor. Bir e-postanin
icine gizlenen bir cimle veya bir web
sayfasindaki gorinmez bir paragrafile
ajanin bunu siz fark etmeden hayata
gecirmesi mumkun.

Turkiye icin
bir bakis

Yapay zekd ajanlari Gzerine
calisan ekosistem agirlikli olarak
ABD ve Cin (biraz da Avrupa)
kaynakli. Ama Turkiye'de de
durum hareketleniyor. Universitel-
erin yapay zekd laboratuvarlari,
basta ITU, Bogazici, ODTU, Bilkent,
Sabanci ve Ko¢ olmak lzere, 6zerk
ajan mimarileri Gzerine lisansustu
calismalar ydrutdyor. Turkiye’nin
Ulusal Yapay Zekd Stratejisi
(2021-2025), kamuda yapay zekd

Bu ylzden ciddi arastirma gruplari Ug temel ilke etrafinda calisiyor:

o Kisithyetkiler: Ajan sadece kesin gerekli olan kaynaklara erisebilmeli. (TUm e-pos-

talarini okuma yetkisi vermek yerine sadece belirli klasorler)

uygulamalarini tesvik etmisti. Bir
sonraki strateji belgesinin de 6zerk
ajanlari ayri bir bélimle vurgula-
masi kuvvetle muhtemel.

Sektorde ise bankacilik, sigort-

acilik ve e-ticaret alanlarindaki

» insan onayi (human-in-the-loop): Geri dénUst olmayan eylemler (para transferi,

dosya silme, e-posta génderme) kullanici onayindan gecmeli.
o Seffaflik: Ajan ne yaptigini ve neden yaptigini aciklayabilmeli (Aciklanabilir yapay

zeka ilkeleri).

Burada altini cizmek istedigim bir nokta var. Bir 6zerk ajana yetki vermek, herhangi

buyuk sirketler simdiden mdusteri
hizmetlerinde ajan tabanli sistem-
leri kurgulamaya basladilar.
Ondmdizdeki birkag yil icinde yap-

ay zekd asistaninin yerini “yapay

birisine banka kartinizi vermek gibi bir seydir. isinizin gérilmesi acisindan faydasi

zekd ekibi” alacak gibi duruyor.

tartisilmaz ama guveni hak etmeden, denetlemeden teslim ederseniz basiniza be-

layi alirsiniz.

Biz ne yapabiliriz?

Gunltk hayatta yapilabilecekler ise diisindiginiizden ¢cok daha fazla.

e Bir ajan ile bir gorevi birlikte yaparak baslayabilirsiniz. Bir
sohbet robotuna sadece soru sormakla yetinmeyin ve su isi
adim adim yap demeyi deneyin. Sonra hatalarina bakin ve
plan yapmasina izin verin.

e Supheliolun, ama merakinizi kaybetmeyin. Bir ajanin ¢ikti-
sinl her zaman dogrulayin. Hangi kaynagdi kullandigini sorun
Yapay zeka halUsinasyon (hayal Grunu) bilgi Gretme konusun-
da bir usta.

* Etik sinirlari 6grenin. Hangi isleri ajana devretmek dogru-
dur, hangileri degildir? Bu sorunun cevabl sadece teknik de-
gil, ahlakidir.

* Programlamaya mutlaka bir kapi aralayin. Python ile birkag
satir kod yazmayi bilen birisi, kendi klUcuk ajanini kurabiliyor
artik. LangChain, CrewAl gibi araglar bunu hayal edilemeye-
cek kadar erisilebilir kiliyor.

Ben sadece bir X'im (influencer veya kreatif direktor de olabilirsiniz!), bu konunun benimle ne ilgisi var? demek kolay. Oysa ajan-

lar caginda atik olmak, ajanlari en hizli 8grenenlerden biri olma sansina erismekle esdeger.
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Sonuc: Bu denklemde insan
var mi?

Eger ajanlar dusunuyor, planliyor, yapiyor ve hatta hata yaptiklarinda duzeliyor-
larsa, insanin bu denklemdeki yeri ne?

Ajan ne kadar yetenekli olursa olsun, hangi soruyu soracagina, hangi hedefin
pesine dusecegdine, hangi sinirin asiilmamasi gerektigine karar veren hala insan-
dir. Ajani kuran insandir, ajani denetleyen insandir, ajanin hatasindan 6grenen
insandir. Dolayislyla biz yine merkezdeyiz.

Belki de gelecekte yapay zeka kullanmak diye bir beceri olmayacak. Tipki bugln
elektrik kullanmak diye bir beceri olmadigi gibi. Onun yerine “yapay zekaya iyi
soru sormak”, “yapay zekanin ¢iktisini elestirel okumak”, “yapay zekaya iyi sinirlar
koymak” gibi yetkinlikler 6n plana ¢ikacak.

Bilim ve teknoloji, ara¢ ne kadar gUclu olursa olsun, kullanan elin sorumlulugu-
nun buyuk oldugunu sdyler. Bir yardimci kahve getirirken, bir 6zerk ajan karar
verir. ikisi arasindaki fark, bizim bilincli olmamiz gereken farktir.

Kisacasi eskiden elimizde kalem varken artik 6zerk ajanlar var. Ne yazmayi sece-

ceksiniz?
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NPC Olma, “Ana
Karakter” Sen Ol: Yapay
Zeka Caginda Gelecegin
Oyununu Kuranlar

Tamam, durUst olalim: Terminator filmlerindeki o diinyayi ele gegiren robot hikayeleri artik biraz “corny” kaliyor.
Bizim neslimizin gercegdi daha ¢ok bir Black Mirror bolumu gibi; teknoloji hayatimizin her aninda, bazen harika,
bazen de biraz Urkutucdu.

Inthe Year of arknm

the rulers of this planet.
devised the ultifhate plun
They would reshape the
Eutur@by changing the Past. §
The plan required something
that felt no pity. No pain.
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No fear.

Something unstoppable. They cre '
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Bir yanda, Mo Gawdat gibi eski Google yoneticileri ya da
Anthropic CEO’'su Dario Amodei gibi isimler “Yapay zeka ¢ok
hizli gelisiyor ama bircok meslek yok olacak. Yeni isler hemen
gelmeyecek” diyor.

Diger yanda ise bambaska bir vibe: Reddit'te yapay zeka ile
neler yapilabilecegi konusuluyor. TikTok'ta Claude ve Chat-
GPT ile gizim, 6dey, icerik Ureten gengleri milyonlar takip edi-
yor. Universiteler béltimlerini yeniden dizenliyor. Ve evet, lise
caglarinda olup ChatGPT'ye kod yazdirip oyun uygulamasi
clikaran, startup kuran, hatta ilk musterisini bulan gencler var.
Bazilari yapay zekayi kullanarak kendi e-ticaret sitesini agiyor,
bazilari sesinden muzik albumu Uretiyor.

Bir taraf bu teknolojinin tehdit oldugunu konusuyor. Diger
taraf onu kullanarak sinirlari zorluyor.

Hangisi dogru?
Aslinda ikisi de.
Ama asil 6nemli olan su:

Bu hikdyede sen hangi taraftasin? NPC
mi, oynayan mi?

Kulaga biraz karamsar geliyor, degil mi? Ama panik yap-
mayin. Bu bir korku filmi degdil, bu bir strateji oyunu. Ve bu
oyunda kimse NPC olarak ( etkisiz eleman - Non-Playable
Character) kalmak zorunda degil. DUnya Ekonomik Foru-
mu’'nun (WEF) 2026 raporlarina gére oyunun kurallari degisti
ve “Adaptasyon” bu oyundaki en buytk koz.

Gelin, bu devasa yapay zeka sistemin “sahne arkasina” baka-
lim ve gelecekte hangi “rolU” sececegdinize siz karar verin.



Soru 1. Dinya Ekonomik Forumu’nun (WEF) 2026 Kiresel Riskler Raporu’na gére 6nimduzdeki 2 yilin en
buytk ikinci riski asagidakilerden hangisidir?

A) Yanlis Bilgi ve Dezenformasyon (Misinformation & Disinformation)
B) Bolgesel askeri catismalar ve jeopolitik krizler

C) Siber saldirilar ve veri altyapisi gékmeleri

D) Ekonomik durgunluk ve yliksek enflasyon

Yapay zeka sistemleri, gorunurde Chat Gpt, Gemini, Dale, Claude,Figma gibi bir uygulamadan ibaret gibi dursa da, aslinda sah-
nenin arkasinda bes katmandan olusan galisan dev bir ekosistemdir.

1. Donanim Katmani: Burada, yapay
zekanin cgalisabilmesi icin gerekli is-
lem glcunU saglayan mikrogipler,
veri merkezleri, fiber aglar ve enerji
altyapisi yer alir. Bu katmanda elekt-
rik-elektronik muhendisleri, mikrogip
tasarimcilari, ag uzmanlari ve sogut-
ma/enerji teknisyenleri gérev alir; yani
yapay zekanin “kas glcU” buradadir ya
da diger bir degimle yapay zekanin fi-
sini takanlar.

2. Ara Katman (Middleware) : Dona-
nim ile yazilimi konusturan ikinci kat-
man ise sistemlerin birbiriyle uyumlu
calismasini saglar. Anthropic’in son
bombasi Claude Opus 4.6 gibi model-
leri egitenler bu grupta yer alir. Burada
sistem muhendisleri, veritabani yone-
ticileri, DevOps uzmanlari ve siber gu-
venlik uzmanlari gibi profesyoneller,
veri akisini duzenler, sistemleri guncel
tutar ve guvenligi saglar. Microsoft
CEO'su Satya Nadella’nin dedigi gibi,
kodlarin buyUk kismini zaten yapay
zeka yaziyor. Sizin isiniz “kod ameleligi”
degil, “sistem mimarhgi” olacak. Yapay
zekaya “ne yapmasl gerektigini” mate-
matiksel olarak anlatabilenler bu kat-
mandan rol alacaktir.

3. Platform Katmani: Yapay zekanin
“beyni” sayilir. Bu katmanda, ChatGPT
gibi modellerin egitildigi ve gelistirildi-
gi yapilar yer alir. Yapay zekd muhen-
disleri, makine o6grenimi uzmanlari,
veri bilimcileri ve etik uzmanlari, algo-
ritmalar gelistirir, modelleri test eder
ve daha dogru, guvenli sonuglar elde
etmeye calisir.

4. Uygulama Katmani: bu teknolojile-
rin son kullaniclya ulastigi alandir. Bir
yapay zekayi saglk, hukuk, egitim gibi
gercek dunya problemlerine ¢ézUm
sunan bir uygulamaya donustirmek
bu katmanin isidir. TUrkiye'deki e-Na-
biz uygulamasi bu iyi bir 6rnek. DUsU-
nun, 85 milyonluk bir Ulkede herkesin
saglik verisi tek bir yerde. Radyoloji go-
rantUlerini yapay zeka analiz ediyor ve
doktora “Hey, surada bir sikinti olabilir,
dikkat et” diyebiliyor. Bu katmanda ya-
zihm gelistiriciler, UX/UI tasarimcilari,
Urun yoneticileri ve sektor uzmanlari
(6rnegin doktorlar, mimarlar, 6gret-
menler) birlikte calisarak, yapay zekayi
islevsel hale getirir. Japonya'da robot-
larla insa edilen Kawakami Baraji gibi
ornekler, insaat teknikerleri ve santiye
muhendisleri icin yeni roller dogu-

ruyor: uzaktan robot kontroll, yapay
zeka ile kalite kontrol ve veri analizi.

5. Etki Katmani (Dénusturlculer): Son
olarak en heyecan verici ve kapsayici
alan burada yer alir. Bu katmanda yer
alan kisiler yapay zekay! Uretmez, ama
onu kendi alanlarindaki gergek sorun-
lari cozmek icin kullanir. Bir 6gretmen,
yapay zekayi kullanarak her 6grencinin
seviyesine 0Ozel calisma planlari ha-
zirlayabilir. Bir girisimci, is fikrini test
etmek, hedef kitlesine ulasmak ve su-
numunu hazirlamak i¢in yapay zeka
destekli araglardan faydalanabilir. Bir
avukat, uzun belgeleri analiz ettirip da-
vaya Ozel o6zetler cikarabilir. Bir saglik
personeli, hasta verilerini yapay zeka
ile analiz ederek daha hizli ve dogru
mudahale planlari olusturabilir. TUum
bu érnekler, kod yazmadan problem-
leri dogru tanimlayarak isler yapabilen
“donUsturucu’ler tarafindan gergek-
lestirilir.

Yapay zeka hem muhendisleri hem de her alandan insan igin yeni bir guc ¢arpanidir. Kimi ¢ipi Uretir, kimi modeli gelistirir, kimi

uygulamayi tasarlar, kimi de bu sistemi alip gergek hayattaki bir problemi ¢ozmek icin kullanir.
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Gelecekte sececeginiz meslekler icin degerli olacak olan sey, bu katmanlardan

Soru 2. Rapora gére, sosyal
medyadaki “yanki fanuslari”
(echo chambers) ve yapay
zekd@ maniptlasyonlari asagi-
dakilerden en ¢ok hangisini
tetikleyerek kiresel bir risk
olusturmaktadir?

A) Kuresel tedarik zinciri kiril-
malarini

B) Universitelerin akademik
basari oranlarinin ddsmesini
C) Toplumsal kutuplasmayi
(Societal Polarization)

D) Enerji krizlerini ve elektrik
tuketimini

hangisinde oldugunuz degil, nasil bir etki yarattiginiz olacaktir. Hangi boélumu
secgerseniz secin yapay zeka uygulamalari problemlerini cozmek icin kullanarak o

alanda bir “DénUsturtcd” olabilirsiniz.

Kritik Yetenek: “Neden?” Diye Sormak ve Dezenformasyonla Savas

Yapay zeka araclarini kullanmak kolay. Zor olan, onlara dogru
soruyu sormak ve aldiginiz cevabin “gercek” olup olmadigini
anlamaktir.

DUnya Ekonomik Forumu'nun (WEF) 2026 Kuresel Riskler
Raporu, tam da bu noktada kirmizi alarm veriyor. Rapora
gdre onUumuzdeki 2 yilin en buyuk ikinci riski ne biliyor mu-
sunuz? Yanlis Bilgi ve Dezenformasyon (Misinformation & Di-

Yapay zeka ile Uretilen “deepfake” videolar, sahte haberler ve
manipule edilmis icerikler o kadar gercekci ki, gercegi sahte-
den ayirmak bir sUper gug¢ haline geldi. WEF raporu, “yapay
zeka teknolojilerinin olumsuz sonuglarini” da ilk 10 risk ara-
sinda godsteriyor.

iste bu ylizden, sadece “teknolojiyi kullanmak” yetmez. Eles-
tirel DUsunme (Critical Thinking) becerisine sahip olmak ge-

sinformation).

1. Sorgulayici Olun (Surekli “Neden?”
diye sorun): Onlinuze gelen bir veriyi,
bir videoyu veya bir yapay zeka ceva-
bini hemen kabul etmeyin. “Bu bilgi
nereden geliyor?”, “Neden bu sekilde
sunuldu?”, “Arka planda bir 6nyargi
(bias) var mi?" sorularini sormak, sizi
algoritmanin yonettigi bir “bot” olmak-
tan kurtarir. Bir sorunu ¢ozerken de
ayni sekilde; “Neden bu isi bdyle yapi-
yoruz?" diye sormak, yapay zekanin en
dogru ¢c6zUmu bulmasini saglar. Prob-
lemi yanlis tanimlarsaniz, yapay zeka
size dunyanin en mukemmel “yanls”
cevabini verir.
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rekir. Bunun icin:

2, Filtrelerin  Saglam Olsun:Sosyal
medyada gordugunuz her sey, yapay
zeka tarafindan “sizin hosunuza gide-
cek sekilde” filtrelenmis olabilir. Buna
“vanki fanusu” (echo chamber) deni-
yor. DonustUrucu olmak istiyorsaniz,
bu fanusu kirmali, farkh kaynaklar-
dan beslenmeli ve gercede ulasmak
icin dedektif gibi iz surmelisiniz. WEF,
toplumsal  kutuplasmanin  (societal
polarization) en buyuk risklerden biri
oldugunu sdyluyor 10; bunun ilaci sizin

sorgulayan zihninizdir.

3. Ogrendigini Unut ve Yeniden Ogren
(Unlearn & Relearn):Teknoloji o kadar
hizli degisiyor ki (bknz: Deepseek, Cla-
ude Opus 4.6), bugun 6grendiginiz bir
arag 6 ay sonra ¢op olabilir. “Ben bunu
ogrendim, bitti" devri kapandi. Her
yeni gun, sanki sifirdan baslyormus
gibi merakli ve esnek olmalisiniz.



Sonuc¢: Oyun yeni basliyor,
roller hemen hemen belli,
secim senin

Meslek secerken kendinizi “Sayisalclyim, sadece mUhendis olurum” gibi kalipla-
ra sokmayin. Gelecek, sadece kod yazanlarin degil; yapay zekayi bir “is arkadas!”
(co-pilot) gibi kullanip, elestirel dUsunceyle dlunyayi yorumlayanlarin olacak.

Google'in eski yoneticilerinden Mo Gawdat'in dedigi gibi “karanlik” bir gelecek
de mUmkun, bizim insa edecegimiz aydinlk bir gelecek de.

Secim sizin: Algoritmalarin sundugu oyun icinde NPC mi olacaksiniz yoksa o al-
goritmalari ydneten, sorgulayan ve isini donusturen bir lider mi?

Yerlerinizi alin. Oyun yeni basliyor.

Kaynakc¢a

1. World Economic Forum. (2025). The future of jobs
report 2025. World Economic Forum.

2. World Economic Forum. (2026). The global risks report

2026. World Economic Forum.
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Kimlik Avi (Phishing)
Saldirilan

Dijital Dinyada Gizlenen Tehdit ve Korunma Yollari

Phishing Saldirilan
Neden Bu Kadar

Tehlikeli?

Her sabah uyandiginda tele-
fonunu actiginda, belki far-
kinda olmadan bir phishing
saldirisiyla karsi karsiya geli-
yorsun. Bankandan geldigi
sdylenen bir mesaj, bir kargo
bildirim linki ya da “hesabin
askiya alindi” uyarisi... Bunla-
rin hepsi aslinda seni tuzaga
dusurmeye calisan dijital av

kancalaridir.

Dunya genelinde her gun 3,4
milyardan fazla sahte e-pos-
ta gonderilmektedir. Siber
saldirilarin ylUzde otuz altisin-
dan fazlasi phishing ile basla-
maktadir. Bu tehdit, yalnizca
teknik acidan
kullanicilari degdil; sirket yo-
neticilerini ve siber glvenlik

deneyimsiz

uzmanlarini da hedef almak-
tadir.

Neden Anlatiyoruz,
Neden Onemli?

Bu dergi sayfasl; yazilim ge-
listirici, ag yoneticisi ya da si-
ber glvenlige yeni baslayan
herkes icin hazirlanmistir.
Karmasik teknik jargon ye-
rine, “bunu duyunca hemen
anlayabilecegdin” bir dil kul-
landik. Cunku phishing'e kar-

sl en gugclu silah teknik aracg-
lar degil, farkindaliktir.

Sayfa boyunca bir saldirinin
nasil hazirlandigini, kurbanin
nerede hata yaptigini ve bu
hatadan nasil kacinabilece-
gini adim adim goreceksin.
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BiLIYOR MUSUNUZ?

- DUnya genelinde her gun yaklasik 3,4 milyar sahte e-posta gonderilir. (Valimail, 2023)

- TUm siber saldirilarin %36's| phishing ile baslar. (Verizon DBIR, 2023)

- Kurumsal bir phishing saldirisinin ortalama maliyeti 4,9 milyon dolara ulasabilir. (IBM, 2024)

- TUrkiye, Avrupa’da en fazla phishing hedeflenen Ulkeler arasinda yer almaktadir.

KIMLIK AVI (PHISHING) NEDIR?

Phishing Nedir ve Nasil Cahlisir?

Tanim, ¢calisma mantigi ve saldirganlarin kullandigi yéntemler

Tanim

Phishing; Ingilizce “fishing” (balik avla-
mak) kelimesinden turetilmistir. Saldir-
gan, kurbanin guvendigi bir kurumun
— banka, kargo sirketi, sosyal medya plat-
formu — kimligine burunur. Gergekmis
gibi gérunen mesajlar ve web siteleri ara-
cihgyla kullanici adi, sifre veya kredi karti

PASSWORD

* Kk ok k * *

bilgilerini calmayi amaglar.
Calisma Mantigi

Bir phishing saldirisinin temel adimlari
sunlardir:

1. Hazirlik: Saldirgan hedef kurumun gor-
sel kimligini (logo, renkler, yazi tipi) kop-
yalar.

2. Tuzak kurma: “Hesabiniz askiya alind!” BUNLARI BiLiYOR MUSUNUZ?

gibi aciliyet yaratan mesaj gonderir.

Phishing s6zcugu ilk kez 1996 yilinda AOL hesaplarini
3. Yonlendirme: Kurban, gergek siteyle
neredeyse ayni gérinen sahte bir sayfaya hedef alan saldirilar sirasinda kullaniimistir.

yénlendirilir Saldirilarin %95'inde insan hatasi belirleyici faktérdur.

4. Bilgi calma: Kullanici formu doldurdu- Yapay zeka sayesinde phishing e-postalari artik dil
gunda bilgiler saldirgana ulasir.

hatasl olmadan yazilabilmektedir.
5. Ortbas: Kurban gercek siteye yonlendi-
rilir; saldiri fark edilmeden tamamlanir.
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YAYGIN PHISHING TURLERI

Hangi Kanaldan Gelirse Gelsin: 5 Temel Tur

E-posta, SMS, telefon veya mesaj — phishing her platformda karsina ¢ikabilir
E-posta Phishing

En yaygin turddr. Saldirgan, banka veya devlet kurumu gibi gorinen bir e-posta
goénderir. icinde aciliyet yaratan bir mesaj ve sahte bir baglanti bulunur. Baglanti
gercegiyle neredeyse ayni gérunen sahte bir web sitesine yonlendirir.

Spear Phishing (Hedefli Kimlik Avi)

Belirli bir kisi ya da kuruma 6zel hazirlanir. Saldirgan LinkedIn, sosyal medya veya
sirket web sitesinden bilgi toplayarak kurbanin is arkadasi ya da muduru gibi davra-
nir. inandiricilik orani cok yUksektir.

Smishing — SMS Kimlik Avi

“Kargo paketiniz bekliyor, onay icin tiklayin” gibi mesajlarla gelir. Mobil ekranlarda
URL tam goérinmediginden kullanicilar sahte baglantiyi fark edemez.

Vishing — Sesli Arama

Banka guvenlik birimi ya da teknik destek gibi davranan kisiler ariyor. Kart numa-
rasl, sifre veya dogrulama kodu talep ediyorlar. Yapay zeka destekli ses klonlama bu
yontemi giderek daha tehlikeli hale getiriyor.

Clone Phishing

Daha dnce gergcekten gdnderilmis bir e-posta kopyalanir, baglantilar kotd amacgl

versiyonlarla degistirilir ve sanki guncellenmis bir mesajmis gibi tekrar gonderilir.

5 TUR OZET

E-posta Phishing:
Genis kitle hedefi

Spear Phishing:
Kisiye ozel, yuksek
basari orani

Smishing:
SMS — mobil hedef

Vishing:
Telefon, ses klonlama

Clone Phishing:
Gergcek mesaj taklidi
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GERCEKCI SENARYO - KORUNMA YONTEMLERI - SONUC

Gercekgi Bir Saldiri Senaryosu

Adim adim érnek olay: Ayse Hanim ve sahte banka e-postasi

Asagidaki senaryo, gergek phishing vakalarindan derlenen tipik bir saldiri
oruntlUsunu gostermektedir. Her adimdaki hata, saldirinin basariya ulasma-
sinda belirleyici rol oynamistir.

© e

Ayse Hanim sabah is e-postalarini incelerken tanidik bir ban-
kadan mesaj alir: “Hesabinizda stpheli islem tespit edildi. 24

200D o =

saat icinde dogrulamazsaniz hesabiniz askiya alinacaktir.”

S DD WD o

E-postanin goénderen adresi: guvenlik@banka-tr-destek.com

e R E e e

— banka adi var ancak alan adi farkli. Ayse Hanim acele ettigi

icin bunu fark etmez.
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Baglantiya tiklar. Banka sitesinin bire bir kopyas! acilir; logo,
renkler ve mendler aynidir. Tarayici adres cubuguna bakmaz.

Forma kullanici adi, sifre ve SMS dogrulama kodunu girer.
“Dogrulama basarili” mesajiyla gercek banka sitesine yonlen-
dirilir.

10 dakika ge¢cmeden saldirgan Ayse Hanim’'in hesabindan
para transferi yapmistir. Ayse Hanim banka subesini aradigin-
da durumu fark eder.

Kullanicinin Yaptigi Hatalar

e Gonderen e-posta adresinin alan adi kontrol edilmedi. SONUgLARI

* Baglantiya tiklamadan 6nce URL incelenmedi.

* Sahte sitede gercek site olup olmadigi dogrulanmadi.

* SMS dogrulama kodu uguncu bir forma girildi. Mali kaylp:

* Bankanin resmi numarasi aranarak durum teyit edilmedi. Hesaptan yetkisiz

para transferi

Kisisel veri ihlali:
Sifre ve TC kimlik
bilgisi sizdi

Zaman kaybir:
Hukuki strec ve
hesap kurtarma
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YAYGIN PHISHING TURLERI

Phishing’e Karsi Nasil Korunursun?

Kuguk ama bilingli adimlar, buyuk tehlikeleri engeller
Supheli Baglantilari Kontrol Et

Tiklamadan &nce fareyi baglantinin Uzerine getir ve adres cubugunda goérinen
URL'yi incele. Banka veya dnemli bir hizmet icin her zaman adresi tarayiclya kendin
yaz. “https” basligi tek basina guvenli oldugu anlamina gelmez.

Cok Faktorli Kimlik Dogrulama (MFA)

MFA etkinlestirildiginde sifreni ¢calan saldirgan yine de hesabina giremez; cinku
ikinci bir dogrulama adimi gereklidir. Authenticator uygulamalari SMS tabanl kod-
lardan daha guvenlidir.

Guclu ve Benzersiz Parolalar

Her hesap icin farkli, en az 12 karakter uzunlugunda, buyuk-kucuk harf ve sembol
iceren parolalar kullan. Parola yoneticileri (Bitwarden, 1Password) bu gérevi hem
kolaylastirir hem de guivenli hale getirir.

Guvenlik Farkindahgi Egitimleri

Teknik dnlemler insan faktérd olmadan yeterli degildir. Kurumsal ortamlarda du-
zenli phishing simUlasyon testleri direnci artirir. Bireyler icin de cevrimici siber gu-
venlik kurslari mevcuttur.

Yazilimlari Glincel Tut

isletim sistemi, tarayici ve uygulamalar glincel tutulursa bilinen aciklar kapatilir. GU-
venilir bir antivirUs ve e-posta filtresi ek koruma saglar.

v
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SONUC

Biz Ne Yapabiliriz?

“Ben sadece bir 6grenciyim, saldirganlari mi durduracagim?” demek kolaydir.
Oysa dijital dunyayi gtivenli kilanlar, kti¢ik ama bilingli adimlar atan insanlardir.

Phishing saldirilari, teknik agidan son derece
karmasik olmasa da insan psikolojisini hedef
alan son derece etkili bir siber tehdit olmaya TEM EL CIKARIMLAR
devam etmektedir. Merak, korku ve aciliyet
duygusu saldirganlarin en gugclu silahlaridir. 1. Phishing insana yc'jnelik saldiridr.

Korunmanin birinci kurali farkindaliktir: bir

baglantiyr tiklamadan énce bir saniye durup 2. En guclu koruma farkindaliktir.
“Bu gercek mi?" diye sormak, pek ¢ok saldiriyi

bastan engelleyebilir. MFA ve guncel yazilim- 3. MFA tek ba§|na en kritik dnlemdir.
lar bu farkindaligi tamamlayan guclu araglar-

dir.

4. SUpheci ol — acele eyleme gecme.

Phishing saldirilari tamamen ortadan kalk-
mayacak. Ama sen farkinda oldugun sUrece, 5 Guncel yaZ|I|m riski azaltir
saldirgan seni bir sonraki kurban olarak sece- ’ ’

mez.
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Gelecek

Afetler Caginda Yasamak: Risk,
Dayaniklilik ve Gelecek

40

Gelecegi 6ngérmek mimkun
olmayabilir; ancak bilimle hazirlanan
toplumliar, belirsizlikler karsisinda daha
gucli durabilir.



Bu sayida yapay zekanin gecmisini, buginunu
ve gelecegini ele alirken; teknolojinin yasamimi-
z1, calisma bicimlerimizi ve karar alma surecleri-
mizi nasil donusturdugunu birlikte degerlendir-
dik.

Bir sonraki sayimizda ise odadimizi insanhdin
karsi karsiya oldugu en onemli kuresel sorunlar-
dan birine gevirecegiz: afetler.

Depremler, seller, orman yanginlari, kurakliklar
ve diger afetler yalnizca dogal olaylar degil; top-
lumlarin dayaniklihdini, kentlerin planlanmasini,
teknolojik altyapilari ve gelecege iliskin hazirlk
duzeyimizi de sinayan sureclerdir.

Gelecek sayimizda afetleri yalnizca yikim ve kriz
perspektifinden degil; risk yonetimi, bilimsel bil-
gi, toplumsal dayanisma ve direncli yasam anla-
yisi cercevesinde ele alacagiz.

Bu sayida yapay zekanin gecmisini, bugununu
ve gelecegini ele alirken; teknolojinin yasamimi-
z1, calisma bicimlerimizi ve karar alma surecleri-
mizi nasil dénusturdugunu birlikte degerlendir-
dik.

Bir sonraki sayimizda ise odagimizi insanhdin
karsi karsiya oldugu en 6nemli kuresel sorunlar-
dan birine cevirecegiz: afetler.

Depremler, seller, orman yanginlari, kurakliklar
ve diger afetler yalnizca dogal olaylar degil; top-
lumlarin dayaniklihdini, kentlerin planlanmasini,
teknolojik altyapilari ve gelecege iliskin hazirlik
duzeyimizi de sinayan sureclerdir.

Gelecek sayimizda afetleri yalnizca yikim ve kriz
perspektifinden degil; risk yonetimi, bilimsel bil-
gi, toplumsal dayanisma ve direncli yasam anla-
YISl cercevesinde ele alacagiz.

Bu cercevede su sorularin pesine dusecegiz:

* Afetler neden meydana gelir ve hangi kosullarda felakete donusur?

e Bilim ve teknoloji afet risklerinin azaltilmasina nasil katki saglayabilir?

* Deprem, sel, yangin ve kuraklik gibi afetlere karsi bireysel ve toplumsal hazirlik nasil gelistirilebilir?

« iklim degisikligi afetlerin sikligini ve siddetini nasil etkiliyor?

* Gelecegdin kentleri daha guvenli ve dayanikli nasil tasarlanabilir?

* Afetler karsisinda toplumlari guglu kilan unsurlar nelerdir?
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