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ONSOZ

Bu El Kitab1 Kapadokya Universitesinin bilgi giivenligi saglanmast igin programlarini, politikalarini

ve amaclarini ortaya koyar. Universitemizde yiiriitiilen egitim hizmetleri i¢in Bilgi Giivenligi bir

yasam tarzi olarak benimsenmistir. Universitemizden hizmet alan kisi, kurum ve kuruluslara, diiriist

ve prensipli kararlarla Bilgi Giivenligi hizmet vermeyi kendisine amag¢ edinmistir.

Bilgi Giivenligi Yonetim sistemi ilkeleri dogrultusunda g¢aligmalarini siirdiirmeye baglamis olan

Universitemiz TS EN ISO 27001 Bilgi Giivenligi Yénetim Sistemini etkin bir sekilde uygulamaya

baslamstir.

Kapadokya Universitesi misyonu ve vizyonu cercevesinde vermis oldugu egitim hizmetlerinin Bilgi

Giivenligi seviyesini her zaman en iist seviyede tutmay1 ilke edinmistir.
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ONAY

Bu El Kitabinin, TS EN ISO 27001 Bilgi Giivenligi Yonetim Sistemi gereklerine gore ¢alismalarini
yiiriiten Kapadokya Universitesinin; Bilgi Giivenligi Politikasini, Amaglarini (Hedeflerini) ve Sistem

Dokiimantasyonunu kapsadigini taahhiit ederiz.

Universite yonetimi, TS EN ISO 27001 Bilgi Giivenligi Yonetim Sistemi standard1 geregi asagidaki

konulari taahhiit eder. Bunlar;
a) Bilgi glivenligi politikasi ve bilgi gilivenligi amaclarinin olusturulmasini1 ve kurulusun stratejik
amag ve hedefleri ile uyumlu olmasinin temin edilmesi,

b) Bilgi giivenligi yonetim sisteminin sartlarinin kurulusun siiregleri ile biitiinlestirilmesinin temin

edilmesi,

c¢) Bilgi giivenligi yonetim sistemi i¢in gerekli olan kaynaklarin erisilebilirliginin temin edilmesi,
¢) Etkin bilgi giivenligi yonetim sisteminin sartlarina uyum saglamanin éneminin duyurulmasi,
d) Bilgi giivenligi yonetim sisteminin hedeflenen ¢iktilarinin basarilmasinin temin edilmesi,

e) Bilgi giivenligi yonetim sisteminin etkinligine katki saglamalari i¢in kisilerin yonlendirilmesi,

egitilmesi ve desteklenmesi,
f) Siirekli iyilestirmenin desteklenmesi

g) Kendi sorumluluk alanlarinda liderliklerini sergileyebilmeleri i¢in diger ilgili yonetim rollerinin

desteklenmesi.

Referans: BI.PR.013 BGYS Uyum Prosediirii
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A. GENEL

Bilgi Giivenligi El Kitabi'nin revizyonu ve dagitimi Bilgi Islem Dairesinin sorumlulugundadir.

Revizyon kayitlar1 Kalite ve Stratejik Planlama Dairesi tarafindan tutulur.

Birimlerin Revizyon istekleri KSP.PR.002 Dokiimantasyon Prosediirii esaslarina gore
degerlendirilir. Ayrica Bilgi Giivenligi Yonetim Temsilcisi, Bilgi Giivenligi El Kitabini yilda en az
bir defa Yonetimi Gézden Gegirme Toplantis1 dncesi gozden gecirir gerekli goriilen degisiklikleri
yapar ve giincellenmesi gereken dokiimanlarin giincellestirilmesini saglayarak {ist yonetimin onaya

sunar.
B. KALITE EL KiTABI REViIiZYON VE DAGITIMI

Bilgi Giivenligi El Kitabinda yapilan revizyonun duyurulmas: isleminde asagidaki islemler takip

edilir.

1. Yapilan tiim revizyonlar, tiim birim personeline web sitesi araciligi ile duyurulur.

2. Revizyonlar, “Revizyon Listesine" islenir ve bir sira numarasi verilir.

3. Gergeklestirilen revizyonlar revizyon takip formu ile kayit altina alinir. Kalite ve Stratejik
Planlama Dairesi tarafindan arsivlenir.

4. Ig¢ denetimler sirasinda tiim birim personellerinin en son revizyonu, Bilgi Giivenligi El
Kitabina ulasabildikleri kontrol edilir.

5. Revizyon yapilan el kitabinin revizyon numaralar1 (01, 02, 03 ....) ve revizyon tarihleri islenir.
C. UNIVERSITEMIZIN TANITIMI:
1. Universitenin Ad
KAPADOKYA UNIVERSITESI

2. Logosu

L. KAPADOKYA
UNIVERSITESI

Akil - Ahlak - Adalet - Adap

N
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3. Kullanilan Ad1

KAPADOKYA UNIVERSITESI

4. Kurulus Adresi

50420 - Mustafapasa, Urgiip / Nevsehir

Telefon: 0 (384) 353 50 09 Faks: 0 384 353 51 25
www .kapadokya.edu.tr

5. Kurulus Tarihi

1 Temmuz 2017 tarihli ve 30111 sayili Resmi Gazete *de yayimlanmis olan 7033 sayili Sanayinin
Gelistirilmesi ve Uretimin Desteklenmesi Amaciyla Bazi Kanun ve Kanun Hiikmiinde
Kararnamelerde Degisiklik Yapilmasina Dair Kanunun 21. Maddesi ile 28/3/1983 tarihli 2809 sayili
Yiiksekdgretim Kurumlart Teskilati Kanununa eklenen Ek Madde 173 ile Kapadokya Universitesi

kurulmustur.

6. Faaliyet Konusu

Kapadokya Universitesinde yaygin-orgiin egitim, arastirma ve idari hizmetler verilmektedir.
7. Tarihce

Kapadokya Universitesinin gegmisi, Bakanlar Kurulu’nun 03.07.2008 tarih ve 2008/13861 sayili

karar ile kurulmus bulunan Kapadokya Meslek Yiiksekokuluna dayanmaktadir.

Kapadokya Meslek Yiiksekokulu, 7033 sayili Sanayinin Gelistirilmesi ve Uretimin Desteklenmesi
Amactyla Baz1 Kanun ve Kanun Hiikmiinde Kararnamelerde Degisiklik Yapilmasina Dair Kanunun
49. gegici maddesi ile tiizel kisiligi sona erdirilerek Kapadokya Universitesine baglanmis, Meslek
Yiiksekokulunun tiim Ogrenci, ogretim elemani ve mal varhig yeni kurulan Universiteye

devrolmustur.
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Kapadokya Universitesi, yonetim ve organizasyonu, 2547 sayili Yiiksekdgretim Kanunu, Vakif

Yiiksekogretim Kurumlar: Yonetmeligi ve sair mevzuat uyarinca faaliyet gostermektedir.

Miitevelli Heyet, Universitenin en yiiksek karar organi olup Universitenin tiizel kisiligini temsil
etmektedir. Miitevelli Heyeti liyeleri, Vakif yonetim organi tarafindan, yas siirlamasi hari¢ devlet
memuru olma niteliklerine sahip adaylar arasindan dort yil siire icin segilen liyelerden olusmaktadir.
Miitevelli heyet toplantilarinin koordinasyon, sekretarya ve raportorliigli Miitevelli Heyet

Koordinatorii tarafindan yiiriitiiliir.

Rektdr, Universitenin en {ist akademik yoneticisidir. Rektér, miitevelli heyetinin Yiiksekdgretim
Kuruluna teklifi ve YOK ’iin olumlu gdriisii {izerine Cumhurbaskan tarafindan atanir. Rektor, egitim
faaliyetlerinin en st diizeyde yiiriitiilmesi, ileriye doniik gelismelerin saglanmasi ile egitim ve
ogretimin Bilgi Giivenliginin arttirilmasindan sorumludur. Universite organlari; Rektdr, Senato ve
Universite Yénetim Kurulundan olugmaktadir. Stratejik Plan Hazirlama Kurulu, Rektdre baglh

organlar olarak stratejik planlama ve Bilgi Giivenligi yonetiminden sorumludur.

Idari yap1 genel sekreter, genel sekretere bagl koordinatorliikler, daire baskanlari, birim sorumlular

ve diger gorevlilerden olugmaktadir.
BILGI GUVENLIGI POLITIKALARIMIZ

Universitemizin politikalari TS EN ISO 27001 Bilgi Giivenligi kapsaminda, BI.PR.001 Bilgi

Giivenligi Politikalar1 Prosediirii uygun olarak hazirlanir. Hazirlanan politikalar asagidaki gibi

listelenmistir.
e Bilgi Giivenligi Politikas, e Kigsisel Verilerin Korunmasi ve
¢ Erisim Kontrol Politikasi, Islenmesi Politikasi
e Giivenli Gelistirme Politikasi, e Mobil Cihaz Politikas1
e Giivenlik Politikasi, e Tedarikei iliskileri Politikast,

e Temiz Masa Temiz Ekran Politikasi,

Referans: BI.PGP.001 Bilgi Giivenligi Politikasi,
BI.PGP.002 Erisim Kontrol Politikast,
BI.PGP.003 Temiz Masa Temiz Ekran Politikast,

9
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BI.PGP.004 Giivenli Gelistirme Politikas,

BI.PGP.005 Tedarikgi liskileri Politikas1,

BI.PGP.006 Kisisel-Verilerin-Korunmasi-ve-Islenmesi-Politikas1
Bi.BGP.007 Mobil Cihaz Politikas1

BI.BGP.008 Giivenlik Politikas1

1. AMAC

Universitemiz, yiiriirliikteki mevzuat sartlarina ve TS EN ISO 27001 Bilgi Giivenligi Y&netim
Sistemine uygun sekilde faaliyetlerini siirdiirerek, hizmet alanlarin beklentilerine en 1yi sekilde cevap
verebilmeyi amag edinmistir. Bu dogrultuda sistemin stirekli iyilestirilmesi ve etkinliginin artirilmasi
amactyla Bilgi Glivenligi Yonetim Sistemini kurmus ve bu El Kitabini sistemin etkin olarak

kullanilmas1 ve ¢alistirilmasi i¢in olusturmustur.

2. KAPSAM

Universitemiz tarafindan mevzuat cergevesinde yerine getirilen faaliyetlerin tiimii TS EN ISO 27001
Bilgi Giivenligi Yonetim Sistemi kapsamina alinmistir. Sistemimiz; 50420 Mustafasa, Urgiip
Nevsehir adresinde faaliyette bulunan Kapadokya tiniversitesinin tiim egitim, ogretim ve destek

hizmetleri siireclerini kapsayacak sekilde kurulmustur.

3. HARIC TUTULAN STANDART MADDELERI

Kapadokya Universitesi Rektorii ve Bilgi Giivenligi Yonetim Temsilcisi kapsam diginda tutulacak
olan standart maddelerin tespitinden sorumludur. Universitemizde, TS EN ISO 27001 Bilgi
Giivenligi Yonetim Sisteminde, standartta bulunan “Ek-A Bilgi Giivenligi Kontrolleri Referans1”

icerisinde 8.4, 8.24, 8.25, 8.27, 8.31, 8.32 maddeleri hari¢ tutulmustur.

11
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4. UNIVERSITEMIiZiN BAGLAMI

4.1. Kurulus ve Baglaminin Anlasilmasi:

Kapadokya Universitesi bilgi giivenligi yonetim sisteminin istenen sonuglarmi elde etme
yetenegini etkileyecek i¢ ve dis hususlar1 belirlemistir. Bu faktorler kurumun faaliyet kapsama,

lokasyonu gibi major degisikliklerde gézden gegirilmektedir.

I¢ hususlar; misyon, vizyon, hedefler, degerler, politikalar, teknolojik altyapi, mali kaynaklar,
teskilat yapisi, oncelikli alanlar, akreditasyon, diploma, nitelikli egitim ve toplumsal katk: ile

paydaslarimizin beklentileridir.

Dis hususlar; YOK mevzuati, YOKAK mevzuati ve dlgiitleri, Akreditasyonlar, nitelikli kadro,

inovasyon odakli teknoloji, uluslararasi rekabet ve konumdur.

KUN biinyesinde her bes yilda bir Stratejik Plan Hazirlama Kurulu tarafindan kurumun giiglii ve
zay1f yonleri ile firsat ve tehditlerinin belirlenebilmesi amaci ile hem i¢ paydas hem de dis paydas
goziinden SWOT analizi gerceklestirilir. SWOT analizi ekseninde kurumun giiclii yonlerinin
etkinliginin arttirilmasi, zayif yonlerinin iyilestirilmesi, olast tehditlerin bertarafi ve firsatlarin
kuruma kazandiracag stratejik amaglar dogrultusunda temel ilke ve politikalarini, dnceliklerini ve
bunlara ulagmak i¢in izlenecek yol ve yontemler ile kaynak dagilimini diizenleyen orta vadeli

planlamay1 igeren bes yillik Stratejik Plan diizenlenmektedir.
Bununla birlikte BGYS icin SWOT analizi BI.FR.024 SWOT Analiz Formu ile yapilmstir.

Belirlenen i¢ ve dis hususlarla ilgili bilgi izlenmekte ve Y6netimi G6zden Gegirme toplantilarinda

degerlendirilmektedir.
4.2. Ilgili Taraflarin Ihtiya¢ ve Beklentilerinin Anlasilmasi

ISO 27001 kapsaminda 6grenciler, akademik ve idari birimler, tedarikgiler, tiim 6zel ve kamu
kuruluslar ve dis ziyaretciler ilgili taraflar olarak belirlenmistir. Bilgi Islem Daire Baskanlig1 ana
fonksiyonu belirli bir zaman periyodu igerisinde i¢ ve dis paydaslara yonelik hizmetleri ve

uygulamaya konulan Bilgi Giivenligi Y 6netim Sisteminin kullanilan biitiin yazilim ve diger hizmet

12
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sunumu faaliyetlerini kapsamaktadir. Hizmet kalitesine etkisi bulunabilecek tiim ISO 27001

standart maddeleri, Bilgi Giivenligi Yonetim Sistemi kapsamina alinmistir.

Ilgili Taraf Ihtiyac ve Beklenti
Kurum Ust Ust ydnetimin kurum personelinden BGYS kapsaminda tamimlanan
Yénetimi sartlara uymasi beklentisi mevcuttur.

Ust yonetimin ise, BGYS galigmalari kapsaminda gerekli kaynak ayrimini
gerceklestirmesi, yasal koyucularin sartlarinin  ve beklentilerinin
belirlemesi ve karsilanmasi ve siirekli iyilestirilmesinin desteklenmesi
beklenmektedir.

Kurum Personeli

Kurum personeli, iist yonetim tarafindan BGY'S konusunda bilgilendirme
ve farkindaligin saglanmasina ihtiyaci vardir.

Kurum personeli, kigisel verilerinin kurum tarafindan korunmasini
beklemektedir.

Kurum personelinden,
beklenmektedir.

BGYS kapsaminda tanimlanan sartlara uymasi

Universite Kuruma emanet ettikleri verilerin gizlilik, biitiinliik ve erisilebilirliginin
. . . saglanmasini beklemektedir.
Birimleri
Akademik Kadro Kuruma emanet ettikleri verilerin gizlilik, biitiinliik ve erisilebilirliginin
saglanmasini beklemektedir.
Ogrenciler Kuruma emanet ettikleri verilerin gizlilik, biitiinliik ve erisilebilirliginin

saglanmasini beklemektedir.

Tedarikciler ve Dis

Kurum tedarik¢ilerinden kurumun bilgi giivenligi konusundaki
hassasiyetini dikkate alarak kuruma hizmet saglanmasi, gizlilik s6zlesmesi

Kaynakh  Proses sartlarina riayet edilmesini beklemektedir.
Tedarikgileri Kurl'l'mun te-:darikgillerine bilgi giivenligi hgkkmda gerekli bilgilendirmeleri
ve yonlendirmeleri yapmasi gerekmektedir.
.. - Belgelendirme kurulus, kurumdan BGYS sertifikasyonu kapsaminda
Diizenleyici . -
gerekli kanitlart sunmasini ve sertifikasyon sonrasinda ¢alismalarini
Kuruluslar taahhiit edilen yonetim sistemi standartlarinin uygun sekilde devam

ettirmesini beklemektedir.

Bina Giivenligi

Bina Yonetimi

KUN BIDB’ye yonelik vandalizm, hirsizlik benzeri bir giivenlik
tehdidi oldugunda miidahale etmek.

Kamu Otoriteleri

(BTK)

Internet kullanim sisteminin 5651 sayili kanun esaslarina uygun
gerceklestirilmesi

Kamu Otoriteleri
(Kisisel verileri

Koruma Kurulu)

Kisisel verilerin 6698 sayili Kisisel Verilerin Koruma kanunu uyarinca
verilerin islenmesi

Kamu Otoriteleri

(YOK)

Faaliyetlerin Yiiksek Ogrenim Kurumu tarafindan belirlenen esaslara
uygun olarak yiiriitilmesi

13
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Universitenin ilgili taraflar KSP.LS.002. Paydas Listesi ile belirlenmistir.

Universitemizde ilgili taraflar1 ve sartlarini yillik periyodlarda yapilan Yonetim Gdzden Gegirme

toplantilari ile gézden gecirmektedir.
4.3. Bilgi Giivenligi Yonetim Sistemi Kapsaminin Belirlenmesi

Kapadokya Universitemizin mevcut faaliyet alanlari i¢in, taraflarin sartlarini karsilamak amaciyla
TS EN ISO 27001 standardina uygun olarak bir Bilgi Giivenligi Yonetim Sistemi kurulmustur.
Kurulan sistem iiniversitemizin tiim boliimlerini, ¢calisanlari, dig hizmet aldigimiz tedarikgilerimiz,
hizmet verdigimiz Ogrenciler ve {niversitemize gelen misafirlerimizi/ziyaret¢ilerimiz icin

uygulanmaktadir.

Bilgi Giivenligi Y6netim Sistemimizin kapsami iiniversitemiz, 6grencilerimiz, tedarik¢ilerimiz ve

personelimiz i¢in sozlii ve elektronik ortamdaki tiim bilgi gesitlerini icermektedir.

Kapadokya Universitesi olarak TS EN ISO 27001 Bilgi Giivenligi Yonetim Sisteminin kapsami

belirlenirken asagidaki konular1 dikkate alinmistir. Bunlar;

e Ic ve dis hususlar (Madde 4.1.),
e Ilgili taraflarm ihtiyag¢ ve beklentileri (Madde 4.2.),
e Universitemiz tarafindan gerceklestirilen faaliyetler arasindaki ara yiizler, bagimliliklar ve

diger kuruluslar tarafindan gergeklestirilen faaliyetler

Universitemizin kapsami ve harig tutulan maddeler ilgili boliimlerde tanimlanmistir.
4.4. Bilgi Giivenligi Yonetim Sistemi ve Prosesleri

Universitemizde, TS EN ISO 27001 standardin sartlarina uygun olarak, ihtiya¢ duyulan prosesler
ve bunlarin birbiri ile etkilesimi boliimler bazinda hazirlanan proseslerde tanimlanmistir. Bilgi
Gilivenligi yonetim sistemi kurularak uygulamakta, stirekliligi saglamakta ve stirekli

tyilestirilmektedir.

14
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5. LIDERLIK

5.1. Liderlik ve Bagimhihk

Ust yonetim asagidakileri yerine getirerek Bilgi Giivenligi Yénetim Sistemi igin liderlik ve

bagimlilik géstermistir:

a) Bilgi giivenligi politikas1 ve bilgi glivenligi amaclarinin olusturulmasini ve kurulusun stratejik

amag ve hedefleri ile uyumlu olmasinin temin edilmesi (Madde 7 Politikalarimiz),

b) Bilgi giivenligi yonetim sisteminin sartlarinin kurulusun stirecleri ile biitiinlestirilmesinin temin

edilmesi (Madde 4),

¢) Bilgi giivenligi yonetim sistemi i¢in gerekli olan kaynaklarin erisilebilirliginin temin edilmesi

(Madde 7.1.),
¢) Etkin bilgi giivenligi yonetiminin ve bilgi giivenligi yoOnetim sisteminin sartlarina uyum
saglamanin 6neminin duyurulmasi (Madde 7.2, Madde 7.3, Madde 7.4.),

d) Bilgi giivenligi yonetim sisteminin hedeflenen ciktilarinin basarilmasmin temin edilmesi

(Madde 8),

e) Bilgi giivenligi yonetim sisteminin etkinligine katki saglamalari i¢in kisilerin yonlendirilmesi

ve desteklenmesi (Madde 9),
f) Siirekli 1yilestirmenin desteklenmesi (Madde 10),

g) Kendi sorumluluk alanlarinda liderliklerini sergileyebilmeleri i¢in diger ilgili yonetim rollerinin

desteklenmesi (Madde 5.3),
5.2. Politika

5.2.1.Bilgi Giivenligi Politikasinin Olusturulmasi

Ust yonetim Bilgi Giivenligi Politikasini olusturmustur (BI.BGP.001 Bilgi Giivenligi Politikasr).
Buna gore politika:

a) Universitemizin amacina uygun,

b) Bilgi giivenligi amaglarini iceren (Bk. Madde 6.2) veya bilgi giivenligi amaclarin1 belirlemek

i¢in bir ¢ergeve saglayan,
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¢) Bilgi giivenligi ile ilgili uygulanabilir sartlarin karsilanmasina dair bir taahhiit iceren,

¢) Bilgi gilivenligi yonetim sisteminin stirekli iyilestiren bir yapiya sahiptir.

5.2.2. Bilgi Giivenligi politikasinin duyurulmasi

Bilgi giivenligi politikalarm Universite personeli tarafindan bilinirlik ve anlasilirligin1 saglamak
icin “Bilgi Glivenligi Yonetim Sistemi El Kitab1” hazirlanmis ve verilen egitimlerle anlagilmasi

saglanmistir. Bilgi Giivenligi politikast internet kalite portali {izerinden paylasilarak

duyurulmaktadir (http://kalite.kapadokya.edu.tr/Bilgi-Guvenligi-Politikalari). Bilgi Giivenligi
Yonetim Sistemleri Politikalarinin  uygunlugunun siirekliligi, YGG toplantilarinda gozden

gegirilerek etkin uygulanmasi agisindan gerekli kararlar alinmaktadir.
5.3. Kurumsal Gorev, Sorumluluklar ve Yetkiler

Universiteye ait organizasyon semasi entegre kalite yonetim sistemi kapsaminda tanimlanmis ve
yaymlanmistir. Bilgi giivenligi yonetim sistemi ¢alismalarini Bilgi islem Dairesi ve Kalite ve

Stratejik Planlama Dairesi ile koordineli sekilde yiirlitecektir. (Organizasyon Semast)

Bilgi giivenligi operasyonu ve uygulamasmin baslatilmasi ve kontrol edilmesi BI.PR.002. Bilgi
Giivenligi Organizasyon Prosediirii ile agiklanmistir.

Kurumsal gorev, yetki ve sorumluluklarin belirlenmesi amaciyla gérev tanimlari olusturulmustur.
Birimler icerisinde gorevli olan tiim personellerin sorumluluklari, yetkileri ve yeterlilikler

belirlenmis olup kalite portali iizerinden tiim birimlerin erisimine agilmustir.

6. PLANLAMA

6.1. Risk ve Firsatlar1 Ele Alan Faaliyetler

6.1.1. Genel

Kapadokya Universitesi yonetim sistemleri risk ve firsatlarin belirlenmesi, siireclere bagl olarak

yiiriitiilmektedir. Riskler proses bazinda degerlendirilerek ilgili riskler BI.FR.032 Risk Firsat Varlik

Risk Isleme Formuna kaydedilir. Risk ve firsatlar yilda bir kere Y&netim Gozden Gegirme

Toplantilar1 ve yilda 1 kere i¢ denetimler ile izlenmekte ve gerektiginde giincellenmektedir.
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Universite biinyesinde her siirece ait risk analizi gerceklestirilmektedir. Riskin ne oldugu ve almacak
olan Onlemler tanimlanarak, riskin yaratacagi etki ve riskin gerceklesme olasilig1 ¢arpilarak risk
derecesi hesaplanmaktadir. Risk analiz yontemi BI.PR.014 BGYS Risk Analizi Prosediiriinde

detayl olarak aciklanmistir.

6.1.2. Bilgi Giivenligi Risk Degerlendirme

Universitemiz, akademik ve idari birimlerinde Bilgi Giivenligini saglamak ve gelistirmek igin
Bi.PR.014 BGYS Risk Analizi Prosediirii olusturulmus ayrica risk degerlendirme siireglerini

asagidaki maddelere uygun olarak tasarlamistir.
Bilgi Giivenligi Risk Degerlendirme igin:

a) Asagidakileri iceren bilgi giivenligi risk kriterlerinin olusturulmasi ve siirdiiriilmesi:

1. Risk kabul kriterleri,
2. Bilgi giivenligi risk degerlendirmesi yapilmasi i¢in kriterler,

b) Tekrarlanan bilgi giivenligi risk degerlendirmelerinin tutarli, gecerli ve karsilagtirilabilir

sonugclar liretmesinin temin edilmesi,

¢) Bilgi giivenligi risklerinin tespit edilmesi:
1. Bilgi gilivenligi yonetim sistemi kapsami dahilindeki bilginin gizlilik, biitiinlik ve
erisilebilirlik kayiplari ile ilgili risklerin tespit edilmesi i¢in bilgi giivenligi BI.PR.014
BGYS Risk Analizi Prosediiriiniin uygulanmasi,
2. Risk sahiplerinin belirlenmesi,

d) Bilgi giivenligi risklerinin analiz edilmesi:

1. Madde 6.1.2 ¢) 1) de belirlenen riskler gergeklestigi takdirde muhtemel sonuglarin
degerlendirilmesi,
2.Madde 6.1.2 c) 1) de belirlenen risklerin ger¢eklesmesi ihtimalinin gergekei bir sekilde
degerlendirilmesi,

3. Risk seviyelerinin belirlenmesi,

e) Bilgi giivenligi risklerinin degerlendirilmesi:
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1. Risk analizi sonuglarinin Madde 6.1.2.a)’da olusturulan risk kriterleri ile
karsilastiriimast,

2. Analiz edilen risklerin risk isleme i¢in 6nceliklendirilmesi,

Universitemiz bilgi giivenligi risk degerlendirme siireci ile ilgili olarak yazili bilgilerin

muhafaza edilecegi yapiy1 kurmus ve isletmektedir.

6.1.3. Bilgi Giivenligi Risk isleme
Bilgi Giivenligini risk isleme i¢in Bi.PR.014 BGYS Risk Analizi Prosediirii olusturulmus

Kapadokya Universitesi asagidakileri gergeklestirmek igin bir bilgi giivenligi risk isleme siireci

tanimlamig ve uygulamaktadir. Bunlar;

a) Risk degerlendirme sonuglarini dikkate alarak uygun bilgi giivenligi risk isleme

seceneklerinin sec¢ilmesi,

b) Segilen bilgi giivenligi risk isleme segeneklerinin uygulanmasinda gerekli olan tiim

kontrollerin belirlenmesi,

¢) Secilen bilgi giivenligi risk isleme secgeneklerinin uygulanmasinda gerekli olan “tiim
kontroller” ve “referans kontrol amaclari ve kontroller” karsilagtirilmasi ve gerekli higbir

kontroliin gdzden kagirilmadiginin dogrulanmasi,

d) Gerekli kontrollerin gerekc¢elendirmesi, uygulanip uygulanmadiklarini ve “referans kontrol
amaclar1 ve kontroller” kontrollerin digsarida birakilmasinin gerek¢elendirmesini iceren bir

Uygulanabilirlik Bildirgesi tliretilmesi,
e) Bir bilgi giivenligi risk isleme planinin formiile edilmesi,

f) Bilgi giivenligi risk isleme planina dair risk sahiplerinin onaymin alinmasi ve artik bilgi

giivenligi risklerinin kabulii,

Universitemiz, bilgi giivenligi risk isleme siireci ile ilgili yazili bilgileri KSP.PR.002 Kayitlarin

Kontrolii Prosediiriine uygun olarak muhafaza etmektedir.

6.2. Bilgi Giivenligi Amaclari ve Amaclar1 Basarmak icin Planlama

Kurumumuz ilgili fonksiyon ve seviyelerinde kalite amagclar1 BI.FR.007 Bilgi Giivenligi Amag

ve Hedef Planlar olusturulmustur. Bilgi Giivenligi amag¢ ve hedefleri yillik yapilan Yo6netimi
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Gozden Gegirme toplantilar ile gozden gegirilmektedir. Bu yolla BGYS performansinin 6l¢iimii

yapilmaktadir.
Bilgi Giivenligi amaglari:
a) Bilgi Gilivenligi politikasi ile uyumlu olmali,
b) Olgiilebilir olmali(uygulanabilirse),
¢) Uygulanabilir bilgi giivenligi sartlarin1 ve risk degerlendirme ve risk islemenin
sonuclarini dikkate almali,

d) Duyurulmal,
e) Uygun sekilde glincellenmelidir.

Universitemiz bilgi giivenligi amaclari ile ilgili yazil bilgileri KSP.PR.002 Kayitlarin Kontrolii

Prosediiriine uygun olarak muhafaza etmektedir.
Bilgi Giivenligi amaglarinin nasil basarilacagi asagidaki unsurlar planlanarak belirlenmistir.

a) Ne yapilacagi,

b) Hangi kaynaklarin gerekecegi,

¢) Kimin sorumlu olacagy,

d) Ne zaman tamamlanacag;,

e) Sonuglarin nasil degerlendirilecegi.

7. DESTEK
7.1. Kaynaklar

Kapadokya Universitesi Miitevelli Heyeti, Bilgi Giivenligi Yonetim Sistemi’nin uygulanmas,
stirdiiriilmesi ve etkinliginin siirekli iyilestirilmesi i¢in ihtiya¢ duyulan kaynaklari tayin etmekte ve
saglamaktadir. Miitevelli Heyetimiz asagidaki konular1 yaptig1 toplantilarda ve Yonetimi Gozden

Gecirme Toplantisinda degerlendirmektedir.

a) Var olan i¢ kaynaklarin yeteneklerini ve kisitlamalarini,

b) Dis Tedarikgilerden neyin tedarik edilecegini,

Kapadokya Universitesi Y&onetim Sistemlerinin uygulanmasi, siirdiiriilmesi, etkinliginin siirekli
tyilestirilmesi, Ogrenci ihtiyag ve beklentilerinin yerine getirilmesi ve 6grenci memnuniyetinin

arttirilmasina yonelik gerekli kaynak ihtiyaglarini belirlemis olup temin etmektedir.
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Mali kaynaklar biitce disiplini igerisinde yonetilmektedir. Biitge uygulamalarinin tiim siiregleri Blitce

Hazirlama Talimatinda tanimlanmigtir. Her akademik y1l baginda tiim birimlerden ytiriitme ve yatirim

ihtiyaclar talep edilmekte, mevcut kaynaklar bu ihtiyaglara gore planlanmaktadir. Yatirim ve

harcamalar 6nceliklendirilmektedir.

Kapadokya Universitesi insan kaynaklari yonetim sistemi gelistirme ¢alismalar1 kapsaminda personel
yoOnetimi yazilimi temin edilmis ve siire¢ler bu yazilimla idare edilir hale getirilmistir. Bu kapsamda
Universite biinyesinde gérev alan akademik ve idari personelin tamammin 6zliik isleri ve personel
bazinda gerekli egitimlerin gegerlik siireleri takip edilmektedir. Personelin performanslarini 6lgmeye
yonelik siiregler kalite sistemi igerisinde “Performans Degerlendirme Yonergesi’ ve “Akademik

Personel Performans Degerlendirme Yonergesi” ile tanimlanmistir.

7.2. Yeterlilik

yeterlilige sahip personelin temin edilmesi esastir.

a) Bilgi gilivenligi performansimi etkileyen kendi kontrolii altinda calisan kisilerin gerekli
yeterliliklerinin belirlenmesi,

b) Uygun 6gretim, egitim veya tecriibe temelinde bu kisilerin yeterliliklerinin temin edilmesi,

¢) Uygun oldugu durumlarda, gerekli yeterlili§in saglanmasi i¢in girisimde bulunulmasi ve bu
girisimlerin etkinliginin degerlendirilmesi,

d) Yeterliligin delili olarak uygun yazili bilgilerin muhafaza edilmesi.

Universitemizde, Ogretim Elemam1 ve Ogrencilerimizin Bilgi Giivenligi Yonetim Sistemine
katkilariin arttirilmast amaciyla, gereken egitimlerin tespit edilmesi ve verilmesine iliskin

calismalar insan Kaynaklar1 Dairesi tarafindan organize edilmektedir.
7.3.Farkindahk;

Universitemiz kontrolii dahilinde gorev yapan kisiler asagidakilerin farkinda olmalidur:
a) Bilgi giivenligi politikasi,

b) lyilestirilmis bilgi giivenligi performansinin faydalar1 da dahil bilgi giivenligi y&netim

sisteminin etkinligine yaptiklar1 katki,

c) Bilgi giivenligi yonetim sistemi sartlarina uyum saglamamanin sonuglari.
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Universitemizde, gorev yapan Ogretim Elemam ve Idari Personeller i¢in (IK.FR.024 Egitim

Talep Formu) kurulan Bilgi Giivenligi Yonetim Sisteminin farkindaligini saglamak igin Insan

Kaynaklar1 ve Siirekli Egitim Uygulama ve Arastirma Merkezi tarafindan egitimler organize

edilmektedir. Universitemizde bulunan &grencilerimizin talep etmesi durumunda (SEM.FR.002

Egitim Basvuru Formu) Bilgi Giivenligi Yonetim Sistemi konusunda bilgilendirme amaglh

egitimler de organize edilmektedir.

Insan Kaynaklar1 Dairesi tarafindan IK.PL.002 Egitim Plam ile takip edilmekte ve

planlanmaktadir.

Referans:

7.4. Tletisim

Bi.PR.003 insan Kaynaklar1 Giivenligi Prosediirii

SEM.FR.001 Egitim Katilime1 Listesi
SEM.FR.002 Egitim Basvuru Formu
SEM.FR.004 Egitim Gelistirme Formu

IK.FR.001 Personel Egitim Etkinligi Degerlendirme Formu

IK.FR.002 Egitim Sonug Raporu
IK.FR.024 Egitim Talep Formu

Ust yonetim hizmetler ve Bilgi Giivenligi yonetim sisteminin yiiriitiilmesi i¢in gerekli olan i¢ ve dis

iletisimi eksiksiz olarak yerine getirilmesini giivence altina alabilmek amaciyla;

e ¢ ve dis yazismalar,

e Elektronik posta,
e Telefon, faks,

e Hizmet ici egitimler,

¢  YGG toplantilari,

e Yiiz ylize goriismeler,

e Uzaktan Toplantilar

e EBYS,

e Universite web siteleri,
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gibi yontemleri kullanmaktadir.

Universitemizde, iletisimin hangi sartlarda kiminle, neyle ilgili, ne zaman, nasil, kimin iletisim

kuracagna dair, i¢ ve dis iletisimleri KSP.FR.025 fletisim Tablosu iizerinden olusturulmustur ve

uygulanmaktadir.

7.5. Yazih Bilgiler
7.5.1. Genel

Universite siireglerinin etkin ve verimli bir sekilde yiiriitiilmesini saglamak amaciyla Bilgi Giivenligi yonetim

sisteminde yer alan temel dokiimanlardan yararlanilmigtir. Olusturulan tiim dokiimanlar KSP.LS.004 Ana

Dokiiman Listesinde tanimlanmistir. Kayirlarin olusturulmasinda KSP.PR.002 Dokiimantasyon

Prosediiriine uygun hareket edilir.

e Konular hakkindaki en genel yaklagim ve prensipleri belirlemek i¢in politikalar hazirlanmistir.

e Yonetsel ve kapsamli iglemlerin tarif edilmesi i¢in prosediirler yazilmistir. Prosediir bir isi Kimin,

Ne, Nasil, Nerede, Ni¢gin ve Ne Zaman yaptigini agiklamaktadir.

e s ve islemlerin girdi, ¢ikti, kaynak, kontrol kriteri, performans kriteri, risk ve firsatlarini

belirlemek amaciyla prosesler olusturulmustur.

e Siiregler icerisinde kullanilan formlarin standart hale getirilmesi i¢in formlar hazirlanmigtir.

e Universite icerisindeki yetki ve sorumluluklarin net bir sekilde belirlenmesi adina gorev

tanimlar1 olusturulmustur.

e Talimatlar, kilavuzlar, listeler,

Tiim dokiimanlar Bilgi Giivenligi yonetim sistemi kapsaminda, alaninda uzman kisiler tarafindan

hazirlanmis olup, kalite.kapadokya.edu.tr adresinde yayinlanarak tiim personelin erisimine

sunulmustur.

7.5.2. Olusturma ve Giincelleme

Universitemiz; dokiimante edilmis bilgileri olustururken ve giincellerken asagidakileri uygun sekilde

KSP.PR.002 Dokiimantasyon Prosediiriine ile giivence altina almistir:
a) Tanimlama ve agiklama (6rnegin, bir baslik, tarih, yazar veya referans numarasi),

b) Bi¢im (6rnegin, dil, yazilim siiriimii, grafikler) ve ortam (6rnegin, kagit, elektronik),
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¢) Uygunluk ve dogrulugun gézden gecirilmesi ve onaylanmasi.

7.5.3. Yazih Bilgilerin Kontrolii
Tiim personel, kullandiklar1 dokiimanlar1 yaptiklar1 ise uygunluk acisindan siirekli olarak gézden
gecirmektedir. Zaman igerisinde faaliyetlerdeki degisiklikler ve gelismeler nedeniyle dokiiman ile

uygulama arasinda ortaya ¢ikabilecek farkliliklar durumunda revizyon siireci baslatilmaktadir.

Bilgi Giivenligi sorumlulari, yilda en az bir kez uyguladiklart dokiimanlari gézden gegirerek revizyon
gerekip gerekmedigi hususunu degerlendirip, revizyon gerektiren dokiimanlar i¢in revizyon siireci
baslatilmaktadir.

Universite Yonetim Sistemlerini etkileyebilecek biiyiik degisiklikler olmasi durumunda (6rnegin,
standardin revize edilmesi, kurum yapis1 ile ilgili biiylik degisiklikler vb.) Yonetim Temsilcisi ilgili
tim dokiimantasyonun gozden gegirilmesini ve gerekli ise revizyon siirecinin baglatilmasin

saglamaktadir.

Revize veya iptal edilen dokiimanlarin web sitesi ilizerinden yayinlanan elektronik ortamdaki
kopyalar1 Kalite ve Stratejik Planlama Dairesi tarafindan web sitesi ilizerinden kaldirilarak personelin
giincelligini yitirmis olan dokiimana erisimi engellenmektedir. Giincelligini yitirmis olan bu

dokiimanlar Kalite ve Stratejik Planlama Dairesi server lizerinde arsivlenmektedir.

Referans: KSP.PR.001 Kayitlarin Kontrolii Prosediirii
KSP.PR.002 Dokiimantasyon Prosediirii
BI.PR.001 Bilgi Giivenligi Politikalar1 Prosediirii
BI.PR.002 Bilgi Giivenligi Organizasyon Prosediirii
BI.PR.003 insan Kaynaklar1 Giivenligi Prosediirii
BI.PR.004 Varlik Yénetimi Prosediirii
BI.PR.005 Erisim Kontrolii Prosediirii
BI.PR.006 Fiziksel Alanlar ve Cevresel Giivenligi Prosediirii
BI.PR.007 isletim Giivenligi Prosediirii
BI.PR.008 Haberlesme Giivenligi Prosediiriine
BI.PR.009 Sistem Temini, Gelistirme ve Bakim Prosediirii
BI.PR.010 Tedarikgi iliskileri Prosediirii
BI.PR.011 Bilgi Giivenligi ihlal Olay1 Yénetimi Prosediirii
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8.

BI.PR.013 BGYS Uyum Prosediirii
BI.PR.014 BGYS Risk Analizi Prosediirii

EGITiM VE OGRENIM (OPERASYONEL)

8.1. Egitim ve Ogrenimin Planlamas: ve Kontrolii

Kapadokya Universitesi biinyesinde, dgrencilere, akademisyenlere ve idari birim personeline
sunulan hizmetler; 2547 sayili Yiksekogretim Kanunu, Vakif Yiiksekogretim Kurumlari
Yénetmeligi ve 124 sayil Yiiksekogretim Ust Kuruluslari ile Yiiksekdgretim Kurumlarinin Idari
Teskilati Hakkinda Kanun Hilkmiinde Kararname hiikiimlerine uygun olarak tespit edilen

akademik ve idari birimler tarafindan gerceklestirilir.

Universitemizde egitim &gretim hizmetlerinin etkin bir sekilde gerceklestirilebilmesi igin, bu

hizmetler sunulmadan 6nce gerekli planlama ve hazirlik faaliyetlerinin gergeklestirilir.

Egitim o6gretim hizmetlerinin planlanmasi; egitim verilecek boliim ve programlar, bolim ve
programlarin kontenjanlari, tiim birimler i¢in akademik takvim hazirlanmasi, kayitlarin yapilmasi,
derslerin 6gretim elemanlarinin belirlenmesi, egitim kabulii i¢in sinav programlarinin hazirlanmasi
islemlerini kapsar. Egitim ve Ogrenimin sartlarma uygunlugu saglamak igin ihtiya¢ duyulan

kaynaklarin tayin edilmistir.

Egitim verilen boliim ve programlar i¢ degerlendirmesi 6grencilerin basar1 seviyesini gosteren
smavlarim icerigi ve sonuglart degerlendirilmektedir. Di1g degerlendirme olarak {iniversitemizin
bagli oldugu YOK tarafindan yapilan degerlendirme ve kontroller ile yapilmaktadir. Uygulama ve
Arastirma Merkezimize bagli boliimlerin denetimleri ise yetki alinan kurum/ kuruluslar tarafindan

yapilan denetimler ile saglanmaktadir.

Egitim 6gretim hizmetlerinin planlanmast ile ilgili metotlar, ilgili yasal mevzuat sartlari da dikkate

aliarak belirlenmis ve Bilgi Giivenligi Yonetim Sistem dokiimantasyonunda tanimlanmistir.

Referans: EPY.TL.061 Egitim Faaliyetlerinin Planlanmas1 ve Organizasyonu Talimat1
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8.2. Bilgi Giivenligi Risk Degerlendirme

Universitemiz, asagida belirtilen kriterleri de dikkate alarak, bilgi giivenligi risk
degerlendirmelerini planlanan araliklarda veya 6nemli degisiklikler onerildiginde veya meydana

geldiginde BI.PR.014 BGYS Risk Analiz Prosediirii’ ne uygun olusturulmaktadir.

a) Asagidakileri iceren bilgi giivenligi risk kriterlerinin olusturulmasi ve siirdiiriilmesi:
1. Risk kabul kriterleri,

2. Bilgi giivenligi risk degerlendirmesi yapilmasi i¢in kriterler,

Universitemiz, bilgi giivenligi risk degerlendirmesinin sonuglarma dair yazili bilgileri

KSP.PR.001 Kayitlarin Kontrolii Prosediiriine uygun olarak muhafaza etmektedir.

8.3. Bilgi Giivenligi Risk Isleme
Caligmalar BI.PR.014 BGYS Risk Analiz Prosediirii’ nde tanimlanmistir. Bilgi giivenligi risk
islemesinin sonuglaria ait yazili bilgileri KSP.PR.001 Kayitlarin Kontrolii Prosediiriine

uygun olarak muhafaza etmektedir.

9. PERFORMANS DEGERLENDIRME

9.1. izleme, (")lg:me, Analiz ve Degerlendirme

Bilgi Giivenligi Yonetim Sisteminin etkinligini ve uygunlugunu degerlendirmek ve sistemi
stirekli iyilestirmek amacima yonelik olarak neler yapilabilecegini tespit etmek ic¢in veriler
toplanir ve analiz edilir. Veriler yapilan anketlerden ve/veya gelen sikayet ve Onerilerden elde

edilir.

Kapadokya Universitesi izleme ve gdzden gecirme prosediirlerini ve diger kontrolleri

gerceklestirmektedir. Bu kontrolleri gergeklestirirken;

Y 6netimin, kisilere devredilen ya da bilgi teknolojisince gergeklestirilen giivenlik faaliyetlerinin
beklenen bigcimde calisip ¢alismadigini belirleyebilmesini saglama,

Giivenlik olaylarin1 saptama ve belirtecler kullanarak giivenlik ihlal olaylarini 6nlemeye yardim
etme,

Bir giivenlik kirtlmasini ¢6zmek i¢in alinan 6nlemlerin etkili olup olmadigina karar verme.
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Universitemiz, izleme ve dlgme sonuglarma dair delil olarak uygun yazili bilgileri muhafaza

edecek yapiy1 olusturmustur.

Firewall, yonetim panelleri BGYS temsilcileri tarafindan izlenir. Giivenlik denetimlerinin
sonuglari, ihlal olaylari, etkinlik 6lglimleri sonuglar1 ve tiim ilgili taraflardan Gnerileri ve geri
bildirimleri dikkate alarak BGYS’nin (BGYS politikas1 ve amaclarin1 karsilama ve giivenlik
kontrollerini gézden gecirme dahil) etkinliginin diizenli olarak gozden gegirilmesini iistlenir.

Siiregler Yonetimin Gozden Gegirmesi Prosediiriine uygun olarak takip edilir.
Giivenlik gereksinimlerinin karsilandigini dogrulamak i¢in kontrollerin etkinligini dlger.

Asagidakilerde olusacak degisiklikleri dikkate alarak, risk degerlendirmeyi planlanmig

araliklarda ve artik riskleri ve belirlenmis kabul edilebilir risk seviyelerini gdzden gegirir
» Teknoloji,

+ Is amaglar1 ve prosesleri,

* Tamimlanmis tehditler,

» Gergeklestirilen kontrollerin etkinligi ve

* Yasal ve diizenleyici ortamdaki degisiklikler, degistirilmis anlagma yiikiimliiliikleri ve sosyal
iklimdeki degisiklikler gibi dis olaylar.

Planlanan araliklarda i¢c BGYS denetimlerini gergeklestirir.

Kapsamin uygun kalmas1 ve BGYS prosesindeki iyilestirmelerin tanimlanmasini saglamak i¢in,

BGYS’ nin yonetim tarafindan diizenli olarak gdzden gegirilmesini saglar.

Izleme ve gdzden gegirme faaliyetlerindeki bulgulari dikkate alarak giivenlik planlarini

giincellestirmesini saglar.

BGYS etkinliginde ya da performansinda bir etkisi olabilecek eylemleri ve olaylar1 kayit altina

alir.
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9.2. T¢ Tetkik

Bilgi Giivenligi yonetim sisteminin, ilgili standart, mevzuat ve Universitemiz tarafindan
olusturulan Bilgi Giivenligi yonetim sisteminin sartlarina uygunlugunu ve sistemin etkin olarak
uygulandigini ve sirdiiriildiigiinii teyit etmek i¢in planl araliklarla i¢ denetim yapilir. Bu
denetimler Kapadokya Universitemizin ydnetimi tarafindan atanmis, bagimsiz, tarafsiz ve

egitilmis personel tarafindan gercgeklestirilir.

Kapadokya Universitemiz, bilgi giivenligi yonetim sisteminin, asagidaki hususlar1 yerine getirip

getirmedigi konusunda bilgi elde etmek icin planlanan araliklarda i¢ tetkikler gerceklestirmektedir.

Denetleme ve degerlendirme faaliyetleri KYS.PR.003 I¢ Tetkik Prosediirii dikkate almarak
yapilan planlamalar dogrultusunda gerceklestirilir. Denetleme sonrasi takip faaliyetleri

stirdiiriilerek ¢alismalarin amaca ulagsmasi saglanir.

Nihai hedef, ulasilan Bilgi Giivenligi diizeyinde geriye doniigleri nlemek ve yeni Bilgi Giivenligi

gelistirme faaliyetlerini ortaya ¢ikarmaktir.

9.3. Yonetimin Gozden Gecirmesi
Kapadokya Universitesinde, Bilgi Giivenligi yonetim sisteminin uygunlugunun, yeterliliinin ve
etkinliginin stirekliligini saglamak amaciyla planlanmig araliklarla Yonetim Gézden Gegirmesi
faaliyetleri ytriitiiliir.
Ust yonetim bilgi giivenligi yonetim sisteminin siirekli uygunlugunu, dogrulugunu ve etkinligini
temin etmek i¢in planl araliklarla KSP.PR.007 Yoénetimin Gézden Gegirmesi Prosediirii’ ne
uygun olarak gézden gecirmektedir. Yonetimin gozden gegirmesi asagidakileri ele alinmaktadir:
a) Onceki yonetimin gdzden gecirmelerinden gelen gérevlerin durumu,
b) Bilgi giivenligi yonetim sistemini ilgilendiren dis ve i¢ konulardaki degisiklikler,
c) Asagidakiler deki gelismeler dahil bilgi giivenligi performansina dair geri bildirim:
1. Uygunsuzluklar ve diizeltici faaliyetler,
2. lIzleme ve dlgme sonuglari,
3. I¢ ve Dis Tetkik sonuglari,
4. Bilgi giivenligi amaclarinin yerine getirilmesi,

d) Ilgili taraflardan geri bildirimler,
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e) Risk degerlendirme sonuglar1 ve risk isleme planinin durumu,
f) Siirekli iyilestirme i¢in firsatlar.
Y onetimin gozden gecirmesi ¢iktilar, siirekli iyilestirme firsatlarina ve bilgi giivenligi yonetim

sisteminde gerekli olan degisiklikler i¢in tlim ihtiyaclara dair kararlar1 igermelidir.

Universitemiz, yonetimin gdzden gecirmesinin sonuglarmin delili olarak KSP.FR.012 YGG
Raporu ile kayit altina almaktadir. Yazili bilgiler KSP.PR.001 Kayitlarin Kontrolii
Prosediiriine uygun olarak muhafaza etmektedir. Yonetim Gozden Gegirmesi siireglerine

iliskin esaslar YNG.010 Kalite Komisyonu Yonergesinde tanimlanmigtir.
10. IYILESTIiRME

Universitemiz Bilgi Giivenligini en iyi seviyeye ulastirmak, hizmet diizeyini iyilestirmek-gelistirmek,
olas1 istenmeyen durumlar1 ve uygunsuzluklari1 6nceden tespit etmek, dnlemek ve Bilgi Giivenligi
performansin1 artirabilmek amaci ile iyilestirme c¢alismalar1 yapmaktadir. Calismalar YGG
kararlarinin uygulanmasi, Bilgi Giivenligi toplantilari, veri analizi sonucu elde edilen sonuglarin
degerlendirilmesi, SWOT analizi ve diizeltici faaliyet sonuglarmin devreye alinmasiyla

gerceklestirilmektedir.

10.1. Uygunsuzluk ve Diizeltici Faaliyet

Universitemiz, talep-sikayet kutusundaki veriler, cagr1 merkezi ve paydaslarindan gelen talep ve
sikayetler, yapilan memnuniyet anketleri ve ¢6ziim destek sistemi verileri dikkate alinarak
istenmeyen durumlar belirlenmekte ve iyilestirme faaliyetleri olusturulmaktadir.

Bu duruma ek olarak analiz edilen verilerin bazi zamanlarda yeni faaliyetleri ve yeni projeleri
tetikleyebilmektedir. Bu veriler sayesinde farkli bakis agis1 kazanilarak yeni projelerin temeli

olusturulmaktadir. Yapilan projeler, faaliyetler ve yenilikler kayit altina alinmaktadir.

Kapadokya Universitesi, uygunsuzluklarin nedenini gidermek ve tekrarmni dnlemek i¢in gerekli

tedbirleri KSP.PR.005 Diizeltici islem Prosediirii’ ne gore almaktadir.

Karsilagilan uygunsuzlugun sebebini ortadan kaldiracak “diizeltici faaliyet” belirlenir ve
uygulanir. Bilgi Giivenligine yonelik ihlal olaylarinda BI.PR.011 Bilgi Giivenligi Thlal Olay1
Yonetimi Prosediirii’ ne gore hareket edilir. Diizeltici faaliyetler; bu konuda olusturulan

diizeltici faaliyet formuna uygunsuzluk acikca tarif edilecek sekilde yazilir. Acgilan diizeltici
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faaliyetlerin en ge¢ belirtilen bitig siiresinde ilgili sorumlusu veya onun delege ettigi kisiler

tarafindan gézden gegirilir.
Referans: KSP.PR.005 Diizeltici Islem Prosediirii
BI.PR.011 Bilgi Giivenligi Thlal Olay1 Y&netimi Prosediirii
10.2. Siirekli Tyilestirme

Bilgi Giivenligi Yonetim sisteminin etkinligi, Bilgi Giivenligi Politikasinin ve amaclarin biitiin
birimlerde anlasilip uygulanmasinin saglanmasi, i¢ ve dis tetkik sonuclarinin analizi, diizeltici
faaliyetlerin etkin bir sekilde uygulanmasi, yapilan analiz ve degerlendirmelerin sonuglari ile YGG

ciktilar1 dikkate alinarak siirekli iyilestirme ¢alismalar1 gergeklestirilir.
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