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1. PROJE TEKNiK RAPORU
1.1. Ozet

Bu projede, iniversitelerde kullanilan farkli sistemler iizerindeki kullanici hesaplarmin tek bir sistem iizerinden
yonetilebilmesi amaciyla agik kaynak kodlu RADIUS (Remote Authentication Dial-In User Service) sisteminin kurulmasi
amaglanmistir. RADIUS, kullanici kimlik dogrulama, yetkilendirme ve hesap yonetimi (AAA: Authentication,
Authorization, Accounting) islemlerini merkezi bir yapida ydnetmeyi miimkiin kilan bir protokoldiir ve Universite
ortaminda cesitli biligsim sistemleri ve ag hizmetlerinin artmasiyla birlikte, bu sistemler {izerindeki kullanici hesaplarinin ve
erisim yetkilerinin yonetimi giderek daha karmasik hale gelmistir. Bu nedenle, tiim bu siireclerin daha etkin ve giivenli bir
sekilde yonetilebilmesi icin RADIUS sisteminin kurulmasi ve degerlendirilmesi hedeflenmistir. Proje iki ana baslik altinda
yiiriitiilmiistiir. Ik olarak, RADIUS sisteminin kurulmasi amaciyla gerekli donanim ve yazilim bilesenleri temin edilerek,
Mustafapagsa Kampiisii’'ndeki laboratuvarlarda kurulmustur. Bu asamada, bir RADIUS sunucusu ile ilgili donanim ve ag
bilesenleri kurulmus ve gerekli konfigiirasyonlar tamamlanmaistir. Bu siiregte donanim ve yazilim bilesenlerinin uyumu ve
sistemin stabil galigmasi saglanmistir. Ayrica, ag performansi iizerinde yapilan incelemelerde kullanici yetkilendirme
siireclerinde iyilesme gdzlemlenmistir. Tkinci asamada, RADIUS sistemi iiniversite biinyesindeki cesitli sistemlerle entegre
edilmistir. Bu sistemler arasinda Active Directory ve Ogrenci Isleri Otomasyonu bulunmaktadir. Her bir sistemle yapilan
entegrasyon siireclerinde, RADIUS sisteminin entegrasyon kabiliyeti, entegrasyon siirecinde harcanan efor ve zorluk
derecesi, entegrasyon sonrasi kullanicilara yonelik etkiler ve elde edilen sonuglar degerlendirilmistir. Bu siirecte, merkezi
bir yetkilendirme sisteminin {iniversite genelinde giivenligi artirdig1 ve yonetim siireclerini kolaylastirdig: tespit edilmistir.
Merkezi bir RADIUS sistemi sayesinde, kullanici yetkilerinin belirlenmesi ve denetlenmesi siireglerinde standardizasyon
saglanmis ve ag iizerindeki tiim erisim denemeleri merkezi olarak kayit altina alinmigtir. Bu durum, olast giivenlik
ihlallerinin tespit edilmesini kolaylagtirmig ve tiniversite agindaki giivenlik seviyesini artirmigtir.
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Anahtar Kelimeler:

RADIUS, merkezi yetkilendirme, ag giivenligi, kimlik dogrulama, kullanici yodnetimi, agik kaynak yazilim, sistem
entegrasyonu, ag yonetimi, Active Directory, dgrenci isleri otomasyonu, bilisim giivenligi, iiniversite aglari, kullanici
deneyimi.

1.2. Amag:

Bu c¢alismada, tniversitelerde kullanilan farkli sistemler iizerindeki kullanici hesaplarinin tek bir sistem {izerinden
yonetilebilmesi amaciyla agik kaynak kodlu RADIUS (Remote Authentication Dial-In User Service) sisteminin kurulmasi
amaclanmistir. RADIUS, kullanici kimlik dogrulama, yetkilendirme ve hesap yonetimi (AAA: Authentication,
Authorization, Accounting) islemlerini merkezi bir yapida yonetmeyi miimkiin kilan, yaygin olarak kullanilan bir
protokoldiir. Universite ortaminda, cesitli bilisim sistemleri ve ag hizmetlerinin artmastyla birlikte, bu sistemler iizerindeki
kullanici hesaplarinin ve erigim yetkilerinin yonetimi giderek daha karmasik hale gelmistir. Dolayistyla, bu proje ile tiim bu
stireglerin daha etkin ve giivenli bir sekilde yonetilebilmesi i¢in RADIUS sisteminin kurulmasi ve degerlendirilmesi
hedeflenmistir.

Projenin ana amaci, {iniversitede mevcut olan farkli sistemlerdeki kullanici hesaplarini merkezi bir sistem iizerinden
yonetmektir. Universitelerde kullanilan bilisim sistemleri genellikle bagimsiz ve farkli kimlik dogrulama mekanizmalarina
sahiptir. Bu durum, kullanicilarin farkli sistemlere erisim i¢in ayri ayri kimlik dogrulama siireclerinden ge¢melerini
gerektirmekte ve yonetim agisindan biiytik bir zorluk olusturmaktadir. RADIUS sisteminin kurulmasi ile bu daginik yapidaki
kullanic1 hesaplar1 tek bir merkezde toplanmasi ve yonetiminin kolaylastirilmast hedeflenmistir. Bu siire¢, hem kullanici
deneyimini iyilestirmis hem de sistem yoneticilerinin is yiikiinii azaltmistir.

1.3. Kullamilan Yontemler:

Bu projede, iiniversite ortaminda kullanilan cesitli sistemlerdeki kullanici hesaplarinin merkezi bir RADIUS sistemi
iizerinden yonetilmesi amactyla belirli yontemler izlenmistir. Proje iki ana asama halinde gerceklestirilmigtir: RADIUS
sunucusunun kurulmasi ve liniversite sistemleriyle entegrasyonun saglanmasi.

flk asamada, acik kaynak kodlu RADIUS sunucusunun kurulumu yapilmistir. Bu siireg, gerekli donanim ve yazilim
bilesenlerinin temin edilmesi ve tiniversitenin Mustafapaga Kampiisii’ndeki laboratuvar ortaminda kurulmasi ile baglamistir.
Kullanilan yontemler su sekilde siralanabilir:

- Donanim Kurulumu: Proje kapsaminda, bir adet sunucu donanimi temin edilerek, laboratuvar ortaminda kurulmus ve
gerekli baglantilar saglanmistir.

- Ag Bilesenleri: Sunucunun tiniversite agina entegre edilmesi amactyla gerekli ag bilesenleri kurulmus ve yapilandirilmistir.
Bu siirecte, ag performansini optimize edecek diizenlemeler yapilmistir.

- Yazilim Kurulumu: RADIUS sunucusunun ¢alismasti i¢in gerekli olan yazilim bilesenleri, agik kaynak kodlu FreeRADIUS
yazilim1 kullanilarak kurulmustur. Yazilimin kurulumu ve konfigiirasyonu, uzman goriisleri alinarak tamamlanmaistir.

Ikinci asamada, Universite Sistemleri ile Entegrasyon
Ikinci asamada, RADIUS sisteminin iiniversitede kullanilmakta olan cesitli sistemlerle entegrasyonu saglanmustir. Bu
entegrasyon siireci asagidaki adimlart icermektedir:
- Sistem Analizi: Universitede kullanilan Hotspot, Active Directory, Kartli Gegis Sistemi, Eduroam, Yetkim, Odeme Sistemi
ve Ogrenci Isleri Otomasyonu gibi sistemlerin analizleri yapilmistir. Bu sistemlerin RADIUS ile entegrasyon kabiliyeti
incelenmistir.
- Entegrasyon Siireci: Her bir sistem i¢in entegrasyon ¢alismalar1 yapilmistir. Bu siirecte, entegrasyonun saglanabilmesi igin
gerekli yazilim ve konfigiirasyon ayarlart gerceklestirilmistir.

- Active Directory: Kullanict yonetimi amactyla Active Directory ile RADIUS entegrasyonu gerceklestirilmistir.

- Oprenci Isleri Otomasyonu: QOgrenci isleri otomasyonuna erisim i¢in kimlik dogrulama entegrasyonu gerceklestirilmistir.
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1.4. Bilimsel Bulgular ve Sonuclar:

Bu galigma kapsaminda, tniversitede kullanilan farkli sistemlerdeki kullanici hesaplarinin tek bir sistem tiizerinden
yonetilmesini saglayan agik kaynak kodlu RADIUS sisteminin kurulumu ve entegrasyonu gergeklestirilmistir. Proje
boyunca elde edilen bilimsel bulgular ve sonuglar su sekildedir:

Merkezi Yetkilendirme ve Yonetim Kolaylig::

RADIUS sisteminin kurulmasiyla birlikte, tiniversite genelinde kullanilan cesitli sistemlerdeki kullanici hesaplarinin
merkezi bir sistem iizerinden yonetilebilmesi saglanmistir. Bu sayede, kullanici hesaplarmin tek bir veritabaninda
toplanmast ve merkezi olarak yonetilmesi miimkiin olmugtur. Bu durum, sistem yoneticilerinin is yiikiinii azaltmis ve
kullanici hesaplarinin yonetimini daha etkin hale getirmistir.

Ag Giivenliginin Artirilmasi:

Merkezi yetkilendirme sistemi sayesinde, ag giivenligi 6nemli 6l¢iide artirilmistir. RADIUS sistemi, kullanict kimlik
dogrulama islemlerini merkezi ve giivenli bir sekilde yoneterek, yetkisiz erisimlerin 6nlenmesine yardimci olmustur. Ayrica,
RADIUS sunucusu iizerindeki giivenlik politikalarmin uygulanmasiyla, ag iizerindeki giivenlik tehditlerine karsi daha etkin
bir koruma saglanmastir.

Kullanic1 Deneyimi ve Erisim Kolaylig:

RADIUS sistemi, kullanicilarin farkli sistemlere erisim siireglerini kolaylastirmis ve kullanicit deneyimini iyilestirmistir.
Merkezi yetkilendirme sayesinde, kullanicilar tek bir kullanici ad1 ve sifre ile tiim sistemlere erisebilir hale gelmistir. Bu
durum, kullanicilarin siirekli olarak farkli kimlik dogrulama siireclerinden ge¢cmesini engellemis ve erisim kolaylig
saglamistir.

1.5. Sonu¢larin Degerlendirilmesi:

Proje sonucunda elde edilen bulgular 1s18inda, benzeri projeleri gerceklestirecek diger kurumlar icin ¢esitli dneriler
sunulabilir. Ornegin, entegrasyon siireclerinin daha verimli hale getirilmesi i¢in otomasyon araglar1 kullanilabilir veya
giivenlik politikalarinin daha detayli bir sekilde gbzden gecirilmesi saglanabilir. Ayrica, agik kaynak kodlu yazilimlarin
kullaniminin tesvik edilmesi ve gelistirilmesi i¢in tiniversiteler arasi igbirligi ve bilgi paylasimi dnemli bir adim olabilir.

Bu ¢aligma, iiniversitelerde merkezi yetkilendirme sistemlerinin 6nemini vurgulamis ve agik kaynak kodlu yazilimlarin
kullanimmin yayginlagtirilmasina katki saglamistir. Elde edilen bulgularin akademik camiada paylasilmasi ve benzeri
projelerin tesvik edilmesi, iiniversite bilisim sistemlerinin daha etkin ve giivenli bir sekilde yonetilmesine katki
saglayacaktir.

2. PROJE CIKTILARI (Kitap, Kitap Béliimii, Makale, Bildiri, Tez, Patent vb. Ciktilara Iliskin Bilgiler)

Bu arastirma projesi, uygulamali arastirma niteliginde olup, belirli bir yayin zorunlulugu bulunmamaktadir. Ancak,
projenin tamamlanmasiyla birlikte {iniversitelerde kullanilan farkli sistemlerdeki kullanici hesaplarinin merkezi bir
sistem tizerinden yonetilmesini saglayan bir ¢oziim Onerisi gelistirilmistir. Bu ¢dziim Onerisi, liniversite yonetimleri
tarafindan giinliik i akislarinda kullanilabilir. Proje siirecinde, ekip liyeleri agik kaynak kodlu RADIUS sistemini kurma
ve entegrasyon siireglerinde 6nemli teknik bilgi ve deneyim kazanmigtir. Bu deneyim, gelecekteki benzer projelerde
kullanilmak iizere ekip iiyeleri tarafindan kaydedilmistir.

3. PROJE CALISMA TAKVIMIi ILE ILGILI BILGILER (Gecikmeler, Sapmalar, Diizeltmeler ve Aciklamalar)

Projenin siirecinde, beklenmeyen COVID-19 salgini ve deprem gibi dogal afetler nedeniyle egitimin uzaktan yapilmasi
zorunlulugu ortaya ¢ikmistir. Bu durum, projenin ¢alisma takviminde bazi gecikmelere ve sapmalara yol agmuistir.
COVID-19 salgiminin etkisiyle {iniversitelerde yiiz yiize egitim faaliyetleri durdurulmus ve uzaktan egitime gecilmistir.
Bu durum, proje ekibinin laboratuvarlarda ve iiniversite kampiisiinde ¢aligma imkanlarin1 kisitlamig ve bazi planlanmis
etkinliklerin gergeklestirilmesini engellemistir. Proje siirecinde yasanan bu beklenmedik durumlar, proje yonetimi ve
planlamasi iizerinde bazi zorluklar olustursa da, proje ekibi bu zorluklar1 asmak i¢in elinden gelen ¢abay1 gostermistir.
Ozellikle, iletisim kanallarinin a1k tutulmasi ve proje ilerleyisinin diizenli olarak takip edilmesi, siirecin ydnetiminde
6nemli bir rol oynamustir.
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4. PROJE BUTCESI
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